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Vaatimus
nro

Vaatimus

Vaatimuksen selite

Pakollinen vaatimus
KYLLA/EI

Oppilaan tai opettaja
tunnistautumisen tulee perustua
Kasvatuksen ja koulutuksen
toimialalan kayttajatietoihin
(Oppilaisiin ja Opettajiin).

esimerkiksi voidaan kayttaa
Office365:n SSO rajapintaa

KYLLA

Jarjestelmdssa on oltava Kasvatuksen
ja koulutuksen toimialalan tekniselle
henkilokunnalle omat, muun muaassa
raportoinninmahdollistavat
tunnukset.

El

Jarjestelmdssa on oltava Kasvatuksen
ja koulutuksen toimialalan
liiketoiminnalle omat muun muaassa
raportoinninmahdollistavat
tunnukset.

KYLLA

Tunnistautumisen on kadytettava
Office 365 tunnistautumista (SSO),
jotka hyodyntadvat Kasvatuksen ja
koulutuksen toimialalan Office
365:sta tai Ldap-haemistopalvelua.

Mydhemmin Kasvatuksen
ja koulutuksen toimialalle
tulee vaihtoehtoisia tapoja
tunnistautumiselle.

KYLLA

Jarjestelma ei saa tallentaa kayttdjan
salasanaa missaan muodossa.

On kuitenkin mahdollista,
ettd mobiililaite tai selain
tallentaa salasanan.
Kunhan sita ei valiteta
jarjestelmaan.

KYLLA

Jarjestelma ei saa tallentaa kayttdjan
HETUa missadan muodossa, ei
myodskaan HASH:na vaikka se olisikin
suolattu

KYLLA

Jarjestelman tulee olla EU:n
tietosuoja-asetuksen mukainen tai
tahan on oltava aikataulutettu
suunnitelma, mikali jarjestelma
kasittelee henkilotietoja. Jarjestelman
tulee joka tapauksessa olla EU:n
tietosuoja-asetuksen mukainen
huhtikuussa 2018.

Kasvatuksen ja koulutuksen
toimialalle varataan
toukokuu 2018 aikaa
varmistaa eri jarjestelmien
EU:n tietosuoja-asetusten
mukaisuus.

KYLLA

Jos jarjestelma keraa
henkilotietotietoa, tulee tasta
muodostua Kasvatuksen ja
koulutuksen toimialalan rekisteri,
jossa Kasvatuksen ja koulutuksen
toimialala on rekisterinpitaja

KYLLA

Jos jarjestelma sisaltaa
henkilorekisterin, tulee siihen olla
kayttajanhallinta siten, etta vain
sellaiset henkilot paasevat siihen
kasiksi, joiden tyotehtaviin se kuuluu.

KYLLA

10

Jos jarjestelma sisaltaa
henkilorekisterin, tulee sita yllapitaa
ja valvoa EU - tai ETA-alueen sisalta.

KYLLA

11

Toimittajan ja toimittajan
jarjestelman on noudatettava muun
muassa tietoturvan sopimusliitetta ja
sen vaatimuksia
"Tietoturvallisuusliite_18012018"
vaatimuksia.

KYLLA

12

Mikali jarjestelma sisaltaa
Julkisuuslain mukaista salassa
pidettdvaa tietoa, on jarjestelmassa
oleva tieto luokiteltava ja salassa
pidettavaa tietoa on kasiteltdava kuten
Vahtiohjeet siita maarittelevat

KYLLA

13

Oppilaiden profilointi on kiellettya

KYLLA

14

Opettajan on pystyttdava ndkemaan
ryhmansa tai opettamiensa
oppilaiden tai opiskelijoiden tietoja.

KYLLA

15

Jos jarjestelmdssa on henkil6tietoja,
tulee jarjestelman toteuttaa
kulloinkin voimassa oleva
henkilotietolain ja asetusten
vaatimukset

KYLLA

16

Toimittajan tulee toimittaa
jarjestelmansa
tietoturvallisuussuunnitelma

KYLLA

17

Toimittajan tulee toimittaa
tietoturvapolitiikkansa

KYLLA

18

Toimittajalla tulee olla
jarjestelmdansa kouluaikana valvonta
ja yllapito (klo 8-16).

KYLLA

19

Jarjestelman on oltava kaytossa myos
koulujen loma-aikoina valvonta ja
yllapito (klo 8-16).

Koulun loma-aikana voi olla
esimerkiksi kesakurssi
toimintaa tai paivakodit tai
aikuiskoulutustoimintaa.

KYLLA

20

Jarjestelman on oltava kaytettavissa
joka paiva vahintaan 7-22 valisen
ajan.

Kasvatuksen ja koulutuksen
toimialalla voi olla kayttajia
esimerkiksi iltalukioissa tai
viikonloppuisin
aikuiskoulutuksessa.

KYLLA

21

Jarjestelmalld on oltava nimetty
tietoturvasta vastaava.

KYLLA

22

Jarjestelma ei saa kysya Oppilaalta tai
Opiskelijalta henkil6tietoja, eika
markkinointi lupaa.

KYLLA

23

Jarjestelman palvelimien on oltava EU-
tai ETA-alueen sisalla.

KYLLA

24

Kayttdjien ja jarjestelman valinen
kaikki tietoliikenne on oltava salattua
(esim HTTPS:n avulla).
Salausalgoritmin on oltava vahintdan
AES 128, tai vastaava turvallisuustaso.

KYLLA

25

Palvelun https-varmenteen on oltava
vahintaan 2048 bittinen

KYLLA

26

Palvelun https-varmenteen on oltava
jonkin yleisesti luetutun CA:n
allekirjoittama

KYLLA

27

Mobiiliohjelmiston on oltava
maksutta ladattavissa seuraavista
sovelluskaupoista, Apple Appstore,
Google Play ja Microsoft Store.

Microsoft store ja
Microsoft versio on optio.

KYLLA

28

Mobiiliohjelmisto ei saa vaarantaa
kayttajan mobiililaitteen tietoturvaa.

Toimittaja selvittda ja
seuraa aktiivisesti
mobiiliohjelmansa
tietoturvan toteutumista ja
paivitaa ohjelmistoaan.

KYLLA

29

Mobiiliohjelmisto ei saa seurata
kayttajaa silloin kuin se ei ole
kaytossa.

KYLLA

30

Mobiiliohjelmisto ei saa kerata
kayttajan mobiililaitteesta tai sen
sensoreista tietoja silloin kuin se ei ole
kaytossa.

KYLLA

31

Mobiiliohjelmisto asennuksessa on
selvitettdva ja kysyttava kayttajalta
luvat vain ohjelmiston tarvitsemiin
resursseihin.

KYLLA

32

Jarjestelman on pakoitettava
kayttajat paivittamaan
mobiiliohjelmistoa aina viimeisin

versio.

KYLLA

Lentdva liitutaulu Oy

3D Bear

Vidrio Oy

Citynomadi Oy




