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Tunnukset -jarjestelman kayttoonotto ja AWS-pilvialustan kaytto
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Paatos

Toimialajohtaja paatti, ettd Amazon Web Services (AWS) -pilvialustaa
voidaan kayttaa Tunnukset -jarjestelman tietojen sailyttamiseen ja ka-
sittelyyn seka integraatioiden avulla siirtaa henkilotietoja paatoksen pe-
rusteluissa mainituista tietolahteistd Tunnukset -jarjestelman kautta nii-
hin jarjestelmiin, joiden kayttajatunnuksia ja kayttooikeuksia Tunnukset
-jarjestelmalla hallinnoidaan.

Paatoksen perustelut

Tunnukset -jarjestelma on Kasvatuksen ja koulutuksen toimialan ICT-
kehityspalveluiden toimesta kehitetty jarjestelma automaattiseen kayt-
tgjien identiteetin- ja paasynhallintaan. Jarjestelma seka siina kasitelta-
vat tiedot sijaitsevat Amazonin konesaleissa EU/ETA -alueella. Auto-
maattinen identiteetin- ja paasynhallinta parantaa tietoturvaa erityisesti
poistamalla tarpeettomat kayttajatunnukset ja kayttdoikeudet henkildil-
ta, joilla ei ole voimassa olevaa palvelus-, opiskelu- tai asiakassuhdetta
Kasvatuksen ja koulutuksen toimialan palveluissa.

Henkildtietojen lahteina ovat Vaestotietojarjestelma, Helsingin kaupun-
gin henkildstdhallintojarjestelma, Helsingin kaupungin ASTI -
tietojarjestelma seka Helsingin kaupungin Kasvatuksen ja koulutuksen
toimialan opintohallintojarjestelmat. Tunnukset -jarjestelma luo kayttajil-
le mainituista lahteistd saamiensa henkilttietojen pohjalta kayttajatun-
nukset ja kayttdoikeudet kunkin roolin mukaisiin jarjestelmiin.

Tunnukset -jarjestelmassa kasitellaan henkilon roolista riippuvia tietoja,
joita ovat nimi, osoite, puhelinnumero, sahkopostiosoite, henkilétunnus,
Helsinki ID, Kasko ID (avain), tyo- tai opiskelusuhde, kayttajatunnukset
seka kayttooikeudet. Tietojen nakyvyys eri rooleilla toimiville henkildille
on rajattu siten, etta nakyvyys on vain kunkin henkilon roolin kannalta
olennaisiin tietoihin. Virkailijat, joilla laajemmin paasy henkilGtietoihin,
ovat saaneet Helsingin kaupungin tietoturvakoulutuksen ja kayttavat
sovellusta Helsingin kaupungin rajatuista verkoista.

Tunnukset -jarjestelman riskit on arvioitu tietosuojan vaikutustenar-
vioinnissa. Riskeiksi on tunnistettu:

» Kaytettyjen open source -komponenttien mahdolliset haavoittuvuudet
» Kayttooikeuksien paatyminen henkilolle, jolla ei ole oikeuksia niita ka-
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* HenkilGtietojen siirto EU/ETA-alueen ulkopuolelle seka henkildtietojen
tietokasauma, jossa osin myos salassa pidettavaa tietoa.

Open source -komponenttien mahdollisten haavoittuvuuksien aiheut-
tamaa riskia pienennetaan hyddyntamalla tietoturvatydkaluja seka
saanndllisilla ulkopuolisen tahon suorittamilla tietoturva-auditoinneilla.
Lisaksi huolehditaan, etta jarjestelman yllapidossa on kyvykkyys korjata
uudet tunnistetut haavoittuvuudet.

Kayttooikeuksien paatymista henkildille, joilla ei oikeuksia niita kasitel-
1a, pyritaan estamaan monivaiheisella tunnistautumisella laajempia oi-
keuksia vaativiin toimintoihin. Lisaksi jarjestelman kaikki virkailija- seka
paakayttajat ovat suorittaneet tietoturvakoulutuksen. Henkildtietojen
kasittelysta kerataan sovellus- ja auditointilokia, joten mahdolliset vaa-
rinkaytot voidaan havaita.

Kansliapaallikdon paatdksen mukaan (HEL 2022-000782 T 00 01 01)
kaikkia henkilotietoja, joiden osalta Helsingin kaupunki on rekisterinpi-
taja, saa kasitella EU/ETA -alueella tai Euroopan komission hyvaksy-
massa maassa seka siirtaa EU/ETA-alueen ja Euroopan komission hy-
vaksymien maiden ulkopuolelle, jos siirto tayttaa EU:n yleisen tietosuo-
ja-asetuksen V luvussa maaritellyt edellytykset. Jos salassa pidettavat
tiedot tai henkildtiedot muodostavat tietokasauman, arvioidaan, tuleeko
tietojen sijaita Suomessa tai EU/ETA-alueella tai voidaanko niita siirtda
EU/ETA-alueen tai komission hyvaksyman maan ulkopuolelle. Lisaksi
tulee arvioida, onko kyse varautumisen nakokulmasta suojattavista tie-
doista.

Amazon Web Services -palvelun riskitaso alennetaan hyvaksyttavalle
tasolle liittamalla sopimukseen Euroopan komission vakiosopimuslau-
sekkeet. Lisaksi otetaan kayttoon Euroopan tietosuojaneuvoston suo-
sittelemat tekniset suojatoimet kansliapaallikon paatoksen mukaisesti.

Toimittajien luotettavuutta on varmistettu sopimusteknisesti. Sopimuk-
set toimittajien kanssa sisaltavat tietosuoja- ja salassapitoliitteet seka

riittdvat vaatimukset tietojen kasittelylle ja toimittajan luotettavuudelle.

Amazonin tietosuojaa koskeviin ehtoihin lisataan Euroopan komission
vakiosopimuslausekkeet.

Tunnukset -jarjestelman ja siihen liittyvan pilviympariston riskiarviot
paivitetdan saanndllisin valiajoin, viimeistaan 24 kuukauden kuluessa
jarjestelman kayttéonotosta. Jarjestelman omistaja vastaa riskiarvioin-
nin tekemisesta. Riskiarvioinnit dokumentoidaan kaupungin ohjeiden
mukaisesti.

Vaikkakin pilvipalveluissa kasitelldaan suurta maaraa henkilétietoa toi-
mialajohtaja arvioi, etta Liikenne- ja viestintaviraston Kyberturvallisuus-
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keskuksen laatiman Pilvipalveluiden turvallisuuden arviointikriteeriston
(Traficomin julkaisuja 13/2020, PiTuKri) mukaista haitallista kasaumaa
ei synny. Samoin ei myoskaan ole toimialajohtajan mukaan kyse varau-
tumisen nakokulmasta suojattavista tiedoista.

Lisatiedot
Martti Kukkonen, ICT-infrapaallikkd, puhelin: 310 20350
martti.kukkonen(a)hel.fi
Sanna Ahtiainen, Johtava ICT-asiantuntija, puhelin: 310 38070
sanna.ahtiainen(a)hel.fi
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