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A. JOHDANTO

1. Maaritelmat

(1) Alihankkija tarkoittaa Paasopimuksen mukaisia alihankkijoita.

(2) Palvelu tarkoittaa sita palvelua, josta Tilaaja ja Toimittaja ovat sopineet
Paasopimuksessa. Tassa Tietoturvallisuusliitteessa Palvelulle asetettuja
velvoitteita sovelletaan soveltuvin osin myos Paasopimuksessa mahdolli-
sesti sovittuun projektiin seka jarjestelma- ja tavarahankintaan.

(3) Paasopimus tarkoittaa Tilaajan ja Toimittajan valilla tehtya sopimusta
[nro, pvm].

(4) Salassa pidettava tieto tarkoittaa kaikkea sellaista tietoa tiedon muo-
dosta riippumatta, jonka Sopijapuoli on luovuttanut toiselle Sopijapuolelle,
tai jonka Tilaaja on tallentanut Palveluun, tai joka on syntynyt Palvelun
tuottamisessa, tai jonka Sopijapuoli on muuten saanut tietoonsa, ja

i. joka on maaritelty salassa pidettavaksi viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999, jaliempana ”julkisuus-
laki”) tai muussa lainsaadanndssa; tai

ii. kyseessa on sellaisen asiakirjan tieto, joka ei ole viela tullut julki-
suuslain tarkoittamalla tavalla julkiseksi; tai

iii. kyseessa on muu tieto, jonka Sopijapuoli on merkinnyt salassa pi-
dettavaksi tai jonka toinen Sopijapuoli tiesi tai olisi pitanyt tietaa
kuuluvan tallaisiin tietoihin; tai

iv.  kyse on henkilGtiedoista tai henkilorekisterista.

(5) Sopijapuolet tarkoittaa Paasopimuksessa maariteltyja Tilaajaa ja Toi-
mittajaa.

(6) Tietosuoja-asetus tarkoittaa Euroopan parlamentin ja neuvoston ase-
tusta (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta.

(7) Tietoturvallisuusliite tarkoittaa tatad Paasopimuksen liitteend olevaa
asiakirjaa.

2. Yhteyshenkilot
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(1) Tilaajan yhteyshenkilo tietoturvallisuusasioissa:
[Nimi ja yhteystiedot]

(2) Toimittajan yhteyshenkild tietoturvallisuusasioissa:
[Nimi ja yhteystiedot]

(3) Sopijapuolet sitoutuvat ilmoittamaan valittomasti toisilleen tietoturvallisuu-
desta vastaavan yhteyshenkilon vaihtumisesta.

3. Tietoturvallisuusliitteen tausta ja tarkoitus

(1) Sopijapuolet ovat tehneet Paasopimuksen [sopimuksen kohde], jolla So-
pijapuolet ovat sopineet Palvelun tuottamisesta.

(2) Tassa Tietoturvallisuusliitteessa maaritelladn Sopijapuolten valillda nouda-
tettavat turvallisuusjarjestelyt ja Salassa pidettavaa tietoa koskevat jarjes-
telyt Paasopimuksen sisaltaman Palvelun tuottamisessa seka kaikessa
Paasopimukseen liittyvassa Sopijapuolten valisessa yhteistydssa.

(3) Sopijapuolet tiedostavat, ettd Paasopimuksen perusteella toimitettavaan
Palveluun sisaltyy sellaista tietoa, jonka salassa pysyminen voi olla mm.
Tilaajan ja yksildiden turvallisuuden ja oikeuksien, Tilaajan toiminnan, lain-
saadannon asettamien oikeuksien ja velvollisuuksien seka viranomaisia
ja yksilgita sitovien ohjeiden noudattamisen kannalta kriittista. Talla Tieto-
turvallisuusliitteelld Sopijapuolet pyrkivat varmistamaan, etta Salassa pi-
dettavat tiedot pysyvat salassa ja Palvelun tuottamisessa noudatetaan tie-
toturvallisuutta koskevaa lainsaadantoa.

(4) Huolimatta siita, mita muissa Sopijapuolten valisissa sopimusasiakirjoissa
on mahdollisesti sovittu taman Tietoturvallisuusliitteen piiriin kuuluvista
asioista tai niihin liittyvista vastuista taikka sopimusasiakirjojen keskinai-
sesta patevyysjarjestyksesta, tata Tietoturvallisuusliitetta sovelletaan aina
ensisijaisesti taman Tietoturvallisuusliitteen piiriin kuuluvissa asioissa. Ta-
han Tietoturvallisuusliitteeseen tai sen perusteella syntyviin vastuisiin ei
sovelleta muissa Sopijapuolten valisissa sopimusasiakirjoissa mahdolli-
sesti maaritettyja vastuunrajoituksia.

(5) Mikali Paasopimukseen sovelletaan JIT 2015 Yleisia ehtoja, tata Tietotur-
vallisuusliitetta sovelletaan kyseisten ehtojen kohdan 18 sijaan. Mikali
Paasopimukseen sovelletaan JIT 2015 Palvelut verkon kautta —ehtoja,
tata Tietoturvallisuusliitetta sovelletaan kyseisten ehtojen kohtien 13 ja 14

sijaan.
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4. Alihankinta

(1) Toimittajan tulee huolehtia siita, etta se pystyy noudattamaan tdman Tie-
toturvallisuusliitteen ehtoja myos kayttaessaan Alihankkijoita. Toimittajan
on tiedotettava Alihankkijalle taman Tietoturvallisuusliitteen mukaisista
velvoitteista seka siita, ettd toiminnan saattamisesta Tietoturvallisuusliit-
teen edellyttamalle tasolle saattaa aiheutua kustannuksia. Tilaaja ei vas-
taa naista kustannuksista.

(2) Toimittaja vastaa siita, ettad sen Alihankkijat toimivat taman Tietoturvalli-
suusliitteen ehtojen mukaisesti. Toimittaja vastaa Alihankkijoistaan sa-
malla tavoin kuin omasta toiminnastaan.

(3) Toimittaja vastaa siita, etta Alihankkijan tydntekijat, jotka osallistuvat Pal-
velujen toimittamiseen Tilaajalle, ovat tietoisia ja sitoutuneita noudatta-
maan taman Tietoturvallisuusliitteen ehtoja.

(4) Tassa Tietoturvallisuusliitteessa Toimittajan henkildstolle asetettavia vel-
voitteita sovelletaan myos Alihankkijan Palvelun tuottamiseen osallistu-
vaan henkilostoon.

B. TIETOTURVALLISUUS JA SALASSAPITO

5. Sopijapuolten yleiset velvoitteet

(1) Toimittaja ja sen alihankkija noudattavat tata Tietoturvallisuusliitetta ja Ti-
laajan tietoturvallisuusohjeita Palvelun tuottamisessa. Lisaksi Toimittaja ja
sen alihankkija noudattavat Toimittajan sisaisia tietoturvallisuusohjeita
silta osin, kuin ne eivat ole ristiriidassa Paasopimuksen, Paasopimuksen
litteiden, taman Tietoturvallisuusliitteen tai Tilaajan tietoturvallisuusohjei-
den kanssa.

(2) Tilaajan tietoturvallisuusohjeet sisallytetdan Palvelun dokumentaatioon.
Ohjeiden muutoksista ja muutosten vaikutuksista Palvelun tuottamiseen
sovitaan erikseen kirjallisesti.

(3) Toimittaja vastaa siita, ettei Tilaajan tietojen tai Salassa pidettavien tieto-
jen luottamuksellisuus, saatavuus tai eheys vaarannu Toimittajan henki-
I6ston huolimattomuuden, virheellisten tyotapojen tai muun taman Tieto-
turvallisuusliitteen tai Padsopimuksen vastaisen toiminnan johdosta.
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(4) Toimittaja vastaa siita, ettd sen tuottama Palvelu on vikasietokykyinen ja
Palveluun tallennetut tiedot pystytdan palauttamaan nopeasti fyysisen tai
teknisen vian sattuessa.

(5) Tilaaja vastaa siita, ettd se noudattaa omassa toiminnassaan tata Tieto-
turvasopimusta ja tietosuojaa koskevaa lainsaadantoa ja pyrkii kaikin koh-
tuullisin keinoin myo6tavaikuttamaan Toimittajan mahdollisuuksiin toimia
taman sopimuksen mukaisesti.

(6) Tilaaja laatii tarvittaessa tietojarjestelmaselosteen julkisuuslain edellytta-
malla tavalla.

6. Toimittajan tietoturvallisuus

(1) Toimittaja informoi Tilaajaa Palvelun tietoturvallisuudesta ja muista vaati-
mustenmukaisuuteen liittyvista seikoista pitamalla Tilaajaan aktiivisesti
yhteytta ja siten, etta Tilaaja on niista jatkuvasti tietoinen.

(2) Toimittaja maarittelee organisaatiossaan tietoturvallisuuteen liittyvat teh-
tavat ja vastuut seka nimeaa henkilot Palveluun liittyvista tietoturva-asi-
oista tiedottamiseen ja tietoturvapoikkeamista raportointiin. Toimittaja
ulottaa vastaavan velvollisuuden myos Palvelun toimittamiseen liittyviin
Alihankkijoihin.

(3) Toimittaja vastaa siita, ettd sen ja sen Alihankkijan henkiloston kaytetta-
vissa on helposti saatavilla olevat ajantasaiset ja asianmukaiset taman
Tietoturvaliitteen mukaiset tietosuojaan liittyvat ohjeistukset ja dokumentit.

(4) Tietoturvallisuuspaivityksien, kayttdéoikeuksien valvonnan, kayttdoikeuk-
sien hallinnan ja muiden vastaavien tietoturvallisuuteen liittyvien kaytanto-
jen osalta sovelletaan Paasopimuksessa tai Tilaajan tietoturvallisuusoh-
jeissa maariteltyja tai erikseen sovittuja kaytantoja.

6.1 Henkilostoturvallisuus ja turvallisuusselvitykset

(1) Toimittaja yllapitaa ajantasaista listaa Palvelun tuottamiseen osallistuvien
henkildiden kulkuoikeuksista, paasyoikeuksista ja kayttovaltuuksista.

(2) Tilaaja voi edellyttaa turvallisuusselvityksista annetussa laissa (726/2014)
tarkoitettua turvallisuusselvitysta tai tarvittaessa tasoltaan vastaavaa ul-
komaista turvallisuusselvitysta Palvelun tuottamiseen osallistuvista Toi-
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mittajan tai sen Alihankkijan tyontekijoista, jotka kasittelevat Salassa pi-
dettavia tietoja tai paasevat jarjestelmiin, jotka sisaltavat Salassa pidetta-
via tietoja.

(3) Turvallisuusselvityksen kohteena olevan henkildon suostumuksen hankki-
misesta vastaa Toimittaja. Toimittajan tulee toimittaa turvallisuusselvityk-
sen kohteena olevan henkilon tayttama ja allekirjoittama turvallisuusselvi-
tyshakemuslomake Tilaajalle turvallisuusselvityksen teettamista varten.

(4) Tilaaja vastaa edella kuvattujen turvallisuusselvitysten kustannuksista.
Mikali turvallisuusselvitys tulee uudelleen tehtavaksi sen vuoksi, etta Toi-
mittajan tai sen Alihankkijan henkilostossa tapahtuu Tilaajasta riippuma-
ton vaihdos tai lisdys, Toimittaja vastaa uuden henkildn turvallisuusselvi-
tyksen teettamisen kustannuksista.

6.2 Tietoaineistoturvallisuus

(1) Toimittaja noudattaa julkisuuslaissa tarkoitettua hyvaa tiedonhallintata-
paa, henkildtietolain edellyttamaa hyvaa tietojen kasittelytapaa, Tieto-
suoja-asetusta seka muuta tietojen suojaamista ja tietosuojaa koskevaa
lainsdadantda Palvelun tuottamisessa.

(2) Tilaaja luokittelee Tietoaineistot luottamuksellisuuden perusteella ja tieto-
jarjestelmat kriittisyyden perusteella. Luokitusten muutoksista sovitaan
erikseen kirjallisesti.

(3) Tilaaja maarittelee kullekin luokalle tietoturvallisuustason ja sen mukaiset
tietoturvatoimenpiteet ja -ohjeet.

(4) Toimittaja kasittelee Tilaajan tietoaineistoja niiden turvallisuusluokkien
edellyttamalla tavalla.

6.3 Paasy tiloihin

(1) Toimittajan ja sen Alihankkijan sellaiset tilat, joissa sailytetdan, kaytetaan
tai muutoin kasitellaan Salassa pidettavia tietoja (jaliempana Tilat), tulee
olla asianmukaisesti suojattu lukituksella ja muilla tarpeellisilla toimenpi-
teilld luvattoman paasyn estamiseksi Tiloihin ja siella oleviin Salassa pi-
dettaviin tietoihin.
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(2) Mikali Palvelua suoritetaan Toimittajan tai sen Alihankkijan tiloissa, Toi-
mittajan tulee varmistaa Tilojen tarkoituksenmukainen fyysinen turvalli-
suus tulipalon, sahkokatkosten, vesivaurioiden, ulkopuolisten hairiotekijoi-
den yms. erityistilanteiden varalta. Sopijapuolet sopivat tarvittaessa Pal-
veluun liittyvista tarkemmista vaatimuksista.

(3) Henkildt, joille ei ole myodnnetty oikeutta Salassa pidettaviin tietoihin tai
niita sisaltaviin jarjestelmiin kohdan 6.4 mukaisesti, saavat oleskella Ti-
loissa ainoastaan valvonnan alaisina. Valvontaa ei edellyteta, mikali Sa-
lassa pidettavia tietoja sailytetaan tai kasitellaan Tiloissa siten, etta nama
henkilot eivat voi paasta niihin kasiksi.

(4) Henkildiden, joilla on paasy Tiloihin, tulee olla tunnistettavissa kuvallisella
henkilokortilla tai muulla vastaavalla tavalla.

6.4 Paasy jarjestelmiin ja tietoihin

(1) Toimittaja vastaa siita, ettd Salassa pidettavia tietoja annetaan, sellaisia
tietoja paasee kasittelemaan tai paasy sellaisia tietoja sisaltaviin jarjestel-
miin sallitaan vain nimetyille Toimittajan ja sen Alihankkijan henkildstoon
kuuluville henkildille, joille on annettu oikeus paasta kyseisiin jarjestelmiin
tai tietoihin, ja jotka ovat tietoisia salassapitoa koskevista velvoitteistaan.

(2) Toimittaja vastaa siita, ettda kohdassa 6.4(1) tarkoitetut henkil6t noudatta-
vat tata Tietoturvallisuusliitetta.

(3) Toimittaja vastaa siita, ettd kohdassa 6.4(1) tarkoitettu henkildé on tehnyt
kirjallisen, taman Tietoturvaliitteen mukaisen salassapitositoumuksen en-
nen kuin han aloittaa mainittujen tietojen kasittelyn tai saa paasyn mainit-
tuihin jarjestelmiin. Tilaajan pyynnosta kyseinen salassapitositoumus on
esitettava Tilaajalle.

(4) Toimittajan kayttdoikeudet Tilaajan jarjestelmiin tarkastetaan saannolli-
sesti vahintaan vuoden valein ja tarpeettomat tai liian laajat kayttdoikeudet
poistetaan. Paasaantoisesti kaytetaan vain kayttajakohtaisia tunnuksia.
Yhteiskayttoiset kayttajatunnukset ovat sallittuja vain Tilaajan luvalla.

(5) Tilaajan organisaation mahdolliset yllapito-oikeudet ja muut kayttéoikeu-
det tarkastetaan saanndllisesti yhteisesti sovitulla tavalla.

7. Tietoturvaloukkausten kasittely
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(1) Toimittaja on velvollinen ilmoittamaan Tilaajalle valittomasti Palveluun liit-
tyvista tietoturvapoikkeamista. limoitusvelvollisuus koskee ainakin toteu-
tuneita tietovuotoja/-murtoja, tietomurron yrityksia, paikkaamattomia jar-
jestelmahaavoittuvuuksia seka muita vastaavaa poikkeamia, jotka ovat
omiaan nostamaan riskia Tilaajan Salassa pidettavien tietojen luottamuk-
sellisuuden vaarantumiselle.

(2) Toimittaja ohjeistaa henkildstonsa ja alihankkijansa Palvelujen tuottami-
seen liittyvissa hairidtilanteissa toimimisen seka niista ilmoittamisen
osalta.

(3) Toimittaja huolehtii hairidtilanteiden hallinnasta Paasopimuksen mukai-
sesti siten, ettd ongelman rajaus ja korjaus suoritetaan asianmukaisesti
yhteistesti sovittujen menettelytapojen mukaisesti.

(4) Toimittaja on velvollinen auttamaan Tilaajaa tietoturvapoikkeamiin liitty-
vien vahinkojen minimoinnissa.

(5) Rikos- ja vaarinkayttotapauksissa tai sellaisia epailtdessa Tilaaja ja Toi-
mittaja pyrkivat olosuhteet ja lainsaadannon vaatimukset huomioon ottaen
neuvottelemaan jatkotoimenpiteista. Toimittajalla on velvollisuus avustaa
Tilaajaa asian selvittamisessa viranomaistahojen kanssa.

8. Tietoturvallisuussuunnitelma

(1) Tilaaja laatii Tietoturvallisuussuunnitelman. Toimittaja osallistuu ja avus-
taa Tilaajaa suunnitelman laatimisessa.

(2) Sopijapuolet noudattavat Tietoturvallisuussuunnitelmaa koko Paasopi-
muksen voimassaolon ajan.

(3) Tietojarjestelman tai Palvelujen muuttamista tai laajentamista koskevan
suunnittelun alkuvaiheessa tarkistetaan tietoturvallisuuteen liittyvat vaati-
mukset. Tilaaja maarittelee kyseiset vaatimukset. Toimittaja vastaa Tilaa-
jan maarittelemien vaatimusten toteutuskelpoisen ratkaisun kuvaami-
sesta.

(4) Mahdollisesta jarjestelma- tai palvelukohtaisen jatkuvuussuunnitelman
laatimisesta sovitaan erikseen. Samoin erikseen sovitaan mahdollisen
valmiussuunnitelman tekemisesta kriisitilanteiden ja yhteiskunnassa val-
litsevien poikkeusolojen varalta.
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9. Tietoturvallisuuteen liittyva muutoshallinta ja kehittaminen

(1) Palveluihin kohdistuvissa muutoksissa toimitaan Paasopimuksessa maa-
ritellyn muutoshallintamenettelyn mukaisesti.

(2) Toimittaja kehittaa Palvelua jatkuvasti tietoturvallisuuteen liittyvien vaati-
musten tayttamiseksi.

(3) Toimittaja seuraa Palvelun kannalta olennaista tietoturvallisuuteen liitty-
vaa kehitysta ja uutisointia. Toimittaja varautuu ja reagoi aktiivisesti uusiin
tietoturvallisuuteen liittyviin vaaratekijoihin ja uhkiin.

(4) Taman Tietoturvallisuusliitteen yhteyshenkilét vastaavat taman liitteen
paivittamistarpeen seuraamisesta. Paivittamistarve arvioidaan yhteyshen-
kildiden kesken vahintaan kahden vuoden valein.

(5) Tahan Tietoturvallisuusliitteeseen tehtavat muutokset tulee tehda kirjalli-
sesti ja molempien Sopijapuolten tulee vahvistaa ne allekirjoituksellaan.
Taman Tietoturvallisuusliitteen muutokseksi ei katsota yhteyshenkiliden
vaihtumista.

10. Salassapito

(1) Sopijapuolet soveltavat tassa Tietoturvallisuusliitteessd maariteltyja tur-
vallisuusjarjestelyita aina Toimittajan tai sen Alihankkijan kasitellessa Sa-
lassa pidettavaa tietoa.

(2) Tilaaja noudattaa julkisyhteisona julkisuuslaissa seka muussa lainsaa-
danndssa olevia salassapitoa, julkisuutta ja yksityisyydensuojaa koskevia
saannoksia. Talla Tietoturvaliitteella ei voida poiketa lainsaadannon Tilaa-
jalle asettamista pakottavista velvoitteista.

(3) Toimittajan tulee Palvelua tuottaessaan huomioida erityisesti seuraavien
tietoturvallisuusvelvoitteita maarittavien saadosten vaikutus Palvelun tuot-
tamiseen:

= Laki viranomaisten toiminnan julkisuudesta (621/1999)

= Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhallin-
tatavasta (1030/1999)

= Henkildtietolaki (523/1999)

= EU:n tietosuoja-asetus (EU 2016/679)

= Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasitte-
lysta (159/2007)

» Tietoyhteiskuntakaari (917/2014)
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= Laki yksityisyyden suojasta tydelamassa (759/2004)

(4) Sopijapuolet pitavat salassa kaikki Salassa pidettavat aineistot ja tiedot.
Salassa pidettavia tietoja ei saa kayttaa omaksi tai toisen hyddyksi tai va-
hingoksi.

(5) Sopijapuolet sailyttavat ja kasittelevat Salassa pidettavaa tietoa siten, etta
se pysyy vain niiden henkildiden hallussa, joilla on oikeus Salassa pidet-
tavaan tietoon, eika se joudu ulkopuolisten haltuun, tutkittavaksi tai tie-
toon.

(6) Toimittaja kasittelee Salassa pidettavia tietoja vain Palvelun tuottamisen
edellyttamassa laajuudessa. Toimittaja antaa Salassa pidettavia tietoja
vain niille henkilGille, jotka tarvitsevat Salassa pidettavia tietoja Palvelun
tuottamiseen liittyvissa tyotehtavissaan. Toimittaja sitoutuu antamaan oh-
jeistusta seka jarjestamaan koulutusta erityisesti Salassa pidettavien tie-
tojen asianmukaisesta kasittelysta henkildille, joilla on paasy naihin tietoi-
hin.

(7) Toimittaja vastaa henkiléston salassapitositoumuksista kohdan 6.4(3) mu-
kaisesti.

(8) Tilaaja paattaa tiedon antamisesta asiakirjasta, joka on saatu Tilaajalta tai
joka on laadittu Tilaajan toimeksiantotehtavaa suoritettaessa.

(9) Paasopimuksen paattyessa Toimittaja ja sen Alihankkijat palauttavat Ti-
laajan Salassa pidettavaa tietoa sisaltavan aineiston ja muun Tilaajan
osoittaman Tilaajalle kuuluvan aineiston seka havittavat taltioillaan olevan
tietoaineiston ja kopiot. Aineistoa ei saa havittaa, mikali Tilaaja, laki tai
viranomaisten maaraykset vaativat sen sailyttamista. Talloin Tilaaja oh-
jeistaa Toimittajaa tarkemmin siita, miten sen tulee menetella.

(10) Salassapitovelvollisuus on voimassa myods sen jalkeen, kun Tilaajan ja
Toimittajan valinen Paasopimus on paattynyt.

C. HENKILOTIETOJEN KASITTELY

11. Henkilotietojen kasittely

(1) Tilaaja on Tietosuoja-asetuksen ja henkilttietolain (523/1999) mukaisten
henkilotietojen rekisterinpitdja ja vastaa naiden tietojen kasittelysta. Toi-
mittaja huolehtii omalta osaltaan siita, etta Toimittaja ja sen alihankkijat
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noudattavat rekisterinpitajan lukuun toimivalle henkilotietolain 5 §:ssa
asetettua huolellisuusvelvoitetta.

(2) Toimittaja ja sen Alihankkijat ovat Tietosuoja-asetuksessa tarkoitettuja
henkilotietojen kasittelijoita. Toimittaja on velvollinen noudattamaan kaik-
kia henkilotietojen kasittelijalle asetettuja Tietosuoja-asetuksen velvoit-
teita seka varmistamaan alihankintaa koskevissa sopimuksissa, etta sen
Alihankkijat noudattavat niita.

(3) Toimittaja kasittelee henkilGtietoja Tilaajan toimeksiannosta vain siina
maarin kuin se on Palvelun tuottamiseksi tarpeen ja vain siihen saakka,
kunnes Paasopimuksen voimassaoloaika on paattynyt tai Toimittajan
avustamisvelvollisuus on paattynyt Tilaajan ohjeistuksen mukaisesti. Toi-
mittajalla ei ole oikeutta kayttaa saamiaan henkilotietoja omassa toimin-
nassaan, kasitella niita taman Tietoturvaliitteen vastaisesti, yhdistaa hen-
kilotietoja muuhun hallussaan olevaan aineistoon eika luovuttaa niita. Ti-
laaja ohjeistaa Toimittajaa henkildtietojen siirtoon tai tuhoamiseen liitty-
vasta menettelysta Paasopimuksen paattamisen yhteydessa.

(4) Toimittaja ei saa siirtda tai luovuttaa Tilaajan henkiltietoja EU tai ETA-
alueen ulkopuolelle. Palvelimien tulee sijaita EU- tai ETA-alueella ja Toi-
mittajan tulee ilmoittaa Tilaajalle niiden sijoituspaikat. Toimittajan on ilmoi-
tettava Tilaajalle etukateen, jos palvelimien sijaintipaikka muuttuu.

(5) Toimittajan ja sen Alihankkijan on pyynnosta tehtava Tietosuoja-asetuk-
sen 31 artiklan mukaisesti yhteistyota valvontaviranomaisen kanssa sen
tehtavien suorittamiseksi.

(6) Toimittajan on tarvittaessa avustettava Tilaajaa Tietosuoja-asetuksen 35
artiklan mukaisen vaikutusten arvioinnin tekemisessa ja 36 artiklan mu-
kaisen ennakkokuulemisen toteuttamisessa.

(7) Sopijapuolet laativat yhdessa Tietosuoja-asetuksen 35 artiklan mukaisen
vaikutustenarviointidokumentin Palvelulle sen suunnitteluvaiheessa, mi-
kali sellainen on lainsdadannon tai viranomaisten ohjeistuksen mukaan
laadittava.

(8) Toimittajan on nimettava Tietosuoja-asetuksen 37 artiklan mukaisesti tie-
tosuojavastaava ja ilmoitettava hanen yhteystietonsa Tilaajalle. Tietosuo-
javastaava tai muu Palvelun tietoturvallisuudesta vastaava henkild on vel-
vollinen osallistumaan ilman eri veloitusta pyydettaessa Palvelun seuran-
nan johtoryhman tai muun vastaavan elimen kokouksiin.
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13

9)

Toimittajan tulee noudattaa sisaanrakennettua ja oletusarvoista tietosuo-
jaa Palvelun toimittamisessa ja kehittamisessa. Tama tarkoittaa tietosuo-
japeriaatteiden sisallyttamista aikaisessa vaiheessa henkil6tietojen kasit-
telyn osaksi. Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata
henkilotietojen kasittelyn koko elinkaaren ajan.

(10) Toimittajan tulee avustaa vaikutusmahdollisuuksiensa puitteissa kaikin

mahdollisin ja kohtuullisin tavoin Tilaajaa rekisterinpitajana huolehtimaan
rekisteroidyn oikeuksien toteutumisesta.

(11) Tietoturvaloukkauksen sattuessa Toimittajan tulee avustaa Tilaajaa Tieto-

suoja-asetuksen 33 ja 34 artiklojen edellyttaman ilmoituksen tekemisessa
valvontaviranomaiselle ja rekisterdidylle.

D. MUUT EHDOT

12. Palvelun seuranta ja tarkastaminen

(1)

(2)

Palvelun seurannan ja tarkastamisen tavoitteena on Palvelun yllapidon ja
tietoturvallisuuden seka niiden jatkuvan kehittdmisen varmistaminen seka
Salassa pidettavan tiedon salassapidon toteutuminen.

Toimittaja seuraa taman Tietoturvaliitteen edellyttaman turvallisuustason
toteutumista toiminnassaan saanndllisesti ja suunnitelmallisesti, kirjaa
mahdolliset poikkeamat ja raportoi ne Tilaajalle viivytyksetta seka aloittaa
korjaustoimet ensi tilassa. Tilaaja seuraa Palvelun turvallisuustason toteu-
tumista yhteistyossa Toimittajan kanssa.

Sopijapuolet sopivat tietoturvaan liittyvista saannoéllisista raportoinneista
ja raportointimenettelysta tarkemmin erikseen.

Palvelun tarkastamiseksi suoritettava auditointimenettely on maaritelty ta-
man Tietoturvaliitteen kohdassa 13.

Tilaaja ei vastaa Palvelun seurannan ja tarkastamisen perusteella tehta-
vista korjauksista aiheutuvista kustannuksista.

13. Auditointi
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(1) Tilaajalla on oikeus auditoida Palvelu ja sen toimittaminen seka siihen liit-
tyvat Toimittajan jarjestelmat. Auditoinnissa tilaajalla on oikeus kayttaa ul-
kopuolista auditoijaa.

(2) Auditointi on suoritettava siten, ettei Toimittajan muiden asiakkaiden tieto-
turva tai heidan tietojensa luottamuksellisuus vaarannu.

(3) Tilaajalla voi suorittaa auditoinnin enintdan kerran kalenterivuodessa, ellei
pakottavasta lainsdadanndsta, viranomaismaarayksista tai tietoturvau-
hasta muuta johdu.

(4) Toimittaja vastaa siita, ettda Palvelu ja siihen liittyvat tietojarjestelmat on
auditoinnin suorittamiseksi dokumentoitu asianmukaisesti.

(5) Tilaaja laatii ennen auditointiin ryhtymista auditointisuunnitelman. Audi-
toija laatii auditointiraportin, johon sisaltyy mahdollisten todettujen puuttei-
den lisaksi ehdotus tarvittavista korjaustoimenpiteista. Tilaaja luovuttaa
auditoijan laatiman tarkastusraportin Toimittajalle korjaustoimenpiteita
varten.

(6) Tilaaja vastaa auditoinnin jarjestamisen kustannuksista. Mikali kuitenkin
auditoinnissa havaitaan merkittavia puutteita Toimittajan turvallisuusjar-
jestelyissa tai taman Tietoturvaliitteen noudattamisessa, vastaa auditoin-
nin kustannuksista Toimittaja.

(7) Toimittajan tulee korjata tarkastuksessa havaitut puutteet vipymatta, kui-
tenkin viimeistaan 30 vuorokauden kuluessa Tilaajan kirjallisesta ilmoituk-
sesta, ellei asiasta ole toisin nimenomaisesti sovittu. Olennaiset puutteet,
jotka muodostavat ilmeisen uhan tietoturvallisuudelle, on korjattava heti.

(8) Toimittajan Paasopimuksen tai tdman Tietoturvaliitteen vastaisista laimin-
lydnneista tai virheista aiheutuneet auditoinnissa ilmenneet puutteet ja vir-
heet Toimittaja korjaa veloituksetta.

(9) Tilaajalla on oikeus luovuttaa muille viranomaisille tieto tarkastuksen lop-

putuloksesta.

14. Sopimussakko

(1) Tilaajalla on oikeus saada Toimittajalta sopimussakkoa jokaista tdaman
Tietoturvallisuusliitteen rikkomusta kohden ilman velvollisuutta nayttaa to-
teen sille rikkomuksesta aiheutunutta vahinkoa.
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(2) Sopimussakon maara jokaista Tietoturvallisuusliitteen sopimusrikkomusta
kohden on

[5.000] euroa.
[TAI]

[30%] Palvelun kuukausiveloituksesta, kuitenkin vahintaan [5.000] euroa.
[TAI]

[5%)] kyseessa olevan Paasopimuksen kokonaisarvosta, kuitenkin vahin-
taan [10.000] euroa ja enintaan [100.000] euroa.

(3) Jos Toimittaja samalla teolla rikkoo useita taman Tietoturvallisuusliitteen
velvoitteita, katsotaan se kuitenkin vain yhdeksi sopimussakkoon oikeut-
tavaksi rikkomukseksi.

(4) Mikali Toimittaja ei ole korjannut rikkomustaan 14 paivan kuluessa, katso-
taan rikkomus uudeksi rikkomukseksi, jolloin Tilaaja on oikeutettu uuteen
sopimussakkoon. Maaraajan paattymisesta alkaa aina uusi taman kohdan
mukainen maaraaika, ja rikkomus voidaan katsoa toistuvaksi uudeksi rik-
komukseksi.

(5) Ennen sopimussakon perimista Tilaajan tulee ilmoittaa Toimittajalle kirjal-
lisesti taman Tietoturvallisuusliitteen rikkomuksesta. Rikkomus kasitellaan
Tilaajan ja Toimittajan valisissa keskusteluissa.

(6) Taman kohdan mukainen sopimussakko ei rajoita tai vahenna Tilaajan oi-
keutta vahingonkorvaukseen tai Paasopimuksen mukaisiin muihin sank-
tioehtoihin.

(7) Tilaajalla on oikeus kuitata sopimussakkoa vastaava maara Paasopimuk-

sen mukaisen Palvelun veloituksista.

15. Vahingonkorvaus

(1) Tilaajalla on oikeus saada korvaus kaikesta vahingosta, joka sille on ai-
heutunut Toimittajan tdman Tietoturvallisuusliitteen ehtojen vastaisesta
toiminnasta, ellei kyse ole Paasopimuksen mukaisesta ylivoimaisesta es-

teesta.
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(2) Taman Tietoturvallisuusliitteen mukaiseen korvausvastuuseen ei sovel-
leta Paasopimuksen vastuunrajoituksia koskevia ehtoja ja Tilaajalla on oi-
keus saada korvaus my0s kaikista valillisista vahingoista.

(3) Mikali Toimittaja on miltdan osin toiminut Tietosuoja-asetuksen, henkilo-
tietolain tai muiden tietoturvallisuutta ja salassa pitoa koskevien saados-
ten vastaisesti ja tasta on aiheutunut Tilaajalle tai rekisterdidylle aineellista
tai aineetonta vahinkoa, on Toimittaja velvollinen korvaamaan kyseisen
vahingon taysimaaraisesti.

(4) Mikali Tilaajalle maarataan Tietosuoja-asetuksen 83 artiklassa tarkoitettu
hallinnollinen sakko ja sakon voidaan katsoa aiheutuneen Toimittajan tai
sen palveluksessa olevan henkilon tai Toimittajan Alihankkijan menettelyn
tai laiminlyonnin seurauksena tai johdosta, on Toimittaja velvollinen kor-
vaamaan Tilaajalle sakkoa vastaavan vahingon taysimaaraisesti.

(5) Mahdollinen sopimussakko ei rajoita Tilaajan oikeutta saada Toimittajalta
vahingonkorvausta sopimusrikkomuksesta silta osin, kun Tilaajalle aiheu-
tunut vahinko ylittaa sopimussakon maaran.
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