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Tietosuojatyé6ryhman loppuraportti

1 Tietosuojatyéryhman tehtavananto

Kansliapaallikké asetti tietosuojatydéryhman 9.8.2017 jatkamaan kevaalla 2017 toimi-
neen tietosuojatydéryhman tyota. Tydryhman jaseniksi nimettiin:

Pennanen Sari-Anna, johtava kaupunginasiamies, kaupunginkanslia, puheenjohtaja
Hallikainen Aaro, tietoturva-asiantuntija, kaupunginkanslia, varapuheenjohtaja
Makinen Riitta, ict-paallikkd, kaupunginkanslia

Ratasvuori Eila, johdon erityisasiantuntija, kaupunginkanslia

Lahtinen Olli, erityissuunnittelija, kaupunginkanslia

Oravisto Leila, verkkoviestintapaallikko, kaupunginkanslia

Aarnio Jani, kaupunginasiamies, kaupunginkanslia

Laaksonen Kati, lakimies, kasvatuksen ja koulutuksen toimiala

Kokkonen Suvi, lakimies, kaupunkiymparistdén toimiala

Luukkanen Marko, lakimies, kulttuurin ja vapaa-ajan toimiala

Kilpia Mikko, tietosuojalakimies, sosiaali- ja terveystoimen toimiala

Ratsula Jussi, lakimies, lilkkenneliikelaitos

Tyoryhman asettamispaatoksen perusteluina todettiin, ettd EU:n yleinen tietosuoja-ase-
tus (EU 2016/679) tulee voimaan siirtymakauden jalkeen 25.5.2018. Kyseessa on laaja
uudistus, joka asettaa huomattavia uusia vaatimuksia henkilétietojen kasittelylle jul-
kishallinnossa, yrityksissad ja muissa organisaatioissa. Asetuksella luodaan kansalaisille
uusia oikeuksia ja rekisterinpitdjille seka henkilotietoja kasitteleville merkittavia uusia
velvoitteita. Tarkoituksena on vastata teknologian nopeaan kehitykseen ja digitalisoitu-
misen haasteisiin seka parantaa henkilétietojen suojaa verkkoymparistdssa. Asetuksen
lahtokohtana on rekisterinpitdjan vahva velvollisuus huolehtia siita, etta kasitellyt henki-
I6tiedot ovat suojassa. Henkilotietojen suojauksen tulee tapahtua niin pitkélle kuin on
mahdollista automaattisesti.

Asettamispaatoksessa todettiin edelleen, etta rekisterinpitajan velvollisuuksiin kuuluu
helpottaa rekisterdityjen mahdollisuuksia olla yhteydessa rekisterinpitajaan ja kayttaa
asetuksen rekisterodidyille antamia oikeuksia. Rekisterinpitdjan on annettava laajasti tie-
toa rekisteroidylle seka rekisterien sisallosta etta rekisterinpitajan toiminnasta ja teoista.
Asetukseen sisdltyy rekisterinpitajalle velvoitteet viivytyksetta ilmoittaa ongelmatilan-
teista seka tietosuojaviranomaiselle etta rekisterdidyille. Rekisterinpitajille saadetaan
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myo0s tietyissa tilanteissa velvollisuus laatia tietosuojavaikutusten arviointeja tai pyytaa
ennakkolupaa henkilétietojen kasittelylle.

Tyoéryhman tehtavana oli valmistella kaupungin omaa tietosuojaa koskevaa ohjeistusta,
huolehtia siitd, etta kaupungin henkilokunnalle jarjestetaan riittavasti koulutusta tieto-
suoja-asioissa, ohjeistaa ja seurata henkilorekisterien kartoittamista ja uusien rekisteri-
selosteiden laatimista seka suunnitella toimintamallit rekisterdityjen tietopyyntdjen ka-
sittelyyn.

Tyoryhman tuli tehda tiivista yhteistyotad kaupunginkanslian tietotekniikka- ja viestinta-
osaston seka toimialojen ja liikelaitosten tietohallintojen kanssa.

Tietosuojatyéryhma kokoontui n. kahden viikon valein.

Tyoryhman toimikausi paattyy 30.6.2018.

2. Tietosuojatyéryhman kokoonpanon laajeneminen

Tyoéryhman jaseneksi tuli myos Helsingin kaupungin tietosuojavastaava Paivi Vilkki, kun
han 1.12.2017 aloitti tehtavassaan. Tietosuojavastaavan alaisuuteen palkattu Helsingin
kaupungin tietosuojalakimies Pilvi Karhula aloitti tdssa tehtavassdaan tyoryhmassa
26.3.2018. Lisaksi tyoryhma hyodynsi tydssaan toimialojen tietoturvaosaajien tyépa-
nosta ja muiden virastojen ja liikelaitosten osaamista.

Kevaan aikana tyéryhmassa toimivat alkuperaisten jasenten lisaksi/sijaan tulleina:
Maki Toni, lakimies, kaupunginkanslia

Iso-Pietild Elena, johtava asiantuntija, kaupunginkanslia

Sohlberg Sari, kirjaamoesimies, kaupunginkanslia

Mallanen Leena, johtava asiantuntija, kaupunginkanslia

Parrukoski Petri, hankepaallikkd, kaupunginkanslia

Rasanen Sari, asiantuntija, kaupunginkanslia

Tikkanen Tea, tutkija, kaupunginkanslia

Nurmela Taina, projektipaallikko, kaupunginkanslia

Havukainen Markku, tietotekniikkapaallikko, sosiaali- ja terveystoimiala
Raatikainen Annamari, atk-asiantuntija, sosiaali- ja terveystoimiala

Vuolle Ulla, vs. hallintopaallikkd, sosiaali- ja terveystoimiala

Harju Lyyti, lakimies, sosiaali- ja terveystoimiala

Hovi Aune, suunnittelija, sosiaali- ja terveystoimiala

Valimaki Karri, johtava lakimies, sosiaali- ja terveystoimiala

Kukkonen Martti, tietoturvapaallikkd, kasvatuksen ja koulutuksen toimiala

Kangaste Anu, lakimies, kasvatuksen ja koulutuksen toimiala
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Levy Pauliina, lakimies, kaupunkiymparistén toimiala

Pesonen Petteri, tietoturvapaallikko, kaupunkiympariston toimiala
Leivo Mika, tietoturvapaallikko, kulttuurin ja vapaa-ajan toimiala
Kangas-Alku Tiina, lainopillinen avustaja, kulttuurin ja vapaa-ajan toimiala
Hietala Heli, lakimies, liikenneliikelaitos (HKL)

Sultsi Paul-Erik, it-suunnittelija, palvelukeskusliikelaitos

Linsio Paula, tietohallintopaallikkd, taloushallintopalveluliikelaitos
Syrjala Marjaana, erityissuunnittelija, taloushallintopalveluliikelaitos
Pitkanen Timo, sovelluspaallikko, taloushallintopalveluliikelaitos
Eskelinen Eero-Pekka, hallintolakimies, rakentamispalveluliikelaitos
Virtanen Lea, vastaava ict-asiantuntija, tyoterveysliikelaitos

Kuula Tomi, lakimies, pelastuslaitos

Lamminpaa Vilma, controller, tarkastusvirasto

Hégman Mikko, sisdinen tarkastaja, kaupunginkanslia
3. Tietosuojatyéryhman tavoitteiden kiteytyminen

Tietosuojatyéryhman tavoitteet kiteytyivat viiteen kohtaan:

¢ Kaupunki antaa rekisteroidyille ohjausta heidan oikeuksistaan ja mahdollisuuden
toteuttaa niita

o Tietojarjestelmia ja henkilotietoja koskevat sopimukset saatetaan toteuttamaan
tietosuoja-asetuksen vaatimukset

e Kaupungin henkil6étietoja kasittelevalle henkilostolle annetaan opetusta ja oh-
jeistusta tietosuoja-asetuksen vaatimuksista

e Kaupungilla toteutetaan sisddanrakennettu ja oletusarvoinen tietosuoja

Henkilorekisterien tietoturvasta huolehditaan

4. Tietosuojatydryhman tavoitteiden toteutuminen

¢ Kaupunki antaa rekisteroidyille ohjausta heidan oikeuksistaan ja mahdollisuuden
toteuttaa niita:

Rekisteroidyille annetaan tietoa kaupungin eri palveluissa kerattavista henkilotie-
doista ja rekisteroityjen oikeuksista ja niiden kayttamisesta kaupungin Internet-
sivuilla, jotka on julkaistu 18.5.18.
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Lisatietoa annetaan henkildrekisterien rekisteriselosteissa, joihin on linkki em.
sivuilta. Tarkeimmat rekisteriselosteet on saatu valmiiksi 25.5.18 mennessa ja jul-
kaistu kaupungin Internet-sivuilla, tyd muiden tekemiseksi jatkuu. Ruotsinkielisia
selosteita on viela varsin vahan, tyo kaikkien rekisteriselosteiden kaantamiseksi
ruotsiksi jatkuu.

Omien rekisteritietojensa pyytamiseksi ja tietojen korjausvaatimuksen teke-
miseksi kaupunki on jarjestanyt rekisteroidyille sdhkodisen, vahvaa tunnistamista
edellyttavan yhteyden, joka avattiin 25.5.18. Tama toteutetaan asiointi.hel.fi -ka-
navan avulla, joka kayttaa suomi.fi:n vahvaa tunnistautumista.
Tietojen pyytamiseksi ja korjausvaatimuksen tekemiseksi on kaupungin Inter-
net-sivuilla linkit, joista aukeaa valikko 12 kohteeseen, jossa on eroteltuina toi-
mialat, virastot ja liikelaitokset. Niiden kohdalla on selostettuna, mita asioita
kussakin kasitellaan.
Rekisteroity voi klikata sitéd kohdetta, josta hdn haluaa tiedot. Han myés valit-
see, haluaako han tiedot joltain maaratylta ajalta, jotkin maaratyt asiakirjat vai
kaikki tietonsa. Lisaksi han tarkentaa, mita asiaa hanen pyyntonsa koskee, jotta
pyynto voidaan kohdentaa oikeaan rekisteriin.
Jokaisella toimialalla/virastossa/liikelaitoksessa on alustava oma prosessinsa
tietojen keraamiseen ja lahettamiseen rekisterodidyille.

Kaupungin taholta vastataan rekisteréidylle sahkoéisesti. Talla hetkella on tekni-
sesti mahdolista antaa vain pieni maara tietoa asiointi.hel.fi:n kautta, isompi
maara pitaa lahettaa salatulla sahkopostilla.

Lisdksi on olemassa prosessi paperisen tietopyynnon ja korjausvaatimuksen te-
koon ja my6s ohjauksen rekisterodityjen oikeuksista saa paperisena.

Tietojarjestelmia ja henkil6tietoja koskevat sopimukset saatetaan toteuttamaan
tietosuoja-asetuksen vaatimukset

Uusia tietojarjestelmia koskeviin sopimuksiin, kun jarjestelmassa kasitelldan hen-
kilotietoja, on alettu laittaa kilpailutusvaiheessa mukaan kaupungin tietoturvalli-
suusliite (sisaltaa tietosuojaa ja tietoturvaa koskevat ehdot) tai vastaavat, tieto-
suoja-asetuksen mukaiset ehdot tayttava liite. Samoin menetelladn muiden sel-
laisten sopimusten osalta, joissa on kyse henkil6tietojen kasittelysta. Kaupungin
Tietoturvallisuusliitettad on osittain onnistuttu kayttamaan kilpailutuksissa onnis-
tuneesti, osittain siina ei ole onnistuttu.

Vanhoihin, 25.5.2018 jalkeen jatkuviin vastaaviin sopimuksiin, kaupungin tietotur-
vallisuusliite on pyritty neuvottelemaan mukaan tai tapauskohtaisesti on kaytetty
muuta, tietosuoja-asetuksen ehdot tayttavaa liitettad. Toimialat/virastot/liikelaitok-
set ovat saaneet asiassa ohjausta ja hoitaneet neuvottelut toimittajien kanssa.
Vanhoihin sopimuksiin on osin kaupungin liite saatu laitettua mukaan, osin neu-
vottelut ovat viela kesken.
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Kaupungin kannalta merkityksellisimpien toimittajien (CGl ja Tieto) kanssa on
neuvoteltu paakysymyksista keskitetysti ja kaupunkitasoisesti ja kummankin
kanssa on saatu neuvoteltua kaupungin kannalta hyvaksyttava liite. Toimialoille,
virastoille ja liikelaitoksille on lahetetty viesti, etta ne saavat kayttaa vanhoihin so-
pimuksiinsa ko. neuvoteltua liitettd, jos ne sen hyvaksi havaitsevat.

Kaupungin henkilotietoja kasittelevalle henkilostolle annetaan opetusta ja oh-
jeistusta tietosuoja-asetuksen vaatimuksista

Tietosuojavastaava ja tietosuojalakimies ovat tehneet henkil6tietoja kasittelevalle
henkilostolle 30 minuutin videokoulutuksen tietosuojan perusasioista, joka kaik-
kien henkilotietoja kasittelevien tulee katsoa. Se 16ytyy Helmen Tietosuojasivuilta.
Lisaksi henkil6ston tulee suorittaa 10 kysymyksen tentti. Esimiesten tulee doku-
mentoida, etta heidan alaisensa ovat suorittaneet tentin.

Tietosuojavastaava ja tietosuojalakimies ovat pitaneet koulutuksia yhdessa toi-
mialojen tietosuojan ja tietoturvan vastuuhenkiléiden kanssa toimialojen ja kans-
lian avainhenkildille, koko kaupungin Hr-henkilostolle ja myds yhden liikelaitok-
sen avainhenkildille. Koulutuksia on pidetty seuraavasti:

- Sosiaali- ja terveystoimiala 14.5.18, kuulijoita paikan paélla n. 90 ja Skypen
valityksella n. 90. Lisaksi koulutus videoitiin, joten Soten esimiehet ja tyon-
tekijat voivat katsoa sen jalkikateen. Video 16ytyy my6s kaupungin Helmen
sivuilta ja sen voivat katsoa kaikki kaupungin tyéntekijat ja esimiehet. Vi-
deossa on kaikkia koskevaa tietoa 1,5 tuntia ja pelkastaan Sotea koskevaa
1 tunti.

- Kasvatuksen ja koulutuksen toimiala 24.5.18 ja 30.5.18, kuulijoita yhteensa
n. 150.

- Kaupunkiymparistén toimiala 23.4.18, 7.5.18 ja 6.6.18, kuulijoita yhteensa
n. 185.

- Kulttuurin ja vapaa-ajan toimiala 21.5.18 ja 23.5.18, kuulijoita yhteensa n.
50.

- Kaupunginkanslia 22.5.18, kuulijoita n. 150.

- Koko kaupungin Hr 21.5.18, kuulijoita n. 90.

Taloushallintopalveluliikelaitos 26.2.18 ja 1.6.18, kuulijoita yhteensa n. 80.

Ylla mainituilla "live”- koulutuksilla on ollut kuulijoita yhteensa n. 880.
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Loput tarvittavat koulutukset ovat pitaneet toimialojen, kanslian, muiden virasto-
jen ja liikelaitosten tietosuojan vastuuhenkil6t tietosuojavastaavan laatiman ai-
neiston pohjalta.

Tietosuojatyéryhman alatyéryhma on valmistellut henkil6stdn ohjeistukseksi tie-
tosuojakasikirjan. Siina selostetaan henkilétietojen kasittelyn periaatteet, kasitte-
lyorganisaatio ja merkittavimmat paaprosessit. Tietosuojakasikirjan 1. versio on
kaupungin Helmen Tietosuoja-sivustolta, josta I10ytyy myds muuta ohjeistusta.

Kaupungilla toteutetaan sisaanrakennettu ja oletusarvoinen tietosuoja

Koulutukset, tietosuojakasikirja ja muu ohjeistus tahtaavat siihen, etta kaikessa
henkilotietojen kasittelyssa tietosuoja olisi kaupungin toiminnassa sisadnraken-
nettu ja oletusarvoinen.

Tietosuojavastaava on kiertéanyt kertomassa tietosuojalainsdadannén vaatimuk-
sista toimialojen, virastojen ja liikelaitosten johtoryhmissa seuraavasti:

- Kanslian johtoryhma 26.3.18

- Palvelukeskusliikelaitoksen johtoryhma 17.4.18

- Sosiaali- ja terveystoimen johtoryhma 24.4.18

- Kaupunkiympaériston toimialan johtoryhma 30.4.18

- Kasvatuksen ja koulutuksen toimialan johtoryhma 8.5.18
- Kulttuurin ja vapaa-ajan toimialan johtoryhma 9.5.18

- Tarkastusviraston johtoryhma 17.5.18

- Tyoéterveysliikelaitoksen johtoryhma 18.5.18

- Kaupungin johtoryhma 1 28.5.18

- Taloushallintopalveluliikelaitoksen johtoryhma 1.6.18

- Liikenneliikelaitoksen (HKL) johtoryhma 5.6.18

- Rakentamispalveluliikelaitoksen (Stara) johtoryhma 19.6.18

- Tulossa on viela Pelastuslaitoksen johtoryhma 20.8.18

Henkilorekisterien tietoturvasta huolehditaan

Henkilotietojen tietoturvan osalta huolehditaan erityisia henkilétietoryhmia / ar-
kaluontoisia henkil6tietoja keraavien tietojarjestelmien lokituksesta. Kaupungilla
on ollut lokien kasittelyhanke, jossa valmisteltiin suunnitelma em. jarjestelmien
lokituksesta.

Sopimuksiin liitettavan Tietoturvallisuusliitteen oheen on valmisteltu Helsingin
yleiset tietoturvan ohjeet toimittajalle. Mikéli palvelulle tai jarjestelmalle ei ole
sopimuksen solmimisen yhteydessa kaytettavissa nimenomaan tata solmittavaa
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sopimusta varten toimitettua tietoturvan ohjetta, niin ohjeen voi laatia sovelta-
malla tata ohjetta. Lisdksi on laadittu taulukko Helsingin yleiset ohjeet tietoturva-
jarjestelyistd, jonka yhteisvalmisteluun ovat osallistuneet tietoturvan koordinaa-
tioryhma (kaikki toimialat edustettuina), kaupunginarkisto, turvallisuus- ja val-
miusyksikko.

Muuta

Kaupungilla on sovittu kaytettavasta tyokalusta tietosuojaa koskevaa vaikutus-
tenarviointia tehtaessa.

Tietoturvaloukkausten varalta kaupungilla on valmisteltu menettelyohjeistus.

Yhteenvetona todetaan, etta Tietosuojatyéryhma on toteuttanut sille asetetut ta-
voitteet.

5. Jatkotehtavat uudelle tyéryhmalle

Kaupunki antaa rekisterdidyille ohjausta heidan oikeuksistaan ja mahdollisuuden
toteuttaa niita:

Rekisteroityjen oikeuksien sivustoa tullaan tarvittaessa muokkaamaan. Loput
rekisteriselosteet tehdaan.

Toimialojen/virastojen/liikelaitosten omat prosessit tietopyyntdjen osalta hio-
taan.

Kehitystyota jatketaan asiointi.hel.fi:n ja muiden jarjestelmien kanssa siten, etta
joko asiointiin saadaan laitettua liitteita tai linkki muihin jarjestelmiin, joista asia-
kas voi noutaa tiedot.

Toimialojen palvelupisteet ohjeistetaan ottamaan vastaan tietopyynnoét ja tama
mahdollisuus lisdtaan Rekisterdityjen ohjeistus-sivulle.

Tietojarjestelmia ja henkil6tietoja koskevat sopimukset saatetaan toteuttamaan
tietosuoja-asetuksen vaatimukset

Jatkossa kaupungin Tietoturvallisuusliite laitetaan uusiin sopimuksiin. Vanhoihin
sopimuksiin sen laittamisesta jatketaan neuvotteluja niiden kanssa, joissa se on
kesken.

Kaupungin johtoryhma | toivoi 28.5.18 tiivistettya mallia pienempien sopimus-
ten liitteeksi. Taman osalta tietosuojatydryhmassa tultiin siihen tulokseen, etta
sopimusten osalta on jo olemassa ohjeistus siita, etta tarvittaessa tietoturvalli-
suusliitetta pitaa tarpeen mukaan muokata. Esim. kohdat 11.3. ja 13.2. tulevat
usein esille toimittajien kysymyksissa. Naitd on syyta muokata palvelun luonteen

Helsingin kaupunki
Kaupunginkanslia
Hallinto-osasto

Postiosoite Sahkoposti Puhelin Faksi Y-tunnus
PL 1 tietosuoja@hel.fi +358 9 310 1641 +358 9 310 36173 0201256-6
00099 HELSINGIN KAUPUNKI



— 26.6.2018
LHelsmk|J

mukaan. Tama ohjeistus palvelee tiivistetyn mallin kdaytossa niiden sopimusten
osalta, jotka eivat tarvitse kaikkia Tietoturvallisuusliitteen kohtia.

e Kaupungin henkilotietoja kasittelevalle henkilostolle annetaan opetusta ja oh-
jeistusta tietosuoja-asetuksen vaatimuksista

Videokoulutuksen osalta selvitetdan, voidaanko OSU:lta (kaupunginkanslian
henkilostdosaston osaaminen ja uudistuminen -yksikké OSU) saada suoraan tie-
dot tentin suorittaneista. Tama helpottaisi esimiesten valvontaty6ta. Koulutus-
ten pitoa jatketaan tarpeen ja resurssien mukaan. Tietosuojakasikirjaa muoka-
taan ja paivitetaan.

¢ Kaupungilla toteutetaan sisddanrakennettu ja oletusarvoinen tietosuoja

Koulutuksia jatketaan tarpeen ja resurssien mukaan, Tietosuojakasikirjaa muo-
kataan ja paivitetaan. Ohjeita laaditaan.

Tietosuoja-asetuksen 30 artiklan mukaisia selosteita kasittelytoimista aletaan
valmistella Tietosuojavaltuutetun toimiston mallin mukaan.

Tietotilinpaatoksen pohjaa aletaan valmistella.

e Henkilorekisterien tietoturvasta huolehditaan

Aletaan toteuttaa suunnitelmia lokitusten osalta. Tietojérjestelmia aletaan uu-
distaa suunnitelmien mukaisesti ja siitad raportoidaan Tietosuojatyéryhmaan vuo-
sittain tai “.-vuosittain.
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