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Tietosuojaty6ryhman loppuraportti

1 Tietosuojatyéryhman tehtavananto

Kaupunginjohtaja asetti johtajistokasittelyssa 4.1.2017 tietosuojatyéryhman.
Tyéryhman tehtavéksi annettiin valmistella niita toimenpiteita, joihin Helsingin
kaupungin on ryhdyttava, jotta henkilétietojen kasittely saatetaan tietosuoja-
asetuksen edellyttamalle tasolle.

EU:n yleinen tietosuoja-asetus (EU 2016/679) tulee voimaan siirtymakauden jal-
keen 25.5.2018. Kyseessa on laaja uudistus, joka asettaa huomattavia uusia vaa-
timuksia henkilétietojen kasittelylle kunnissa, yrityksissa ja muissa organisaa-
tioissa. Asetuksella luodaan kansalaisille uusia oikeuksia seka henkilétietoja ka-
sitteleville uusia velvollisuuksia. Tarkoituksena on vastata teknologian nopeaan
kehitykseen ja digitalisoitumisen haasteisiin seka parantaa henkilétietojen suo-
jaa verkkoymparistossa.

Tietosuoja-asetuksella on merkittavia vaikutuksia kuntiin rekisterinpitajana ja
henkilétietojen kasittelijéina. Asetuksen lahtoékohtana on rekisterinpitdjan
vahva velvollisuus huolehtia siita, etta kasitellyt henkilétiedot ovat suojassa. Re-
kisterinpitajan uusiin velvollisuuksiin kuuluu turvata, etta henkilétietojen suo-
jaus niin pitkalle kuin mahdollista tapahtuu automaattisesti.

Rekisterinpitajan velvollisuuksiin kuuluu myés helpottaa rekisterdityjen mah-
dollisuuksia olla yhteydessa rekisterinpitajaan ja kayttda asetuksen rekiste-
roidyille antamia oikeuksia. Rekisterinpitdjan on annettava laajasti tietoa rekis-
teroidyille seka rekisterien sisalldistd etta rekisterinpitdjan toiminnasta ja te-
oista.

Viranomaiselle on asetuksessa asetettu pakollinen vaatimus tietosuojavastaa-
van nimittamisesta.

Asetukseen sisaltyy rekisterinpitajan velvoitteet viivytyksetta ilmoittaa ongel-
matilanteista seka rekisterdidyille etta viranomaisille. Rekisterinpitajalle saade-
taan myos tietyissa tilanteissa velvollisuus laatia tietosuojavaikutusten arvioin-
teja tai pyytda ennakkolupaa henkilétietojen kasittelylle.

Asetukseen on otettu sdanndksia tuntuvista hallinnollisista sanktioista, jos ase-
tuksen vaatimuksia ei noudateta. Lisaksi rekisterinpitaja voidaan velvoittaa suo-
rittamaan vahingonkorvausta rekisteréidylle.

Tyoéryhman tehtdavana on suunnitella kaupungin tietosuojan hallinnointi ja eri
toimijoiden roolit ja vastuut, laatia ehdotus kaupungin tietosuojalinjauksiksi,
kartoittaa henkilotietoja sisaltavat jarjestelmat ja niihin liittyvat sopimukset, laa-
tia ohjeet rekisteriselosteiden ajantasaisuuden varmistamiseksi, suunnitella
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poikkeamien hallinnointi ja ilmoitusvelvollisuuden tayttaminen, suunnitella tie-
toturvallisuuden toteuttaminen seka suunnitella toimintamallit rekisterdityjen
tietopyyntojen kasittelyyn.

Tyéryhman puheenjohtajana toimi kaupunginkanslian oikeuspalveluista johtava
kaupunginasiamies Sari-Anna Pennanen. Tyéryhman muiksi jaseniksi nimettiin

- Hallikainen Aaro, tietoturva-asiantuntija, kaupunginkanslia, varapuheenjoh-
taja

- Oravisto Leila, verkkoviestintapaallikko, kaupunginkanslia

- Kokkonen Suvi, lakimies, rakennusvirasto

- Kosteila Kalle, projektipaallikkd, opetusvirasto

- Raatikainen Annamari, atk-asiantuntija, sosiaali- ja terveysvirasto

- Ratasvuori Eila, johdon erityisasiantuntija, tietokeskus

- Ratsula Jussi, lakimies, liikkennelaitos

- Tyrvdinen Marja-Elina, kulttuuripalvelujen osastopaallikkd, kulttuurikeskus

Tyéryhman tydskentelyyn osallistuivat myoés jasenten nimedamat varajasenet:

- Makinen Riitta, ict-paallikkd, kaupunginkanslia

- Katajamaki Paula, tiedottaja, kaupunginkanslia

- Karhula Pilvi, lakimies, kaupunginkanslia

- Hovi Risto, lakimies, kaupunkisuunnitteluvirasto

- Laaksonen Kati, lakimies, opetusvirasto

- Jaaskeldinen Jussi, arkistotoimen paallikkd, tietokeskus

- Jokiniemi Jari, it-paallikkd, liikennelaitos

- Vehvildinen Jussi, tietohallintopaallikko, kaupunginkirjasto

Tyoéryhman sihteereina toimivat lakimies Pilvi Karhula ja oikeuspalveluassistentti
Mika Le Gall kaupunginkanslian oikeuspalveluista.

Tyoéryhman maaraaika paattyy 31.5.2017.

Tietosuojatyéryhma kokoontui sdannéllisesti noin kahden viikon vélein vuoden
2017 alusta.

Tietosuojatyoryhma pyysi kaupunginkanslian tietotekniikka- ja viestintaosaston
valitykselld kaupungin tietojarjestelmaluetteloa yllapitaviltd henkildilta selvi-
tysta siita, mitka kaupungin tietojarjestelmista sisaltavat henkiltietoja. Vastauk-
set selvityspyyntd6n saatiin maaliskuun alussa.

Tyoryhman kokouksissa kuultiin myds asiantuntijatahoja, kuten johtavaa kau-
punginasiamies Pirkka Saarista ja kaupungin palveluntuottajan CGl Suomi Oy:n
edustajia Pasi Pesosta ja Olli Herttuaista.

Tyoryhman esityksestda mukaisesti ja tydryhman puheenjohtajan valmistele-
mana on kevaan aikana kaynnistetty tietosuojavastaavan viran perustaminen
kaupunginkanslian hallinto-osastolle. Kaupunginhallitus on perustanut tieto-
suojavastaavan viran 15.5.2017.
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3. Kaupungin tietosuoja-asioiden hallinnointi

Tietosuojavastaava

Tyoéryhman esityksesta tietosuoja-asetuksen edellyttama Helsingin kaupun-
gin tietosuojavastaavan virka on perustettu kaupunginkanslian hallinto-
osastolle hallintojohtajan suoraan alaisuuteen.

Tietosuoja-asetuksen 38 artiklan 2. kohdan mukaan rekisterinpitajan on tu-
ettava tietosuojavastaavaa téman suorittaessa 39 artiklassa tarkoitettuja
tehtavia antamalla talle resurssit, jotka ovat tarpeen naiden tehtéavien tayt-
tamisessa.

Tyéryhma esittaa tietosuojavastaavan riittavien resurssien turvaamiseksi,
ettd tietosuojavastaavaa avustamaan hanen alaisuuteensa hallinto-osas-
tolle sijoitettaisiin yksi lakimies ja kaksi hallinnon asiantuntijaa. Lakimies toi-
misi tarvittaessa tietosuojavastaavan sijaisena. Tietosuojavastaavan oma
avustava henkilékunta turvaa myos sen, etta tietosuojavastaava voi toimia
kaikissa tilanteissa itsenaisesti tietosuoja-asetuksen edellyttamalla tavalla.

Avustavaa henkilékuntaa tarvitaan, koska tietosuojavastaavan vastuu ja teh-
tavat ovat laajat.

Toiminnan alkaessa tehtavien painopiste on uusien ohjeiden ja prosessien
luomisessa seka henkildkunnan kouluttamisessa.

MySéhemmin tehtavat tulevat painottumaan ohjeistukseen ja neuvontaan,
tietosuojavaikutusten arviointien laatimiseen, rekisterdidyilta tuleviin kyse-
lyihin vastaamiseen seka yhteydenpitoon valtion tietosuojaviranomaisiin.
Rekisterdityjen tiedusteluihin ja pyyntdihin on vastattava viipymatta, vii-
meistadn kuukauden kuluessa.

Ottaen huomioon rekisterdityjen seka kaupungin eri tietojarjestelmien
suuri maara on oletettavaa, etta pelkastaan rekisteroityjen tiedusteluihin ja
pyyntoihin vastaaminen tulee tyéllistamaan erittain paljon. Talla hetkella so-
siaali- ja terveysvirastossa on oma tietosuojavastaava erityislainsaadannoén
perusteella. Han huolehtii tehtavasta tayspaivaisesti ja tarvitsee avukseen
muuta henkildstda. Sosiaali- ja terveysviraston tietosuojavastaava kasitte-
lee vuosittain pelkdstaan rekisteroityjen esittamia lokitietopyyntéja noin
100 kappaletta. Muita rekisterdityjen yhteydenottoja ei ole tilastoitu.

Huomioon on otettava myos, etta tietosuoja-asetuksen mukaisen tietosuo-
javastaavan tehtavat tulevat olemaan huomattavasti laajemmat kuin sosi-
aali- ja terveysviraston tietosuojavastaavan tehtavat ovat nykylainsaadan-
nén perusteella.
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Tietosuojavastuuhenkilét toimialoilla ja liikelaitoksissa

Tyoéryhma esittaa, etta toimialoilla, virastoissa ja liikelaitoksissa tulee olla ni-
mettyna tietosuoja-asioiden vastuuhenkil6. Suositeltavaa olisi, ettad vastuu-
henkil6 olisi koulutukseltaan lakimies ja sijoittuisi toimialoilla organisatori-
sesti hallintopalveluihin. Pienemmissa liikelaitoksissa ja virastoissa vastuu-
henkilé voisi olla muu hallinnon asiantuntija. Toimialan ja liikelaitoksen
koosta ja toiminnan luonteesta riippuu, kuinka suuren osan vastuuhenkilén
tyOajasta tietosuoja-asiat veisivat. On selvaa, ettd ainakin sosiaali- ja terveys-
toimen toimialalla vastuuhenkilé on kokoaikainen kuten nykyisinkin.

Vastuuhenkildn tehtavana olisivat oman toimialan, viraston tai liikelaitoksen
ohjeistaminen, neuvonta ja kouluttaminen tietosuoja-asioissa, tietosuoja-
vastaavan yhdyshenkil6na toimiminen, oman toimialan tai liikelaitoksen tie-
tojarjestelmien tietosuojavaikutusten arviointien laatimiseen sekd uusien
tietojarjestelmien hankintaan osallistuminen.

Toimiala-, virasto- ja liikelaitoskohtaisten vastuuhenkiléiden liséksi tulisi jo-
kaisella henkildrekisterilla olla nimetty vastuuhenkild, joka vastaisi osaltaan
henkilérekisterin asianmukaisesta tietosuojasta. Lisaksi toimialojen, viras-
tojen ja liikelaitosten tulee varata riittavat muut resurssit rekisteroityjen tie-
topyyntdjen selvittamiseen ja niihin vastaamiseen.

Tietoturvan hallinnointi

Tietoturvasta vastaaminen on olennainen osa tietosuojaa. Tietoturva on tie-
don suojaamista niin organisatorisilla kuin teknisilla toimenpiteilla.

Tietoturvan osalta on jo olemassa kattavaa kaupunkitasoista ohjeistusta. Ta-
voitteena on, etta valmistautumistyon jatkovaiheissa kootaan yhteen koko-
naisuuteen eri ohjeiden ja muiden asiakirjojen sisaltamat tietoturvaa koske-
vat osiot. Lopputuotteesta saisi Helsingin kaupungin tietoturvan organi-
soinnista kokonaiskuvan. Tama dokumentaatio tayttaisi tietosuoja-asetuk-
sen mukaisen rekisterinpitdjan osoitusvelvollisuuden tietoturvan osalta.

Kaupunginkanslian tietotekniikka- ja viestintdosasto huolehtii tieto- ja vies-
tintateknologioiden hyddyntéamisen ohjauksesta ja yhteentoimivuuden ke-
hittamisesta kaupungin toiminnassa. Osastolla tydskentelee tietoturva-asi-
antuntija, joka toimii tietoturvan hallinnoinnin kaupunkitasoisena koordi-
naattorina ja avustaa tietosuojavastaavaa mm. kasiteltaessa rekisteroityjen
pyyntdja ja laadittaessa tietosuojavaikutusten arviointeja.

Kullakin toimialalla ja liikelaitoksella on oltava oma tietoturvapaallikké tai
tietoturvavastuuhenkil6, joka toimisi tietosuojavastuuhenkiléon tyéparina
tietosuoja-asioissa.
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4. Kaupungin tietosuojalinjaukset

Tyoéryhman tehtavaksi on annettu tehda esitys kaupungin tietosuojalinjauk-
siksi. Esitys on taman raportin liitteena. Koska uuden hallintosaannén 8 lu-
vun 1 § 1 momentin 5 kohdan mukaan kaupunginhallitus vastaa, etta kau-
punki tayttaa tietosuojalainsdadanndén mukaiset velvoitteensa ja valvoo vel-
voitteiden toteutumista, tydéryhma esittas, etta linjaukset vietaisiin kaupun-
ginhallituksen vahvistettaviksi. Linjauksissa on todettu toimenpiteitd, jotka
tulee tehtaviksi jo ennen tietosuoja-asetuksen voimaantuloa. Taman vuoksi
linjaukset tulisi saada voimaan jo ennen tietosuoja-asetuksen voimaantu-
loa.

5. Henkil6tietoja sisaltavien jarjestelmien kartoitus

Henkilétietoja sisaltavia jarjestelmia on kartoitettu taydentamalla kaupun-
gin tietojarjestelmaluetteloa lisdtiedoilla. Tietojarjestelmaluetteloon on li-
satty tiedot siitd, sisaltaako tietojarjestelma henkildtietoja, liittyykd henki-
I6tietojen kasittely kaupungin lakisaateisiin tehtaviin, ovatko henkil6tiedot
arkaluonteisia, kykeneekd jarjestelma tuottamaan lokitietoja siita, kuka
henkil6tietoja kasittelee, ja kuinka kauan lokitietoja sailytetaan.

Henkilétietoja siséltavia tietojarjestelmia on tietojarjestelmaluettelon mu-
kaan yli 400 kappaletta. Todellinen maara on alhaisempi, koska luettelossa
osa tietojarjestelmista esiintyy useaan kertaan eri virastojen ja liikelaitosten
nimeamind. Henkilbtietoja sisaltavia jarjestelmia on kuitenkin yhteensa yli
300 kappaletta.

Vakavia puutteita henkilérekisteriselosteiden osalta ei ollut havaittavissa,
mutta joitakin, Iahinna pienia tietojarjestelmia loytyi, joiden osalta rekiste-
riselosteet ovat laatimatta. Rekisteriselosteiden lainmukaisuutta ei selvi-
tetty.

Hyvin harva jarjestelmista keraa sellaista lokitietoa, josta kavisi ilmi kaikki
henkilétietoihin kohdistuvat kasittelytoimenpiteet. Lokitietojen sailytysajat
ovat myods yleensa hyvin lyhyitad. Kattavat lokitiedot I6ytyivat 1ahinna sosi-
aali- ja terveystoimen kayttamista tietojarjestelmista, joiden osalta lokitie-
tojen keraamisvaatimus on lainsaddanndssa.

Lokitietojen nykyista laajempi kerdaminen on valttamatonta, jotta voidaan
tietosuoja-asetuksen edellyttamalla tavalla osoittaa, ettd henkilétietoja on
kasitelty lainmukaisesti ja jotta mahdolliset vaarinkaytéstapaukset voidaan
selvittaa. Lokitietojen sailytysaikoja on myds pidennettava.

Tietosuoja-asetus velvoittaa rekisterinpitdjaa luovuttamaan rekisteroidylle
konekielisessa muodossa hanta itseaan koskevat tiedot, jos tietojen kasit-
tely perustuu suostumukseen tai sopimukseen ja tietojen kasittely suorite-
taan automaattisesti. Naita tietojarjestelmia on kartoituksen mukaan varsin
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paljon, koska valtaosassa jarjestelmista on seka suostumuksen tai sopimuk-
sen perusteella kerattyja tietoja, etta lakisaateisiin tehtavien suorittamisen
tai julkisen vallan kayttamisen perusteella kerattyja tietoja. Esimerkiksi Ahjo
paaosin sisaltaa tietoja, joiden osalta ei ole velvollisuutta luovuttaa niita ko-
nekielisessd muodossa, mutta mukana on myds sopimukseen ja suostu-
mukseen perustuvaa tietoa.

Organisaatiouudistuksen vuoksi tana kevaana ei ole ollut edellytyksia tehda
henkilorekistereistd taman tarkempaa kartoitusta. Naitad toimenpiteitad on
jatkettava ensi syksyna.

Tietosuoja-asetuksen 30 artiklassa on luettelo niista tiedoista, jotka on si-
sallytettava henkilérekisteria koskevaan selosteeseen. Tietosuoja-asetuk-
sen 13 ja 14 artikloissa on puolestaan lueteltu ne tiedot, jotka on annettava
rekisterdidylle, kun han tietojaan kerataan rekisteriin.

Koska luettelot ovat osittain paallekkaisia, on tarkoituksenmukaista, etta
kustakin henkilérekisterista laaditaan vain yksi seloste, joka sisaltaa seka 30
artiklan mukaisen selosteen, etta rekisterdidylle tehtavien ilmoitusten mu-
kaiset tiedot. Kyseiset tiedot on selostettu liitteena olevassa Kaupungin tie-
tosuojalinjaukset -asiakirjassa.

Uusien rekisteriselosteiden laatiminen aloitetaan syksylla 2017, kun uudet
toimialat ovat aloittaneet toimintansa. Tietojen kerddaminen uusia rekisteri-
selosteita varten voidaan aloittaa jo nyt Kaupungin yleiset tietosuojalinjauk-
set -asiakirjan mukaisesti. Suurin tyé uusien rekisteriselosteiden laadin-
nassa tulee olemaan henkilétietojen kasittelyn perusteen maarittely uuden
lainsdadannoén mukaiseksi seka henkilotietojen sailytysajan maarittely. Hen-
kilotietoja saa sailyttda vain sen ajan, kun se on tietojen kasittelyn tarkoituk-
sen nojalla perusteltua.

7. Poikkeamien hallinta ja ilmoitusvelvollisuuden tayttdaminen

Tietosuoja-asetus edellyttaa, etta henkilétietojen tietoturvaloukkauksista il-
moitetaan valvontaviranomaiselle ja tietyissa tilanteissa rekisteroidylle it-
selleen.

Tietosuojaan liittyvien poikkeamien hallinta on osa riskienhallintaa. Se kan-
nattaa toteuttaa osana koko kaupungin yhteista vaarinkaytosten ja poik-
keamien hallintaa. Samalla havaitaan niin henkilétietoihin kuin muuhunkin
kaupungin salassa pidettavaan tietoon kohdistuvat tietoturvaloukkaukset.

Poikkeamien hallintaan tarvitaan kykya havainnoida tieto- ja viestintajarjes-
telmien poikkeava toiminta. Teknisesti tdama voi perustua jo kaytdssa oleviin
ratkaisuihin, mutta ohjeistusta ja tydtapoja on kehitettava. Tama voi edel-
lyttaa asiantuntija-avun hankintaa.
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Poikkeamien hallintaan tarvitaan myos ilmoitusjarjestelma, jolla tietosuo-
jaan liittyvat poikkeamahavainnot voidaan raportoida ja saattaa selvityk-
seen. Tama voi vaatia jarjestelmahankintaa.

Lisaksi on kuvattava tietoturvapoikkamia koskeva ilmoitusmenettely. Koska
kaupungin jarjestelmiin on rekisterdity satoja tuhansia yksil6ita, niin ilmoit-
tamisvelvollisuuden tayttaminen tietoturvaloukkaustapauksessa voi vaatia
runsaasti tyota. Markkinaehtoisilla toimijoilla on palvelutarjontaa tieto-
suoja-asetuksen mukaisten ilmoitusvelvollisuuksien tayttamiseen. Menet-
telyn kuvaaminen, toiminnan kehittdminen ja toteuttaminen vaativat aina-
kin asiantuntija-avun hankintaa, mahdollisesti my6s jarjestelmahankintaa
tai palvelun hankintaa.

Poikkeamien hallinnan kaupungin sisdisten menettelyjen kehittamisessa
on mahdollista hyddyntaa Palvelukeskus Helsingin jo olemassa olevaa ym-
parivuorokautista toimintaa. Teknisten jarjestelmien valvontaan ja poik-
keamiin reagointiin on olemassa markkinaehtoisien toimijoiden palvelutar-
jontaa.

Tulevan tietosuojaorganisaation tulee esittda paatettavaksi poikkeamien
hallinnan periaateratkaisut ja niiden toteuttaminen on tehtava keskushal-
linnon ja toimialojen yhteistyona. Kaytannon toteuttamisessa tarvitaan tie-
tohallintojen, toiminnankehittamisen, turvallisuustoimintojen ja viestinnan
yhteisty6ta. Kriisiviestinnassa tulee varautua merkittavaan tietosuojavahin-
koon.

Tyota tietosuoja-asetuksen voimaantuloon valmistautumiseksi on jatket-
tava tietosuojatyéryhman tyén paattyessa. Seuraavan vuoden aikana on
muun muassa laadittava uuden lainsdaadannén mukaiset rekisteriselosteet
kaikista henkilorekistereista, selvitettdva kaytossa olevien tietojarjestel-
mien muutostarpeet ja tehtdva niitd koskevat hankinnat, selvitettava voi-
massa olevien hankintasopimusten muutostarpeet, suunniteltava tietosuo-
javaikutusten arviointiprosessi seka tietoturvaloukkausten ilmoitusmenet-
tely ja koulutettava henkildékunta.

Tietosuojavastaavan virka pyritdan tayttamaan alkusyksysta 2017. Tietosuo-
javastaava tulee johtamaan kaupungin valmistautumistoimenpiteitd seka
antamaan tietosuoja-asioissa tarkempia ohjeita.

Tyoéryhma esittaa, etta tietosuojatydryhman ty6ta jatkamaan perustettaisiin
uusi tydryhma, joka avustaa tietosuojavastaavaa ja yhteensovittaa toimialo-
jen, virastojen ja liikelaitosten valmistelutoimenpiteita.

Tyéryhma arvioi, etta tulevan vuoden aikana tietosuoja-asetuksen voimaan-
tuloon valmistautuminen tulee vaatimaan noin 25 - 30 henkilétyévuoden
panoksen kaupungin omalta henkilékunnalta. Lisaksi kustannuksia tulevat
aiheuttamaan tarvittavat jarjestelmainvestoinnit ja asiantuntijapalvelun
hankinnat.
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