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Johdanto

e

Helsingin kaupungin liikenneliikelaitoksen organisaatioturvallisuus on
turvallisuusasioiden yhtendista ja toiminnan tavoitteita tukevaa kokonaishallintaa.
Turvallisuustoiminnan tavoitteena on varmistaa metron, raitiovaunujen ja
Suomenlinnan lautan matkustajien seka oman henkiloston turvallisuus, turvata ja
suojata lilkennettd, joukkoliikenneinfrastruktuuria ja -kalustoa seka varmistaa HKL:n
organisaation ja joukkoliikennepalvelujen toimintavarmuus seka hairiottomyys
kaikissa olosuhteissa.

Toimintajarjestelma maarittelee HKL:n tavan toimia liikkennepalveluiden tuottajana.
Turvallisuus on HKL:n toimintajarjestelman osa. Toimintajarjestelmad on yhdessa
sovittujen toimintatapojen kooste, jonka tarkoituksena on selkeyttdd seka
yhtendistdd organisaation toimintaa ja siten vapauttaa voimavaroja tuottavaan
tyohon. Toimintajarjestelma sisdltda toiminnan prosessit, sisdisen valvonnan ja
riskienhallinnan, mittaamisen, organisaation periaatteet ja kuvaukset siitd, miten
toimintaa kehitetdan. Toimintajarjestelmaa ohjataan lainsdadanndssd, alemman
tasoisissa normeissa, sekd Helsingin kaupungin normeissa. Toimintajarjestelma
perustuu osaltaan myoOs standardeihin, jotka ovat yhteisida menettelytapoja
toistuvaan toimintaan. Toimintajarjestelma pitda sisalladan myos eri toimintojen ja
organisaatioturvallisuuden osa-alueiden johtamisjarjestelmat, jotka yhdessa
muodostavat HKL:n turvallisuusjohtamisjarjestelman.

Helsingin kaupungin liikennelaitoksen turvallisuusjohtamisen ja -toiminnan periaate
on, ettd se joka omistaa toiminnan tai on prosessin sponsori, omistaa myds siihen
liittyvat riskit seka turvallisuuden.

Helsingin kaupungin liikenneliikelaitoksen organisaatioturvallisuus kattaa seuraavat
osa-alueet: henkil6turvallisuus, tyoturvallisuus, ymparistoturvallisuus, tuotannon ja
toiminnan turvallisuus, kiinteisto- ja toimitilaturvallisuus, pelastusturvallisuus,
tietoturva ja tietosuoja, vaarinkadytosten ja poikkeamien hallinta sekd varautuminen
ja jatkuvuudenhallinta. Tuotannon ja toiminnan turvallisuus jaetaan turvalliseen
lilkenteeseen, turvalliseen kalustoon ja turvalliseen joukkoliikenneinfrastruktuuriin.

Tdssa ohjeessa kuvataan organisaatioturvallisuuden eri osa-alueet ja niihin liittyvat
HKL:n yksikdiden tehtavat. Ohjeessa kaytettavat termit esitetdan luvussa 2.
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1. Organisaatioturvallisuutta ohjaavat normit

Turvallisuutta ohjataan oikeudellisilla normeilla, jotka kdytanndssa ovat asiakirjoja.
Normilla tarkoitetaan esimerkiksi lakia, asetusta, maaraysta, saantod, ohjetta ja niin
edelleen. Normeihin liittyy ajatus porrasteisuudesta niin, ettd alemman tasoiset
sadadokset eivat voi olla ristiriidassa ylemman tasoisten kanssa ja ettda ylemman
tasoinen sdaados ainakin periaatteessa aina syrjayttaa sen kanssa ristiriidassa olevan
alemman tasoisen sadadoksen. Normin antajalla on oltava oikeus antaa kyseinen
normi.

Helsingin kaupungin liikennelaitoksen turvallisuuden ohjausjarjestelma muodostuu
alla esitetyista asiakirjoista.

1. Laki

2. Asetus

3. Viranomaisen maarays

4. Helsingin kaupunkikonsernin turvallisuutta ohjaavat normit
5. HKL:n turvallisuutta ohjaavat normit

a. HKL:n turvallisuusperiaatteet

b. HKL:n organisaatioturvallisuus

c. HKL:n organisaatioturvallisuuden osa-alueiden ohjeet

d. Yksikoiden turvallisuusohjeet sekd kirjatut menettelytavat ja
toimintaohjeet

e. Yksittdistd tehtdvaa, kohdetta tai tapahtumaa koskeva kasikirja,
turvallisuusohje ja -suunnitelma

Helsingin kaupungin liikennelaitoksen turvallisuusjohtamisen ja -toiminnan periaate,
se joka omistaa toiminnan tai on prosessin sponsori, omistaa riskit ja turvallisuuden,
tarkoittaa myo0s sitd, ettd kyseinen taho vastaa turvallisuutta ohjaavien normien
valmistelusta, laadinnasta rekisterdimisestd ja normien ajantasaisuudesta. Lisaksi
normin laatija vastaa siita, etta normin sisallon edellyttamat
turvallisuustoimenpiteet koulutetaan HKL:n henkildstolle. Niissa tilanteissa, etta
normin antaa HKL:n toimitusjohtaja, vastuuorganisaatio valmistelee normin ja
esittelee sen toimitusjohtajalle paatettavaksi.

HKL:n laatimat organisaatioturvallisuutta ohjaavat asiakirjat rekister6iddan
toimintajarjestelmaan. Niistd muodostuu kokoelma, jonka ajantasaisuudesta ja
versioidenhallinnasta huolehditaan.

Samalla tavalla rekister6iddan riskianalyysi, joka tehddaan muutosten yhteydesss,
joilla on tai voi olla vaikutus turvallisuuteen. Tallaisia tilanteita ovat esimerkiksi HKL:n
organisaatiomuutokset, jarjestelmien muutokset, uusien jarjestelmien kayttéonotto
sekd muutokset toiminnassa. Tavoitteena on varmistaa, ettd metro- ja
raitiovaunujdrjestelmassa tehtavat muutokset eivat heikenna niiden turvallisuutta.
Muutosten  vaikutukset arvioidaan suunnittelun yhteydessd tehtavalla
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riskianalyysilla. Muutos esitelldaan hyvaksyttavaksi toimivaltaiselle esimiehelle tai
toimielimelle. Analyysi sisaltda ainakin seuraavat kohdat:
1. Muutoksen merkittavyyden arviointi
Vaarojen tunnistaminen
Riskien arviointi
Riskien kasittely
Muutosten vaatimustenmukaisuus ja
Toimivaltaisen esimiehen tai toimielimen paatos asiassa.

ok wnN

Riskianalyysilomake esitetdan liitteessa 1.

Kullakin HKL:n yksikolla on oltava hallussaan alaansa tai toimintansa turvallisuutta
ohjaavat normit ja turvallisuussuunnitelmat. Lisdksi yksikdiden on tunnettava
toimintaan liittyvien muiden organisaatioiden toiminnan perusteet seka tapa toimia.
Turvallisuuden vyhteistoiminta saattaa edellyttda yhteistoimintamuistioiden ja
vastaavien asiakirjojen laatimista.
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2. Ohjeessa kaytettavat termit

Yksikoiden toimintaan, prosesseihin ja turvallisuuteen osallistuu toimijoita HKL:n eri
yksikdistd. Turvallisuustoiminnot linkittyvat toisiinsa ja niissa on paallekkaisyytta.
Lisdksi yksikdiden valmisteluvastuulla olevat ohjeet voivat vaikuttaa muihin
yksikdihin ja jokaiseen tyontekijaan. Siksi on tarkedd, etta turvallisuustehtdvat on
madritelty tarkasti ja ettd toimijat tietdvat omat roolinsa turvallisuustehtavien
valmistelussa ja toteuttamisessa. Toimijat voivat myos toimia turvallisuustehtavien
eri rooleissa.

Tdssa ohjeessa organisaatioiden turvallisuustehtdvista ja vastuista kdytetdan alla
esitettyja teonsanoja.

Vastaa = On vastuussa turvallisuuteen liittyvastd asiakokonaisuudesta tai
toimenpiteen suorittamisesta.

Johtaa = Pitda toteuttajajoukon esimiehend huolta siitd, ettd organisaation
turvallisuustehtavat tulevat suoritetuiksi.

Ohjaa = Maarittda turvallisuuden perusteet ja suuntaviivat, vahvistaa
turvallisuustoiminnan tavoitteet sekd antaa menettelytapaohjeita ja muita normeja.

Koordinoi = Yhteen sovittaa, jarjestda yhteen, saattaa sopusointuun.

Ratkaisee = Tekee turvallisuuteen liittyvan paatoksen. Paatos sisaltdaa hyvaksymisen,
hyvdksymisen muutettuna, palauttamisen valmisteluun tai hylkaamisen.

Esittelee = Hakee ratkaisun ylempaa. Esittelija on vastuussa esittelyyn sisaltyvien
asiatietojen saatavissa olevan tiedon valossa riittdvdn oikeana pidettdvasta

oikeellisuudesta.

Suunnittelee = Hankkii ja muokkaa aineiston seka laatii asian vaatimat suunnitelmat.
Hakee tarvittavat vélipdatokset ja esittelee hyvaksyttavaksi tai toimeenpantavaksi.

Kasittelee = Hoitaa asian vaatimat kaytannon toimenpiteet.

Osallistuu = On mukana toiminnassa erikseen sovittujen ja madriteltyjen
toimivaltuuksien seka vastuiden mukaan.
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3. Turvallisuusjohtaminen

Liikennelaitoksen johtokunta valvoo sisdisen valvonnan ja riskienhallinnan jarjestamista.

Toimitusjohtaja vastaa HKL:n turvallisuusjohtamisesta sekd sisdisen valvonnan ja
riskienhallinnan jarjestamisestda. Toimitusjohtaja hyvaksyy turvallisuuspolitiikan ja yhteen
sovittaa HKL-tasoiset turvallisuusasiat. Han ratkaisee kaikkia yksikoitd koskevat
turvallisuusohjeet.

Hallintojohtaja turvallisuudesta vastaavana johtajana maarittaa turvallisuustavoitteet ja niiden
toteutumista seuraavat mittarit. Hallintojohtaja ohjaa poikkeamien hallintaa ja yhteen sovittaa
turvallisuusmenettelyja seka riskienhallintaa.

Yksikdn johtajat vastaavat yksikkonsa vastuulla olevasta turvallisuudesta, johtavat yksikkonsa
turvallisuutta seka riskienhallintaa ja vastaavat turvallisuuspoikkeamien hallinnasta seka
omavalvonnasta.

Tassa asiakirjassa maaritetty HKL:n yksikké ~ johtaa vastuullaan olevaa
organisaatioturvallisuuden osaa ja kasittelee sekd antaa organisaatioturvallisuuden eri osa-
alueita ja omaa toimintaansa koskevat linjaukset seka ohjeet. Toimintavastuut ja tehtavat on
tassa ohjeessa jaettu yksikkotasolle. Yksikdiden johtajat vastaavat tehtavien toteuttamisesta
ja turvallisuusjohtamisesta siten, etta vastuut seka tehtavat sisallytetdan yksikodiden, tiimien ja
henkildiden tehtaviin.

HKL:n turvallisuuspaallikkd yhteen sovittaa yksikdiden turvallisuustoimintaa ja tukee yksikoita
turvallisuusasioissa. Turvallisuuspaallikko kasittelee kaikkia yksikoitd koskevat yhteiset ohjeet
seka turvallisuustavoitteet ja mittarit. Turvallisuuspaallikké seuraa turvallisuuspoikkeamien
hallintaa.

Yksikdn  turvallisuusvastaava ohjaa yksikon turvallisuustoimintaa yksikdn johtajan
maarittamalla tavalla ja yhteen sovittaa yksikdn turvallisuustoimintaa seka riskienhallintaa.
Turvallisuusvastaava kasittelee yksikon turvallisuusohjeet ja seuraa yksikon poikkeamien
hallintaa seka korjaavia toimenpiteita.

Yksikodiden turvallisuusasioiden koordinoimista ja yhteensovittamista varten on muodostettu
turvallisuusryhma. Turvallisuuspaallikké johtaa turvallisuusryhmaa. Jokainen yksikké nimeaa
ryhmaan kaksi jasentd; varsinainen jasen seka asiantuntijajasen. Turvallisuusryhma kasittelee,
edistdd ja yhteen sovittaa HKL:n seka yksikdiden turvallisuusasioita, mutta ei tee paatoksia.
Niistd vastaavat asianomaiset toimivaltaiset johtajat, paallikét ja esimiehet. Turvallisuusryhma
valmistelee turvallisuustavoitteet ja mittarit hallintojohtajalle.
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Kukin esimies vastaa siita, ettda hanen vastuualueellaan noudatetaan turvallisuuteen liittyvaa
lainsdadantoa seka Helsingin kaupunkikonsernin, Helsingin kaupungin liikenneliikelaitoksen ja
yksikdn turvallisuuteen liittyvia maarayksia, ohjeita, toimintamalleja sekd menettelytapoja.

Jokaisen tyontekijan velvollisuutena on noudattaa annettuja ohjeita sekd ilmoittaa
havaitsemistaan turvallisuuspoikkeamista.

HKL:n operatiivista johtamista ohjataan yhteisten ydinprosessien kautta. Ydinprosessit ovat:

1. Toteuta infrastruktuurin uudisinvestointeja

2. Yllapida ja kehita kalustoa

3. VYllapida ja kehitd infrastruktuuria ja

4. Tuota liikkennepalveluja.
Lisaksi HKL:1la on toimintaa tukevia ja ohjaavia prosesseja, kuten toiminnanohjauksen prosessi
seka hankinnan, talousohjauksen ja henkilostohallinnon prosessi.

Prosessien avulla liikenneliikelaitoksen toimintaa ja yhteisia toimintatapoja kehitetaan
kokonaisuutena, mukaan luettuna prosessien turvallisuus organisaatioturvallisuuden osana.
Prosessien sponsorit, HKL:n vyksikdiden johtajat, vastaavat prosesseihin liittyvasta
riskienhallinnasta ja turvallisuudesta.

Raideliikenteen turvallisuusjohtamisjarjestelmaa maarittava ja ohjaava laki
kaupunkiraideliikenteesta edellyttas, ettd HKL varmistaa rataverkon turvallisen:

- suunnittelun,

- rakentamisen,

- kunnossapidon ja hallinnan seka

- turvallisen lilkenteen harjoittamisen.

Nain kunkin edelld mainitun toiminnon omistajan on osaltaan huolehdittava turvallisuudesta
koko jarjestelman tai toiminnan elinkaaren ajan. Lisdksi omistaja huolehtii vastuulleen
kuuluvan turvallisuuden ohjaamisesta sekd toimijoiden valisestd yhteistoiminnasta. Tama
vastuu pitda sisalladn muutokset, joilla voi olla vaikutuksia liikenndinnin turvallisuuteen.



4. Organisaatioturvallisuus

Helsingin kaupungin liikennelaitoksen organisaatioturvallisuus pitda sisallaan
seuraavat osa-alueet:

- henkildstoturvallisuus

- ty6turvallisuus

- ymparistoturvallisuus

- tuotannon ja toiminnan turvallisuus

- kiinteist6- ja toimitilaturvallisuus

- pelastusturvallisuus

- tietoturva ja tietosuoja

— vaarinkaytosten ja poikkeamien hallinta seka
— varautuminen ja jatkuvuudenhallinta

Kuva 1 Organisaatioturvallisuus Helsingin kaupungin liikennelaitoksessa
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4.1. Henkilostoturvallisuus

Henkilostoturvallisuustyon tavoitteena on toiminnan, tyontekijéiden, asiakkaiden ja
avainhenkildiden suojaaminen rikoksilta ja onnettomuuksilta. Laadukkaasti
toteutetulla tietoturvallisuudella, tyoturvallisuudella seka kiinteisto- ja
toimitilaturvallisuudella varmistetaan osaltaan asiakkaiden ja vierailijoiden seka
tyontekijoiden turvallisuus, ja samalla ennalta ehkaistddan oman henkil6stdn
organisaatiolle aiheuttamia riskeja.

Huolellisella  rekrytointimenettelylla  sekd  rekrytointiprosessiin liittyvilla
henkiloturvallisuusselvityksilla ja huumausainetestauksella ennalta ehkaistaan HKL:n
henkiloston aiheuttamia riskeja. Kuljettajilta ja liikenteenohjaajilta edellytetdan
huumausainetesteihin osallistumista myods tyosuhteen aikana. Toimitusjohtaja

paattdd muiden henkiléstoryhmien  liittdmisen  huumausainetestaukseen
tyosuhteen aikana henkilostotoimikunnan kasittelyn jalkeen. Henkilostolta ja
liikennelaitokseen kuulumattomilta henkil6ilta otetaan tarvittaessa

salassapitositoumus.

Henkilostévoimavarojen  kdayton suunnittelun |dhtokohtana on se, etta
organisaatioyksikkd tunnistaa toimintansa kannalta kriittisen henkilostonsa.
Tehtavid, jossa hairictilanteen ja kriittisen toiminnan kannalta keskeinen osaaminen
on keskittynyt yksittdiselle henkilolle, on valtettdva ja pyrittdva ennakolta
huolehtimaan varahenkilojarjestelyistd sekd osaamisen jakamisesta.

Henkiloston aiheuttamia riskeja ennaltaehkaistddn myods poistamalla vaarallisia
tyoyhdistelmia. Virheiden ja vaarinkaytosten valttamiseksi vastuut ja tehtavat on
mahdollisuuksien mukaan eriytettava siten, ettd esimerkiksi vaarinkdytos- ja
virhealttiissa prosessissa koko tapahtumaketju tai useampia sen osia jaetaan eri
henkilGille tai henkiloston kayttdoikeuksia tiedon kasittelyssa rajataan.

4.1.1 HKL:n henkilostoturvallisuus

Yhteiset palvelut yksikko vastaa HKL:n henkilostoturvallisuudesta, sen ohjaamisesta
ja kehittamisesta. Yksikko johtaa henkilostétoimikuntaa ja henkil6turvallisuutta
kehittdvat hankkeet seka projektit. Yhteiset palvelut yksikkd koordinoi muiden
yksikdiden osallistumista henkiléstoturvallisuuteen ja yhteen sovittaa muiden
turvallisuuden osa-alueiden liittymista henkiloturvallisuuteen.

Yksikoiden johtajat vastaavat henkilostoturvallisuuden toteutumisesta yksikéssaan.
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4.2. Tyo6turvallisuus

Tyoturvallisuuden tavoitteena on tydymparisto, jossa ei ole tyontekijoiden terveytta
tai turvallisuutta uhkaavia vaara- tai kuormitustekijoita. Tyoturvallisuus toteutetaan
tyosuojeluna. Turvallinen tyopaikka edellyttaa saannollista vaarojen arviointia seka
oppimista sattuneista tyotapaturmista ja turvallisuuspoikkeamista. Tydpaikkojen
tyoturvallisuustyota tukee Helsingin kaupungilla kdytossa oleva Tyodsuojelupakki-
ohjelma.

Tyo6turvallisuustyota tehddaan yhdessa tydpaikan henkilostéalan, henkilston,
yksikdiden johdon, tyOsuojelu-organisaation ja tyoterveyshuollon kanssa.
Tybnantaja vastaa tyOpaikan ja tydympariston tyoturvallisuudesta. Kaytannossa
ty6turvallisuusasioiden hoito on hajautettu organisaatiossa, ja vastuu jakautuu
toimitusjohtajan lisaksi yksikoiden paallikéille, esimiehille ja yksittaisille
tyontekijoille.

Tyontekijoiden velvollisuus on noudattaa tyéturvallisuusohjeita ja toimintamalleja.
Tyontekijan on kadytettdva tyon edellyttdamia turvavarusteita. Lisdksi jokaisen
tyontekijan on huolehdittava omasta ja muiden tyontekijoiden turvallisuudesta ja
ilmoitettava esimiehelle havaitsemistaan vaaroista seka turvallisuuteen liittyvista
epakohdista.

Uhka- ja vakivaltatilanteita ennalta ehkadistdan esimerkiksi yhteystietojen
saatavuuden rajoittamisella, uhkaustilanteiden toimintaohjeistuksella ja
turvatekniikan kaytolla. Tilanteen edellyttdessa voidaan henkilostéa suojata
kayttamalla vartioimisliikkeen palveluja tai viranomaisten toimesta.

HKL yllapitdd ohjeistusta uhka- ja vakivaltatilanteiden ennaltaehkaisysta ja
hallinnasta. Ohjeen laadinnassa hyddynnetdan kaupunginkanslian laatimaa uhka- ja
vakivaltatilanteiden ennaltaehkaisy ja hallinta -ohjeistusta.

Ty6suojeluasioita kasitellddn henkiloston ja tydnantajan kesken ottaen huomioon
kaupungin ja HKL:n tydsuojelun yhteistoimintaperiaatteet. Niissa maaritellddn
tyosuojelun yhteistoiminnan tavoitteet, vastuut ja toteutus sekd toiminta-ajatus,
rakenne ja tehtavat.

4.2.1 HKL:n ty6turvallisuus

HKL-tasoinen tyoturvallisuustyén kehittaminen, ohjaaminen ja koordinointi kuuluu
yhteiset palvelut yksikélle. Tyoturvallisuutta kehitetdan yhteistyossa kaupungin
tyosuojelun yhteistoimintaorganisaation kanssa tyohyvinvointiohjelman mukaisesti.

Tyosuojelun toteutuksesta vastaa tydnantaja, ja siitd ovat vastuussa yksikdiden
johtajat.  Henkilosté  vastaa  tydsuojelun  toteutuksesta  noudattamalla
turvallisuusohjeita ja  turvallisia tyotapoja, ilmoittamalla esimiehelleen
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havaitsemistaan turvallisuuspuutteista ja korjaamalla ne valittdmasti, jos se on
mahdollista.

Tyosuojelun yhteistoiminta- ja valvontalain mukaisen tyodsuojelutoimikunnan
tehtdvat liikenneliikelaitoksessa hoitaa HKL:n henkilostétoimikunta (HTK), jonka
toiminnasta vastaa yhteiset palvelut yksikkd. Tyosuojelupdallikké ja
tyosuojeluvaltuutetut osallistuvat HTK:n kokouksiin.

Ty6suojeluryhma kasittelee tyosuojeluun liittyvat kaytannon asiat ja valmistelee
asiat kasiteltavaksi HTK:ssa toimitusjohtajan paatoksia varten. Tydsuojelupaallikko
toimii ryhméan puheenjohtajana. Jasenid ovat tyotekijoiden tydsuojeluvaltuutettu,
tyontekijoiden 1. varatyOsuojeluvaltuutettu sekd esimiesten ja asiantuntijoiden
tyosuojeluvaltuutettu. Ryhmaan kuuluvat asiantuntijajaseninad henkilostopaallikko,
turvallisuusasiantuntija, tyoterveyslaakari, tyoterveyshoitaja ja -fysioterapeutti.
Yhteiset palvelut yksikkd nimeda tydsuojeluryhman sihteerin.

Tahan lisataan tyosuojeluparien ohjeistus seka yhteistoimintavastaavan tehtavat.
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4.3. Ymparistoturvallisuus

Ymparistoturvallisuudessa edistetddan ympariston tilan ja sen vaikutusten
huomioimista ihmisen elinymparistdssa ja —olosuhteissa ja hallitaan ymparistdssa
(maa-, vesi ja ilma) tapahtuvista ilmidistd ihmisille ja ympaéristolle aiheutuvia
vahinkoja.

Ymparistoturvallisuustoiminnan tavoitteena on toiminnan ekologisen kestavyys,
asiakkaiden ja yhteiskunnan ymparistéodotuksiin vastaaminen, ymparistoriskien
hallinta ja ymparistdonnettomuuksien ennaltaehkaisy.

Ympdristoturvallisuus pitdd sisallddn ymparistovaikutusten ja —riskien arvioinnin,
maardystenmukaisuuden hallinnan, ilman, veden ja maaperan suojelun,
meluntorjunnan, ilmoitus- ja lupamenettelyt, kemikaalien ja vaarallisten aineiden
hallinnan, kasittelyn ja sailytyksen seka jatehuollon.

ISO 14001 standardin mukainen ymparistojarjestelma on viitekehys sille, etta
organisaation ymparistdasioiden hallinnan menettelyt ja vastuut on maaritelty ja
ettd toiminnassa tavoitellaan jatkuvaa parantamista. Jarjestelman sertifiointi
tarkoittaa sitd, ettd ympadristojarjestelmd on tarkastettu ulkopuolisen,
riippumattoman tahon toimesta.

4.3.1 HKL:n ymparistoturvallisuus

HKL toimii sertifioidun ymparistojarjestelmdn mukaisesti. HKL on sitoutunut
Helsingin kaupungin ymparistopolitiikkaan. HKL on sitoutunut ekotukitoimintaan,
joka on Helsingin kaupungin toimintamalli ympéristbasioiden edistamiseksi
tyopaikoilla.

HKL:n ymparistdsuunnitelmassa on maaritelty ympaéristdasioiden hallinnan ja
ympdristoturvallisuuden vastuut. Ympadristéturvallisuuden hallinta on osa
ympéristdjohtamista ja se suunnitellaan HKL:ssé osana toiminnan ja talouden
suunnittelua.

Toiminnanohjausyksikko vastaa ymparistojarjestelman vaikuttavuudesta
varmistamalla, ettd ymparistopolitiikka laaditaan ja ymparistotavoitteet asetetaan ja
ettd ne ovat yhdenmukaisia organisaation strategian ja toimintaymparistén kanssa.
Yksikkd vastaa siitd, ettd ympadristdjarjestelman vaatimukset yhdistetdan HKL:n
liilketoimintaprosesseihin.

Toiminnanohjausyksikkdé vastaa ymparistoon liittyvdsta vaatimustenmukaisuuden
hallinnasta, ymparistélainsddadannon seurannasta ja ymparistdasioiden kdytdnnon
toimenpanon koordinoinnista seka ymparistoviranomaisyhteistyosta. Yksikko vastaa
ymparistovaikutusten ja —riskien arvioinnista, ymparistosuunnitelman laatimisesta,
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ymparistoraportoinneista ja ympadristoasioiden hallintaan liittyvista
toimintaohjeista.

Yksikkd ohjaa ymparistoturvallisuutta ja sen kehittamista ja koordinoi kaikkien
yksikdiden osallistumista ymparistéturvallisuuteen.

Yhteisen Palvelut — yksikon materiaalihallinto vastaa kemikaalien keskitetysta
hankinnasta ja varastoinnista, kemikaalien kayttoturvallisuustiedotteiden
yllapidosta ja varastoon keskitettyjen vaarallisten jatteiden merkinnodistd ja
varastoinnista.

HKL:n yksikot vastaavat siitd, ettd toiminta tayttdd ymparistomaaraykset ja etta
niiden toimintojen ymparistovastuut tulee taytetyksi. Jokainen yksikkd vastaa
kdytossaan olevien kemikaalien asian mukaisesta sdilytyksestd ja havittamisesta.
Hankintayksikké huolehtii siitd, ettd kemikaali- ja kayttoturvallisuustiedotteet
|6ytyvat sovitusta jarjestelmasta ja ovat kaikkien kaytettavissa.

Liikennointiyksikén valvomot vastaavat varikoiden 6ljynerotus- ja muiden kaivojen
halytysten yhteydessa ilmoituksesta Infran kunnossapitoon.

Infra- ja kalustoyksikké vastaa ymparistoturvallisuusasioiden sisallyttamisesta
rakentamiseen, hankkeisiin ja projekteihin. Yksikkd vastaa kiinteistdjen
tilaturvallisuudesta.

Kunnossapitoyksikkd vastaa kemikaalien turvallisesta valivarastoinnista ja
kasittelysta. Yksikkdé vastaa oOljynerotuskaivojen toiminnan testauksesta ja
tarkastuksista, normien mukaisesta sdilyttdmisestd, kasittelystd ja kaytosta
kunnossapidossa.  Lisdksi  yksikkd  vastaa  jatehuollon  jarjestamisestd,
jatehuoltosuunnitelmien laatimisesta ja jateseurannasta.
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4.4. Tuotannon ja toiminnan turvallisuus

Tuotannon ja toiminnan turvallisuuden tavoitteena on varmistaa turvalliset tuotteet
ja palvelut. Lainsddadannon mukaan tavara tai palvelu ei saa aiheuttaa vaaraa
kenenkdaan terveydelle tai omaisuudelle. Vastuu turvallisuudesta on
toiminnanharjoittajalla eli tuotteen valmistajalla, maahantuojalla, jakelijalla tai
palveluntarjoajalla.

HKL:n on olosuhteiden vaatiman huolellisuuden ja ammattitaidon edellyttamalla
tavalla varmistauduttava siita, etta joukkoliikennepalveluista,
joukkoliikennekalustosta tai  joukkoliikenneinfrastruktuurista taikka niiden
rakentamisesta ja vyllapidosta ei aiheudu vaaraa kenenkddn terveydelle tai
omaisuudelle. HKL:lld on oltava riittdvat ja oikeat tiedot liikenteestd, kalustosta,
infrastruktuurista, rakentamisesta sekd kunnossapidosta ja HKL:n on arvioitava
lilkennepalvelujen tuotantoon ja toimintaan liittyvat riskit.

HKL:n on tunnistettava kriittinen toimintansa ja jarjestelmansa, joista
lilkenneliikelaitos vastaa kaikissa oloissa. Lisaksi HKL varaa tarvittavan henkil6ston ja
muut resurssit kyseisiin tehtaviin.

Sopimustoimittajien ja palveluntuottajien osalta pitda varmistua siita, ettad kyseiset
toimijat sitoutuvat noudattamaan Helsingin kaupungin ja HKL:n turvallisuuteen seka
varautumiseen liittyvia ohjeita sekd menettelytapoja. Vaatimukset on huomioitava
tarjouspyyntoja laadittaessa ja ne sisallytetaan sopimusasiakirjoihin.

HKL:n on huolehdittava lakisdateisten ilmoitusten tekemisesta seka tarvittavien
turvallisuusasiakirjojen laatimisesta.

4.4.1 HKL:n tuotannon ja toiminnan turvallisuus

Tuotannon ja toiminnan turvallisuus jaetaan HKL:ssa turvalliseen liikenteeseen,
turvalliseen kalustoon ja turvalliseen joukkoliikenneinfrastruktuuriin. Suomenlinnan
lilkenne vastaa Suomenlinnan lautan liikennéinnin turvallisuudesta.

Tuotannon ja toiminnan turvallisuus pyritddn takaamaan osana ydinprosesseja;
toteuta infrastruktuurin uudisinvestointeja, yllapida ja kehita kalustoa, yllapida ja
kehita  infrastruktuuria sekd tuota liikennepalveluja.  Niihin liittyvat
turvallisuusvastuut esitetaan alla.

Toiminnanohjausyksikkd  ohjaa  toimintajarjestelman  turvallisuusrekisterin
muodostamista ja yllapitaa reksiteria.

Yhteiset palvelut yksikkd osallistuu turvavalvomon turvallisuustoimintojen
ohjaamiseen ja kehittamisen seka ohjaa liikkenndinnin tilannekuvan muodostamista.
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Yksikkd  asettaa  turvallisuustavoitteet ja  -mittarit.  Yksikkdé  vastaa
turvallisuuspoikkeamien seurannasta, valvonnasta ja raportoinnista. Yksikkd ohjaa
HKL:n turvallisuustutkintaa ja johtaa tutkijalautakuntaa. Yksikkd vastaa
sopimuksellisesta varautumisesta ja urakoitsijoiden sopimuksellisista
turvallisuusvastuista. Yksikkoé ohjaa HKL:n henkilovarauksia.

Liikennéintiyksikké vastaa metro- ja raitiovaunuliikenteen liikenteenohjauksesta.
Yksikkd vastaa kuljettajien toiminnasta seka valvomoiden toiminnasta ja johtaa
kuljettajia seka valvomoja. Yksikkd yllapitda kuljettajien ja liikenteenohjaajien
kelpoisuuksia ja patevyyksia sekd muun valvomohenkilostén patevyyksida ja
osaamista. Yksikko seuraa kelpoisuuksien ja lisenssien voimassaoloa. Yksikko jakaa
ratakapasiteetin lilkkenndinnin ja kunnossapidon valilla. Yksikko vastaa liikenndinnin
toimintaohjeista ja ohjaa ratakapasiteetin kayttoa.

Infra- ja kalustoyksikkd vastaa rata- ja kiinteistoinfran seka kaluston
vaatimusmaarittelysta, infran ja kaluston hallinnasta sekd tarvittavasta
ohjeistuksesta. Tahan sisdltyvat raitiotieinfra, metroratainfra, kiinteistot,
sahkojarjestelmat, turvalaitejarjestelmat, muut jarjestelmat sekd HKL:n kalusto
(metrojunat, raitiovaunut ja kiskoilla liikkuvat tydkoneet).

Yksikko ylldpitda infra- ja kalustorekisterid ja ohjaa seka valvoo infran ja kaluston
kunnossapitoa. Yksikkdé vastaa toiminnassaan tarvittavien patevyyksien
hankkimisesta seka patevyystietojen ja lisenssien voimassaolon seurannasta. Yksikko
nimeda omien rakennuskohteidensa turvallisuuskoordinaattorin, joka vastaa
rakennushankkeen valmistelu-, suunnittelu- ja toteutusvaiheessa turvallisuuteen ja
terveyteen liittyvien, rakennuttajalle saadettyjen toimenpiteiden
yhteensovittamisesta.

Kunnossapitoyksikké vastaa kdytossa olevan kaluston ja
joukkoliikenneinfrastruktuurin ~ kayttoturvallisuudesta ja  laatii  tarvittavat
yksityiskohtaiset toimintaohjeet Inkan laatimien ohjeiden perusteella. Yksikko
yllapitda toiminnassaan tarvittavia kelpoisuuksia ja patevyyksid. Yksikkd seuraa
kelpoisuuksien ja lisenssien voimassaoloa. Yksikkd vastaa katsastuksista ja
tarkastuksista. Yksikké osallistuu liikennointiyksikon johdolla tapahtuvaan
ratakapasiteetin yhteensovittamiseen liikenteen seka kunnossapidon valilld; HKL:n
kunnossapitotyd, ulkopuolisten kunnossapitotyd ja ratainfran I|dheisyydessa
tehtavat tyot. Yksikko raportoi kunnossapidon yhteydessa esille tulleet poikkeamat
ja vaarat infra- ja kalustoyksikoélle. Yksikkd nimeda omien rakennuskohteidensa
turvallisuuskoordinaattorin, joka vastaa rakennushankkeen valmistelu-, suunnittelu-
ja toteutusvaiheessa turvallisuuteen ja terveyteen liittyvien, rakennuttajalle
saddettyjen toimenpiteiden yhteensovittamisesta.
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4.5. Kiinteisto- ja toimitilaturvallisuus

Kiinteisto- ja toimitilaturvallisuuden tavoitteena on luoda hairiéton ja turvallinen
tyoskentely- ja asioimisymparistd, estdada arvokkaan tiedon tai materiaalin
anastaminen seka suojata HKL:n omaisuutta ja ennaltaehkaista vahingontekoja seka
muuta rikollista toimintaa.

Helsingin kaupungin kiinteiston toimitilaturvallisuuden suunnittelu- ja jarjestelmien
yllapito-ohje toimii konsernitasoisena rakenteellisen turvallisuuden, lukitus- ja
avainhallintajarjestelmien,  kulunohjausjarjestelmien  sekd  kulunvalvonnan,
rikosilmoitinjarjestelmien, kiinteistdjen kameravalvonnan seka
palovaroitinjarjestelmien  suunnittelun ja  toteutuksen ohjausasiakirjana.
Ulkopuoliseen kaytt6on annettavien tilojen turvallisuusjarjestelyistd ja ulkopuolisten
henkildiden toimimisesta HKL:n tiloissa annetaan erillinen ohjeistus.

Riskiarvioon perustuva suojaus toteutetaan noudattaen monitasoisen suojaamisen
periaatetta, kansallinen turvallisuusauditointikriteeristod (KATAKRI). HKL:n
yksikdiden on arvioitava kohteidensa, kiinteistdjensa ja toimitilojensa fyysisten
turvatoimien tarve soveltamalla ohjeistusta HKL:n kulunvalvonta-alueista.

HKL:n on huolehdittava, ettd turvallisuustekniikan toimivuuden yllapitamiseksi
kohteisiin laaditaan niita koskeva huolto- ja kunnossapito-ohjelma.

4.5.1 HKL:n kiinteisto ja toimitilaturvallisuus

Kiinteiston ja toimitilan kasite on laaja HKL:ssa. Toimitilat voidaan jakaa esimerkiksi
tavanomaisiin toimistotiloihin, pddsyoikeuden edellyttamiin toimitiloihin, varikoihin,
tunneleihin ja asiakaspalvelutiloihin.

Yhteiset palvelut yksikkd ohjaa HKL:n tilojen jakamisen turvallisuusvyohykkeisiin
sekd toiminnan eri vyohykkeilld, esimerkiksi kulku- ja padsyoikeudet. Yksikkd
osallistuu turvavalvomon turvallisuustoimintojen kehittdmisen.

Infra- ja kalustoyksikkd vastaa HKL-tasoisesta kiinteisto- ja toimitilaturvallisuuden
kehittdmisestd seka ohjeistamisesta. Yksikko yllapitda rekisterid kiinteistoista ja
toimitiloista. Muiden yksikdiden osallistuminen kiinteisto- ja toimitilaturvallisuuteen
kasitellaan turvallisuusryhmassa ja tarvittava yhteistoiminta seka
yhteensovittaminen tehdaan toimitusjohtajan johdolla.

Kukin HKL:n yksikk6 vastaa oman henkilostonsa sekd omaan toimintaansa liittyvien
ulkopuolisten kulku- ja paasyoikeuksista. Yksikot vastaavat myos siitd, ettd henkilot
tuntevat tiloissa toimimisen perusteet ja ettad heilld on riittdvd osaaminen toimia
tiloissa. Henkildille tehddan tarvittaessa turvallisuusselvitys ja laaditaan
salassapitosopimus.
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Liikennointiyksikkd johtaa turvavalvomoa, joka kasittelee yksikdiden laatimat tai
ohjeistamat kulku- ja pddsyoikeusanomukset, luovuttaa tarvittavat avaimet ja
kulkutunnisteet seka hallinnoi kulku- ja paasyoikeuksia. Paadsyoikeuden
edellytyksena voi olla tilassa tai alueella vaadittava patevyys ja sen voimassaolo.
Turvavalvomo johtaa HKL:n kdytossa olevia jarjestyksenvalvojia. Yksikkoé vastaa
turvallisuusvalvonnasta (kulunvalvonta, kameravalvonta ja muut henkilo- seka
toimitilaturvallisuuteen liittyvat jarjestelmat). Liikennointiyksikkd johtaa myos
teknistd valvomoa, joka vastaa HKL:n jarjestelmien teknisestd valvonnasta
(sahkojarjestelmat, kiinteistotekniset jarjestelmat ja paloilmoitinjarjestelmat).
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4.6. Pelastusturvallisuus

Pelastusturvallisuudella tarkoitetaan tulipalojen tai muiden onnettomuuksien
ennaltaehkdisyd sekd nopeaa ja oikeanlaista vastetta onnettomuustilanteissa.
Pelastuslain mukaan rakennuksen omistajan ja haltijan sekd toiminnanharjoittajan
on osaltaan ehkaistava tulipalojen syttymista ja muiden vaaratilanteiden syntymista,
varauduttava  henkiloiden, omaisuuden ja  ymparistbn  suojaamiseen
vaaratilanteissa, varauduttava tulipalojen sammuttamiseen ja muihin sellaisiin
pelastustoimenpiteisiin, joihin ne omatoimisesti kykenevat seka ryhdyttava
toimenpiteisiin poistumisen turvaamiseksi tulipaloissa ja muissa vaaratilanteissa
sekd toimenpiteisiin pelastustoiminnan helpottamiseksi. Pelastussuunnitelman
laatimisesta maarataan pelastuslaissa.

Rakennuksen omistaja ja haltija seka toiminnanharjoittaja omilta osiltaan vastaavat
rakennusten paloturvallisuudesta. Pelastussuunnitelman laatimisesta vastaa
rakennuksen tai kohteen haltija. Jos rakennuksessa toimii useita
toiminnanharjoittajia, rakennuksen haltijan tulee laatia pelastussuunnitelma
yhteistyossa toiminnanharjoittajien kanssa.

Kohteissa, joissa on useita toiminnanharjoittajia, pelastussuunnitelma laaditaan
yhteisesti siten, ettd kaikille yhteiset asiat kirjataan suunnitelmapohjaan, jonka
jalkeen kukin taho laati oman suunnitelmansa tdydentamalla suunnitelmaan oman
toimintansa edellyttdamat asiat.

Kiinteiston ja toimitilan kdsite on laaja HKL:ssa. HKL:n kiinteistdissa pyritdan
yhdenmukaisiin pelastussuunnitelmiin ulkoasun ja rakenteen niiltd osin, kun ne
kohteen ominaispiirteet huomioiden ovat mahdollisia.

4.6.1 HKL:n pelastusturvallisuus

Yhteiset palvelut yksikké vastaa HKL:n pelastusturvallisuudesta. Yksikko kehittda ja
yllapitaa turvallisuus- ja pelastussuunnitelmien laadintaan liittyvia ohjeita ja
koordinoi suunnitelmien laatimista. Turvallisuuspalvelut johtaa
pelastussuunnitelmien laatimisen ja jarjestaa seka osallistuu pelastusharjoituksiin.

Liikenndintiyksikkdé ohjaa ja koordinoi matkustajiin liittyvaa pelastusturvallisuutta.
Yksikko vastaa turvallisuus, liikennginti ja kiinteistdjarjestelmien valvonnasta, niihin
liittyvasta hairionhallinta seka jarjestyksenvalvonnasta ja pitdaa yhteytta
viranomaisiin.

HKL:n yksikot osallistuvat kdytossaan olevien kiinteistdjen ja toimitilojen
pelastussuunnitelmien laatimiseen ja johtavat tarvittaessa pelastussuunnitelmien
mukaiset toimenpiteet. Yksik6t nimedvat henkiloston pelastustoiminnassa
tarvittaviin tehtaviin ja huolehtivat tehtavissa tarvittavasta osaamisesta.
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4.7. Tietoturva ja tietosuoja

Tietoturva tarkoittaa tietojen saatavuuden, luottamuksellisuuden ja eheyden
yllapitamista. Tiedolla ja tietoaineistoilla tarkoitetaan seka sdhkoisessa etta
paperimuodossa olevaa tietoa.

Tiedon saatavuus tarkoittaa, ettd tieto on saatavilla, kun sitd tarvitaan. Tiedon
luottamuksellisuus tarkoittaa, ettd tietoa voivat kasitelld vain henkil6t, joilla on
oikeus sen kasittelyyn. Tiedon eheys tarkoittaa, ettd oikeaksi alun perin tiedetty tieto
ei tahattomasti muutu vaaraksi tiedoksi.

Tietosuoja  tarkoittaa  henkilotietojen  luottamuksellisuuden  takaamista.
Henkilotietojen kasittelyn on oltava asianmukaista, ja sen on tapahduttava laillisesti
hyvaksyttya tarkoitusta varten ja asianomaisen henkilén suostumuksella tai muun
laissa sdddetyn oikeuttavan perusteen nojalla. EU:n tietosuoja-asetuksessa ja muissa
sdadoksissa asetetaan vaatimuksia henkilotietojen kasittelylle.

Tietomurtojen yhteydessa tietoturva usein vaarantuu. Tietosuoja-asetuksen
mukaisesti HKL kehittda tietoturvaansa siten, ettd tietomurrot estetdan kulloinkin
yleisesti hyvana pidettyjen kaytantdjen mukaisesti ja varotoimista huolimatta
tapahtuvat tietomurrot havaitaan kulloinkin yleisesti hyvana pidettyjen kaytantojen
mukaisesti.

Riskien asianmukaiseksi hallitsemiseksi ja resurssien tehokkaasti kohdistamiseksi eri
tietojarjestelmissa kasiteltavat tiedot arvioidaan sen suhteen, miten kriittisia ne ovat
toiminnalle ja millaisia tietoturvauhkia niihin kohdistuu. Arvioinnin tekee tiedon
omistaja. Yhteiset palvelut —yksikkd osallistuu arvioiden tekemiseen. Tietoturvaa
takaavat toimenpiteet kohdistetaan tehtyjen arvioiden perusteella.

Tietoturvan takaaminen jakautuu tekniseen tietoturvaan ja hallinnolliseen
tietoturvaan.

HKL:n tietoturvan tavoitteena on, ettd kaikissa tOissd otetaan tietoturvaan ja

tietosuojaan liittyvat vaatimukset osaksi tavanomaisia tyokaytantoja:

e Tietojarjestelmdhankinnoissa otetaan huomioon tietoturva ja tietosuoja.

e Viranomaisen turvaluokittelemaa tietoa kasitellddn sille maarattyjen
kasittelytapojen mukaisesti. Jos HKL ottaa vastaan valtionhallinnon
turvaluokiteltua tietoa, niin tiedon vastaanottaja vastaa sen asianmukaisesta
kasittelysta.

e Henkilosto koulutetaan kasittelemaan tietoja asianmukaisesti.

HKL:n tietoturvan linjaukset koskevat kaikkia liikennelaitokseen kuuluvia ja sen
tietoverkkoihin liitettyja jarjestelmia ja yhteisoja.
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4.7.1 HKL:n tietoturvallisuus — ja tietosuoja

Yhteiset palvelut —yksikko vastaa HKL:n hallinnollisten jarjestelmien tietoturvasta ja
tietosuojasta sekd ohjaa HKL:n sulautettujen jarjestelmien tietoturvaa. Yksikkd

huolehtii tieto- ja viestintdteknologioiden hyddyntdmisen ohjauksesta seka
tietohallinnon ohjauksesta ja kehittamisesta.

Infra- ja kalustoyksikko vastaa HKL:n sulautettujen tietojarjestelmien tietoturvasta.
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4.8. Vaarinkaytosten ja poikkeamien hallinta

Vaarinkaytosten seka poikkeamien hallinnan avulla HKL ennaltaehkaisee ja selvittaa
vaarinkdytoksia, rikoksia tai muita turvallisuuteen vaikuttavia poikkeavia
tapahtumia. Kyse on HKL:n toiminnan, henkiléston ja omaisuuden suojaamisesta
sisa- tai ulkopuolisia toimijoita vastaan.

Havaituista poikkeamista on raportoitava annettujen ohjeiden mukaisesti. HKL:n
tulee kaynnistda tarvittavat toimenpiteet vaarinkdytosten ja rikollisen toiminnan
keskeyttamiseksi ja vahinkojen rajoittamiseksi. Jos tilanne edellyttda, on asia
saatettava toimivaltaisen viranomaisen selvitettavaksi seka ns. virallisen syytteen
alaisissa rikoksissa, ettd asianomistajarikoksissa. Ulkopuolisen toimijan omistaman
tiedon tai materiaalin katoamis- ja varkaustapauksissa tieto tapahtumasta on tieto
valitettdva mahdollisimman nopeasti kyseiselle organisaatiolle.

Helsingin kaupungin eettisten periaatteiden mukaan kaupungin toiminnassa ei
sallita minkaanlaisia vaarinkdytoksia tai vilpillista toimintaa, eikd kaupungin
omaisuutta tai varoja saa kdyttdd oman edun tavoitteluun. Viitteet téllaisesta
toiminnasta tutkitaan ja ryhdytdan tarvittaessa oikeudellisiin toimiin. HKL torjuu
aktiivisesti harmaata taloutta ja edellyttaa sitd myos sopimuskumppaneiltaan.

Sisdinen tarkastus edistdaa hyvaa hallintotapaa, sisdista valvontaa ja riskienhallintaa.
Tarkastusraporteissaan sisdinen tarkastus antaa toimenpidesuosituksia sisdisen
valvonnan ja riskienhallinnan kehittamiseksi. Vuosisuunnitelmaan sisaltyvien
tarkastusten  lisaksi  sisdisen  tarkastuksen tehtdviin  kuuluvat johdon
erillistoimeksiannot kuten vaarinkdytosepailyjen selvitys.

Kaupunginkanslia huolehtii vaarinkaytoksida ja turvallisuuspoikkeamia koskevien
tarkentavien ohjeiden valmistelusta.

Sisdisen tarkastuksen toimintaperiaatteet ja toimivalta on kuvattu sisdisen
tarkastuksen toimintaohjeessa Sisdisen tarkastuksen toimintaperiaatteet Helsingin
kaupungissa.

4.8.1 HKL:n vaarinkdytosten ja poikkeamien hallinta

Yhteiset palvelut yksikkd vastaa vaarinkaytosten ja poikkeamien hallinnasta seka
ohjaamisesta. Yksikkd vastaa poikkeamien seuraamisesta ja valvonnasta seka
raportoinnista. Yksikko vastaa rikosilmoitusten laatimisesta, kun HKL on rikoksen
kohteena.

Yksikkd antaa oikeudellista neuvontaa rikosasioissa ja edustaa HKL:3a sekd antaa
liikennelaitoksen asianomistajalausunnot poliisitutkinnassa. Yksikkd edustaa HKL:3a
ja esittaa liikennelaitoksen korvausvaatimukset tuomioistuimessa, huolehtii
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tarvittaessa syytteen nostamisesta, jos syyttdja ei nosta syytettd seka avustaa
tarvittaessa HKL:n palveluksessa olevaa virantoimituksen tai tyon yhteydessa
rikoksen kohteeksi joutunutta henkiloa.

Yksikkd vastaa turvallisuuspoikkeamien hallinnan ja HKL:n toimintaan liittyvan
tutkinnan ohjaamisesta. Tutkimukset jakaantuvat:
o yksikdiden tavanomaisen toiminnan tutkinta, analysointi, kehittaminen ja
raportointi, joka on yksikdn johtajan vastuulla
e turvallisuuspalvelujen kdynnistama turvallisuustutkinta
e toimitusjohtajan kdynnistama turvallisuustutkinta seka
e toimitusjohtajan maaraama tutkintalautakunnan tutkinta.

Lisaksi yksikkd ohjaa HKL:n osallistumista muiden viranomaisten kadynnistamaan
tutkintaan.

Sisaiselld valvonnalla tarkoitetaan sisdisia menettely- ja toimintatapoja, joilla johto
pyrkii varmistamaan toiminnan laillisuuden ja tuloksellisuuden. HKL:n
turvallisuusjarjestelman sisdinen valvonta jakaantuu omavalvontaan ja sisdiseen
tarkastukseen.

Omavalvontaan kuuluvat valvontatoimenpiteet ovat toimintatapoja, jotka auttavat
varmistamaan tavoitteiden saavuttamista, maaraysten noudattamista, resurssien
tarkoituksenmukaista kdytt6a, omaisuuden turvaamista ja tiedon luotettavuutta.

HKL:n yksikoéiden johtajat ja esimiehet seka tilivelvolliset toimielimet tekevat
omavalvontaa kaikilla tasoilla ja kaikissa toiminnoissa. Valvontatoimenpiteitd ovat
muun muassa erilaiset hyvaksynnat, valtuudet ja valtuutukset, tdsmaytykset,
poikkeamien seuranta, tydtehtdvien eriyttdminen seka raportointi eri muodoissaan.
Omavalvonta sisaltad myos palveluntuottajien valvonnan ja tarkastuskaynnit.
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4.9 Varautuminen ja jatkuvuudenhallinta

On valttamatonta, ettd HKL sdilyttaa toimintakykynsa ja pyrkii toipumaan hairidista
ja hairidtilanteista mahdollisimman nopeasti. Kyse on toiminnan ja
joukkoliikennepalvelujen jatkuvuuden turvaamisesta kaikissa tilanteissa.

Helsingin kaupunkikonsernin on pystyttava palvelemaan kuntalaisia ja alueen
talouselamaa seka pystya tuottamaan lakisdateiset palvelunsa mahdollisimman
hairiottomasti esimerkiksi laajamittaisen tietoverkkokatkoksen, kansainvalisen
kaupan hairion tai sotilaallisen voimankdytdn uhkan aikana. Kaupunkikonsernin
keskeisimpien toimintojen jatkuminen kaikissa olosuhteissa on koko maalle
elintarkeaa.

Koko kaupunkikonsernin ja HKL:n palvelutuotanto turvataan varautumisen ja
jatkuvuudenhallinnan prosessilla, jonka tulokset dokumentoidaan suunnitelmiksi,
joita kutsutaan valmius- tai jatkuvuussuunnitelmiksi. Varautuminen ja
jatkuvuudenhallinta kattaa myds poikkeusoloihin varautumisen.

Kaupunkikonsernin varautumisen kokonaisuus muodostuu:
e poikkeusolojen osalta valmiuslain varautumisvelvoitteesta,
o sektorikohtaisen lainsdddannén maarittdmasta varautumisesta (esimerkiksi
laki kaupunkiraideliikenteestsd 1412/2015) seka
e kaupungin toimintakyvyn sailyttamisen vuoksi tehtdvasta
kaupunkikonsernitasoisesta varautumisesta ja jatkuvuudenhallinnasta,
joihin edella mainitut kokonaisuudet kytketdan.

Varautumiseen ja jatkuvuudenhallintaan liittyy laheisesti sisdisen valvonnan ja
riskienhallinnan prosessi.

Kaupungin organisaatiot tukevat pelastusviranomaisen johtamaa pelastustoimintaa
pelastustoiminnassa  tarvittavilla asiantuntija- ja muilla resursseilla
pelastuspalvelusuunnitelman maarittamalla tavalla.

Toimialat ja  organisaatioyksikot varaavat henkilost6d ja  resursseja
pelastusviranomaisen johtamaa vaestonsuojelua varten suojelusuunnitelman
mukaisesti.

Varautumisella ja jatkuvuudenhallinnalla varaudutaan sellaisiin kaupunkikonsernia
uhkaaviin kaupunkitasoisiin riskeihin, joiden toteutumisen todennakdoisyys voi olla
hyvin pieni, mutta seuraukset erittdin suuria. Tallaiset riskit ovat luoteeltaan usein
sellaisia, ettd niiden toteutumisen todenndkdisyyteen ei pysty kaupungin
toimenpitein vaikuttamaan. Varautuminen naihin riskeihin vaatii
toimintaperiaatteiden ja uudelleen resursoinnin ja naihin liittyvan yhteistoiminnan
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ennakkosuunnittelua, jotta riskin mahdollisesti toteuduttua voidaan yllapitaa
hyvaksyttava palveluntuotannon taso ja rajoittaa tilanteesta aiheutuvia seurauksia.

Kansliapaallikkd paattaa varautumisen ja jatkuvuudenhallinnan jarjestamisesta ja
toimeenpanosta. Kaupunginkanslian hallinto-osasto huolehtii varautumisen ja
jatkuvuudenhallinnan ohjaamisesta. Kansliapaallikké maarittaa varautumisen
yleistavoitteet osana muuta kaupungin hallinnon johtamista. Pormestaristo ja
kansliapaallikkd tekevat paatoksia hairidtilanteiden hallitsemiseen liittyvista
jarjestelyista ja ohjaavat voimavaroja eri hallintokunnille.

Kaupungin ylimman johdon ja keskushallinnon toimintaa hairitilanteissa ja
poikkeusoloissa  kasitellddn  kaupunginkanslian laatimassa keskushallinnon
jatkuvuussuunnitelmassa.

4.9.1 HKL:n varautuminen ja jatkuvuudenhallinta

HKL:n varautuminen ja jatkuvuudenhallinta sisaltaa:
*  HKL:n kriisijohtamisen ja kriisiviestinnan,
* uhkien torjumisen ja niihin vastaamisen

* liikennelaitoksen kriittisten palveluiden ja jarjestelmien toimivuuden kaikissa
oloissa seka
* liikennelaitoksen valmiusohjeen.

HKL:n toimitusjohtaja vastaa varautumisen ja jatkuvuudenhallinnan tasosta
liikenneliikelaitoksessa.

HKL laati toimintansa turvaamiseksi suunnitelmat ja toteuttaaa ennakkovalmistelut,
joilla varaudutaan toiminnan hairidihin, vakaviin hairi6tilanteisiin  seka
poikkeusoloissa toimimiseen. Suunnitelmissa ja ennakkovalmisteluissa huomioidaan
valmiuslain ja sektorilainsadadanndn asettamat velvoitteet sekd Helsingin kaupungin
asettamat velvoitteet.

Yhteiset palvelut yksikkd vastaa HKL:n varautumisen ja jatkuvuudenhallinnan
kokonaisuudesta. Yksikké ohjaa HKL:n varautumista ja jatkuvuudenhallintaa seka
kokoaa liikenneliikelaitoksen valmius- ja jatkuvuussuunnitelmat. Yksikkd ohjaa
kriisijohtamista ja viestintda osana jatkuvuudenhallintaa ja vastaa HKL-tasoisesta
varautumisen yhteistoiminnasta Helsingin kaupungin, muiden viranomaisten ja
turvallisuustoimijoiden kanssa.

Yksikot vastaavat toiminnastaan kaikissa oloissa ja laativat jatkuvuussuunnitelmat,
toimintasuunnitelmat ja toimintakortit hairitita seka hairiotilanteita varten.
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5. Henkiléston turvallisuuskoulutus

Osaamisella on keskeinen merkitys toiminnalle asetettujen tavoitteiden
saavuttamisessa.  Henkiloston  turvallisuusosaamista on  kehitettava
suunnitelmallisesti ja pitkdjanteisesti. Osaamisen kehittamissuunnitelmissa on
huomioitava  yksikdn turvallisuusasioihin  liittyvdn  osaamisen  seka
ammattitaidon kehittdminen.

Uusien tyontekijoiden perehdytykseen ja henkiloston taydennyskoulutukseen
tulee sisallyttaa keskeiset turvallisuusasioita koskevat osuudet.

Jokaisen henkilon velvollisuus on kehittda omaa ammattitaitoaan ja osallistua
tyonsa ja tyoyhteisonsa kehittdmiseen. Tydnantaja huolehtii lakisdateisten
koulutusten jarjestamisesta. Turvallisuustoiminnan kehittamisessa on tarkeaa,
ettd  havaituista  poikkeamista  laaditaan  riittdvda  arviointi  ja
kehittdmistoimenpiteet, jotka huomioidaan henkiléston koulutusta
suunniteltaessa.

HKL:ssa tehdaan monia to6itd, joiden tekemisen edellytyksena on turvallisuutta
ohjaavassa normissa saadetty osaaminen. Joissakin tapauksissa tyonteon
edellytyksend on henkilokohtainen lisenssi tai lupa, joka on hankittu
nayttdamallda osaaminen. Osa lisensseistd voi olla maardaikaisia ja ne
edellyttavat osaamisen vyllapitamista sekd sen osoittamista kokeella tai
naytoilla.

Yhteiset palvelut yksikkdé vastaa koulutusprosessista, jolla hallitaan
koulutuksen sisaltoja ja toteuttamista seka syntyvid osaamistietoja ja
lisensseja sekd ohjaa turvallisuuskoulutusta. Muut yksikot osallistuvat
koulutuksen toteuttamiseen suunnitellulla tavalla ja seuraavat henkilosténsa
osaamista sekd osaamistietojen hallintaa.

Uutta henkilost6a rekrytoitaessa kayddaan perehdyttamisen yhteydessa lapi
myos heiddn turvallisuuteen liittyvdt tehtdvansa ja  tarvittava
turvallisuuskoulutus. Saannénmukaisten kehityskeskustelujen yhteydessa
kasitelladn myo6s henkildiden jatko- ja tdydennyskoulutustarve.

Palveluntuottajien henkiloston patevyyksista paattaa kukin palveluntuottaja
itse asianomaisen lainsaddannon puitteissa. Tama tehtdva vastuutetaan
palveluntuottajalle sopimuksissa. HKL valvoo patevyyksid, lisensseja,
kelpoisuuksia ja niiden voimassaoloa tarkastusten yhteydessa.
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Hankintalakia ei sovelleta tiettyihin puolustus- ja turvallisuushankinnoista
annetun lain saannoksissa tarkoitettuihin hankintoihin eika salassa pidettaviin
ja erityisia turvallisuustoimia edellyttaviin hankintoihin.

Erityisesti kiinteisto- ja toimitilaturvallisuuteen seka henkildstéturvallisuuteen
liittyvissda hankinnoissa on huomioitava kokonaistaloudellisuus ja pyrittava
mahdollisimman yhdenmukaisiin ratkaisuihin kaupunkikonsernissa. Teknisten
turvallisuusratkaisujen ja vartioimisliikkeiden palvelujen osalta tulee tehda
mahdollisimman kattavasti yhteishankintoja ja puitesopimuksia, noudattaen
kaupungin hankintaohjetta.

Turvatekniikkahankinnoissa on kiinnitettava erityista huomiota jarjestelmien
yhteensopivuuteen ja toimintavarmuuteen, silld jarjestelmien lamautuminen
ei saa keskeyttaa tai vaarantaa organisaation ydintoimintoja. Hankinnoissa
tulee huomioida kaupunkikonsernin hankintalinjausten ja —ohjeiden lisaksi
kaupunkikonsernin valmiusohjeen vaatimukset tietojarjestelmien
kriittisyysluokittelusta.

Palveluntuotanto pohjautuu keskeisilta osiltaan sopimuskumppaneiden
toimintaan.  Sopimuksiin  liitetdadan  kaikki ne  turvallisuus- ja
varautumisvaatimukset, joita edellytetdan urakoitsijoilta, aliurakoitsijoilta ja
muilta toimittajilta. Mikali hankittava tuote tai palvelu liittyy organisaation
kriittiseen toimintaan, tulee hankinnassa kadyttda mahdollisuuksien mukaan
Huoltovarmuuskeskuksen laatimien sopimuksiin perustuvan varautumisen
(SOPIVA) -suosituksia osana sopimusasiakirjoja.

Salassa pidettavien hankintojen osalta laaditaan turvallisuussopimus, jossa
sovitaan tilaajan ja toimittajan valillda noudatettavista turvallisuusjarjestelyista
ja salassa pidettdvaa tietoa koskevista jarjestelyista.
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7. Seuranta, raportointi ja jatkuva kehittaminen

Organisaatioturvallisuutta seurataan, arvioidaan ja kehitetdan HKL:n kaikilla
tasoilla. Vastuu seurannasta kuuluu toimitusjohtajalle, yksikdiden johtajille ja
esimiehille sekd johtokunnalle. Arvioinnissa ja kehittamisessa hyddynnetdan
yksikdiden tekemia kuvauksia, arviointeja ja tietoja raportoiduista
poikkeamista ja kehittamistoimista.

Seurannalla ja arvioinnilla varmistetaan organisaatioturvallisuuden toimivuus
sekd tunnistetaan toiminnassa ja sen tuloksissa havaitut poikkeamat.
Poikkeamista pyritddn loytdmaan puutteen juurisyy ja ryhtya korjaaviin
toimenpiteisiin.

Tyontekijan  velvollisuutena on  mahdollisimman  pian ilmoittaa
havaitsemistaan  turvallisuuspoikkeamista esimiehelle. Muiden kuin
tyoturvallisuutta koskevien poikkeamien ilmoittamisesta annetaan erillinen
ohjeistus.

Raportoinnista maarataan HKL:n sisdisen valvonnan ja riskienhallinnan
perusteissa seka turvallisuuteen liittyvissa periaatteissa ja ohjeissa. Taman
lisdksi talousarvion laatimis- ja noudattamisohjeissa voidaan antaa
turvallisuuteen liittyvan raportoinnin ohjeita.

Turvallisuustoiminnan tilaa arvioitaessa hyddynnetdan tehtyja selvityksia,
olemassa olevia tietoja havaituista turvallisuuspoikkeamista ja -puutteista
sekd organisaatioturvallisuuden eri osa-alueiden asiantuntija-arvioita.

Organisaatioturvallisuuden tilaa voidaan seurata henkilostolle suunnatuilla
kyselyilld. Yhteiset palvelut yksikkd huolehtii HKL-tasoisten kyselyjen
toteuttamisesta.
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Liite 1

LUONNOS, JOKA PAIVITTYY TYON ETENEMISEN MYOTA SYKSYLLA 2017

MUUTOKSEN MERKITTAVYYDEN ARVIOINTILOMAKE

Lomakkeen tayttopaivamaara: \ pp.kk.vvvv \

1. Hanke

Hankkeen nimi

Lyhyt kuvaus
muutoksesta
(voidaan esittda myos
liitteena)

Mita lilkkennemuotoja [IRaitiotietd [1Metroa
muutos koskee?

Mita osa-alueita [1 Radan paallysrakenne [ Pysakit/Asemat
muutos erityisesti [J Radan pohjarakenne [] Kalusto
koskee? L] Tunnelirakenteet L] Liikennointi

[ 1 Sahko [ ] HenkilGsto

[ Tietoliikenne L] Turvalaitteet

L] Muu, mika:

2. Yhteystiedot

Lomakkeen tayttdjien nimet
ja heidan edustamansa tahot

Yhteyshenkilon
puhelinnumero ja
sahkopostiosoite

3. Vaikutukset turvallisuuteen

Voiko muutoksella olla vaikutusta raitiotie- tai metrojarjestelman tai | [IKyll& Il
muun toiminnan turvallisuuteen? Ei
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(HUOM. turvallisuuteen vaikuttavan muutoksen ei tarvitse valttamatta
koskea infraa, vaan se voi johtua myos esimerkiksi organisaatio- tai
vastuunjakomuutoksesta.)

Perustelut

Jos ehdotetulla muutoksella ei ole mitdan vaikutusta turvallisuuteen, ei
riskienhallintaprosessia tarvitse soveltaa eikd kohtaa 5 tarvitse tayttaa. Kohtaan 6 voi
merkita ”"Ei merkittdvd muutos”.

4. HKL:n nykyisten ohjeistusten paivitystarpeet

Edellyttadko muutos joidenkin HKL:n ohjeiden CIkylla CIEi
paivittamista?

Perustelut

5. Merkittavyyden arviointi

a) | Voiko muutoksella olla hairictilanteessa vakavia seurauksia? CIKylla CIEi
Perustelut

b) | Sisdltaaké muutos innovatiivisia ratkaisuja? LIKylla LIEi
Perustelut

C) | Onko kyseessd monimutkainen muutos? LIKylla LIEi
Perustelut

d) | Onko muutoksen vaikutuksia vaikea seurata LIKylla LIEi
(koko jarjestelman elinkaaren ajan)?
Perustelut

e) | Onko muutos vaikeasti peruutettavissa? LIKylla LIEi
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Perustelut

f) | Voiko muutos yhdessa aiempien (ei merkittavien) muutosten LIKylla LIEi
kanssa muodostaa merkittavia yhteisvaikutuksia?

Perustelut

6. Kokonaisarvio

Kokonaisarvio muutoksesta kohtien 5a-5f perusteella:
[] Merkittdava muutos (] Ei merkittava muutos

Perustelut

7. Liitteet

8. Allekirjoitukset
Arvioinnin tekija: Arvioinnin tarkastaja (HKL):

MUUTOKSEN MERKITTAVYYDEN ARVIOINTI

Helsingin kaupungin liikenneliikelaitoksen (HKL) turvallisuusjohtamisjarjestelman
mukaisesti merkittavien raitiotie- tai metrojarjestelmaa koskevien muutosten yhteydessa
on tehtava riskienhallintaa. Tama lomake toimii apuna muutoksen merkittavyyden
arvioinnissa. Lomakkeella on tarkoitus varmistaa kaikkien kysymysten huolellinen
lapikaynti seka se, etta lopulliselle arviolle muutoksen merkittavyydesta 16ytyy riittavat
perustelut.
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Muutoksen merkittavyyden arvioinnista vastaa hankkeen projektipaallikko tai muu
muutokseen hyvin perehtynyt henkild. Arvioinnin tekijalla ja arvioinnin tarkastajalla tulee
olla tehtdvaan riittava patevyys ja tiedot muutoksen kohteesta.



