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1 Tiivistelma

Suunnitelman vision mukaan automaattinen liikenne on nykyisté liikennetté turvallisempaa, tehok-
kaampaa ja kestdvampaa. Yleisesti odotetaan, ettd ndin tulee tapahtumaan, mutta samalla on aktiivi-
sin toimin varmistettava, ettd odotukset myds muuttuvat todellisuudeksi. Vaikka liikenteen auto-
maatiokehitys on ollut hitaampaa kuin muutama vuosi sitten arvioitiin, ja vaikka siihen liittyy edel-
leen runsaasti epdvarmuuksia, on kehitys jo kdynnissi, ja vaatii toimia niin paitdksenteossa kuin
ruohonjuuritasollakin toimijoiden laajan yhteistyon muodossa.

Suunnitelmassa asetetaan litkenteen automaation kehittimiselle ja hyddyntamiselle kolme kaikki
litkkennemuodot kattavaa tavoitetta:
1) Liikenteen automaatiota kehitetddn ja hyodynnetdén siten, ettd keskiossd on yksildiden ja
yhteiskuntien etu (ihmiskeskeisyys),
2) Liikenteeseen liittyvén tiedon vaihtamista tehostetaan merkittavisti, ja
3) Liikenteen automaation séédntelykehikkoa kehitetddan kokonaisvaltaisesti.

Tavoite kddntdd huomion keskipiste teknologioista ja yritystoimijoista ja niiden sééntelystd ithmis-
ten tarpeisiin on ollut Suomen tavoitteena jo useita vuosia. Sama ldhtdkohta oli jo "liikenne palve-
luna” (Mobility as a Service, MaaS) —ajattelussa seké datatalouden edistimisessd. Datan paremman
hyodyntdmisen avulla puolestaan voidaan puolestaan péisti jo pitkélle turvallisuuden, tehokkuuden
ja kestdvyyden edistdmisessd. Sddntelyn sektorilla tapahtuu tdlld hetkelld paljon asioita etenkin tie-
ja vesiliikenteessd, ja tarve saada sdéntelyyn nykyistd kokonaisvaltaisempaa ajattelua erityisesti
EU:ssa ja kansainvélisissi jarjestdissd on suuri.

Kaikkien litkennemuotojen automaatiota voidaan edistdd padsdéntoisesti samankaltaisin toimenpi-
tein. Namai toimenpiteet liittyvét sdéntelyn, digitaalisen ja fyysisen infrastruktuurin sek tietojen
vaihdon edistdmiseen, kokeiluiden ja pilottien tukemiseen seké laajan osapuolten vilisen yhteistyon
tekemiseen tdhtddvien rakenteiden vahvistamiseen.

Varsin keskeiseen rooliin nousevat sddntelykysymykset. Litkenteen automaatio perustuu ldhtokoh-
taisesti datan hyddyntdmiselle ja tekodlyjarjestelmien kdytolle. Tekodlyn sdéntely tavalla, joka var-
mistaa sen eettisen kehittdmisen ja kdyton, on liikenteen perinteisen varsin yksityiskohtiin menevin
teknisen sddntelyn ndkdkulmasta uudenlaista ja haastavaa. Keskeisté tekodlyjirjestelmien sddnte-
lyssd on médritelld toimijoiden uudet roolit ja nithin liittyvét velvollisuudet ja oikeudet. Toinen kes-
keinen asia on varmistaa sdédntelylld algoritminen lapindkyvyys, joka mahdollistaa jérjestelmien tur-
vallisuuden (mukaan lukien kyberturvallisuus) arvioimisen. Kaikissa liikkennemuodoissa vaikutta-
minen EU:ssa ja kansainvilisissi jarjestoissd tapahtuvaan sddntelyty6hon on keskeisessé roolissa.

Digitaalisen infrastruktuurin nykyinen kehitysvaihe riittdé digitalisoituvan liikenteen tdménhetkisiin
tarpeisiin. Seuraavan sukupolven 5 G —verkkojen rakentumiseen on kuitenkin jo kilpailukykysyistd
panostettava. Tie- ja raideliikenteessd paédvaylilld on varsin kattava 4 G —verkko, jonka tukiasemien
avulla voidaan saada aikaan niin sanottu 5 G —peruspeitto. Keski- ja yldtaajuuksia hyédyntava suu-
remman kapasiteetin tarjoava 5 G —verkko on todennikoisesti tarpeen vdylien ruuhkaisilla osuuk-
silla (3,5 GHz) tai jopa pistemadisesti (26 GHz). Koska viestintdverkot rakennetaan Suomessa kau-
pallisesti etupédéssid asutuskeskittymid palvelemaan, kehitys tarvitsee tukea jopa tie- ja raideliiken-
teessd. Euroopan tasolla rahoitusta 5 G —verkkojen rakentamiseen kohdistetaan muun muassa CEF-
rahoitusjdrjestelmén kautta. Merenkulun viylien varrelle tarvittavat tietoliikenneyhteydet muodosta-
vat jo suuremman haasteen. Ilmailussa erityisena ratkaistavana kysymyksend on verkkolaitteiden
suuntaus.
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Tietojenvaihdon osalta Suomi pyrkii edistimién eurooppalaisen datan hallintamallin syntymista.
Siind tietojen késittely on tdysin hajautettua, mutta on tunnistettava ja mahdollistettava tiettyjen yh-
teentoimivuutta edistdvien koordinaatioroolien tarve ja niitd hoitavat toimijat. Suomessa liitkenteen
automaation tarvitseman staattisen ja dynaamisen tiedon liikkkumista tietoja tarvitsevien toimijoiden
vélilld voidaan vauhdittaa Traffic Management Finlandin (TMF) toiminnalla tiedonvaihdon solmu-
pisteena.

Fyysisen infrastruktuurin osalta on toistaiseksi vield varsin epdvarmaa, mitkd ominaisuudet ovat tar-
peen liikenteen automaation kannalta. Fyysiseen infrastruktuuriin tehtdviat muutokset ovat usein
varsin kalliita, ja siksi ndyttdd siltd, ettd merkittdvien infrainvestointien aika ei ole ainakaan viela.
Kokeilujen ja pilotointien kautta eteneminen ja niiden avulla saatava nikemys tarvittavista toimen-
piteistd on tarpeen.

Liikenteen automaation kenttd on varsin laaja, ja kykymme nihda tulevaisuuteen on rajallinen. Siksi
on tarkedd luoda kattava tilannekuva litkenteen automaation nykytilasta ja niisté tarpeista ja toimen-
piteistd, jotka voivat ohjata kehitysté toivottuun suuntaan. Téllaisen tilannekuvan luominen ja ylla-
pitdminen edellyttdvit laajaa yksityisen ja julkisen sektorin yhteistyotd kaikissa lilkennemuodoissa.

Tielitkenteessd merkittdvissa roolissa on erityisesti YK:n Euroopan talouskomissio (UNECE), jossa
on otettu ensimmaéiset askelet automaattisten ajoneuvojen teknisen sdintelyn saralla. Samaan aikaan
litkennesdantdjen osalta kiynnissd on sopimusmuutos, joka mahdollistaa merkittdvan kansallisen
litkkumavaran. My6s kokonaan uuden automaattisia ajoneuvoja sdéntelevédn kansainvilisen sopi-
muksen valmistelun aloittamiseen tdhtdéva ty0 on kdynnissa.

Tieliikenteen automaatiossa Suomi pyrkii muuttamaan ajattelua siten, ettd automaatiokehityksesti
saataisiin irti ihmisten kannalta mahdollisimman suuri hyoty sen kulloisessakin kehitysvaiheessa. Ei
siis aseteta tavoitteita kaikkialla itsestdédn litkkuviin ajoneuvoihin, vaan pyritddn Suomen oloissa
realistiseen tavoitteeseen mahdollistaa ajoneuvon automaattiajaminen laajenevasti kaikilla tieosuuk-
silla, joilla ajoneuvon automaatio-ominaisuudet ovat valmistajan mukaan kéytettavissd. Muun mu-
assa sdéntelyn ja vdyldnpitoon liittyvin keinoin pyritddn siihen, ettd ihmiset voisivat irtaantua ajo-
neuvon litkkumiseen liittyvésta tarkkailusta ja tehda tdysin muita asioita (kuten tydskennelld tai
kéayttdd vithdepalveluista) merkityksellisen ajanjakson ajan (tunnista ylospéin). Télld hetkelld ndyt-
taa siltd, ettd kaikkialla itsestdén liikkuvat ajoneuvot ovat vield varsin kaukaista tulevaisuutta, mutta
automaattiajo moottoritieolosuhteissa on todennikdisesti mahdollista jo varsin pian.

Tieliikenteen automaatiossa Suomen vahvuuksina ovat jo nykyéén edistyksellinen sdéntely-ympé-
ristd, kehittynyt digitaalinen infrastruktuuri ja laajat digitaaliset taidot. Naitd vahvuuksia pyritdin
jatkossa yhd vahvistamaan. Lisdksi jatketaan toimenpiteitd tehokkaamman datanvaihdon infrastruk-
tuurin kehittimiseksi. Edelleen fyysisen infrastruktuurin osalta pyritdén luomaan edellakavijyytta
dlykkadn, automaatiota tukevan véylien luokittelun ja palvelutasojen méérittelyn kautta.

Vesiliikenteen automaatio tulee pitkdéin olemaan ihmisen pédiatoksentekoa tukevaa, eikd tdysin mie-
hittdimétontd alusta ndhdi realistiseksi. Merenkulun automaation kehityksen kannalta keskeisimpié
ovat kansainvilisen merenkulkujarjeston IMO:n sopimukset, joita koskeva laaja automaation séédnte-
lyesteiden kartoitus on hiljattain valmistunut. Vaikka sdddoskartoituksen késittely on kesken
IMO:ssa, Suomessa on syytd muodostaa ndkemys siitd, miten tulee edetd sddaddsviitekehyksen ja ha-
vaittujen esteiden ja aukkojen suhteen, silld tarpeellisten muutosten tekeminen vie aikaa kansainvili-
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sessd paatoksenteossa. Keskeisid kysymyksié liittyy esimerkiksi pdéllikon asemaan ja tehtéviin, té-
hystykseen, torméyksen estimiseen, turvalliseen navigointiin, tilannekuvan muodostamiseen seki
aluksen ja maatoimijoiden vuorovaikutukseen.

Suomen meriteollisuus on yksi edelldkdvijoitd merenkulun automaatiossa ja ICT-toimiala puolestaan
on edelldkavija esimerkiksi 5G:n, tekodlyn ja sensorifuusion saralla. Suomen vahvuutena on kokei-
luja tukeva lainsdddénto, joka sallii poikkeukset michiston maardstd ja vahdinpidosta pienimuotoi-
sissa kokeiluissa ja etéluotsauksen. Suomen siséisessd liikenteesséd on jatkossakin enemmén liikku-
mavaraa, jota on syytd hyodyntia. IMO:n véliaikainen kokeiluohjeistus sallii kokeilut, jos ne noudat-
tavat lainsdddannon tarkoitusta. Suomessa onkin jo tehty haastavia merenkulun automaatiokokeiluja
ja kdynnissd on useita hankkeita, jotka tukevat esimerkiksi etdluotsauksen ja eVayldn méérittelya.

Merenkulun merkittdvid solmukohtia ovat alusliitkennepalvelut (VTS), satamat ja etdluotsaus. Auto-
maation edetessé tulee uusia toimijoita kuten etdohjauskeskukset. Keskeistd on tiedon vaihdon ja sen
yhteentoimivuuden kehittiminen osapuolten vililld. Tavoitteena on ettd Suomella on standardoinnin
osalta kansainvélinen edelldkivijyys. Suomen tavoitteena yhteisty0ssd on erityisesti korostaa pienid
satamia pilottien alustana sekd autonomista alusta tukevaa dlyvéyldi ja sujuvia logistisia ketjuja kul-
jetuskaytavilla hyddyntden muun muassa MASSPorts yhteistyota.

Rautatieliikenteen automaation edistdmisen ja mahdollistamisen kannalta merkittdvin sdddoshanke
on EU:n komission ohjaama ja Euroopan rautatievirasto ERA:n koordinoima yhteentoimivuuden tek-
nisten eritelmien tarkastaminen ja uudistaminen (YTE Revision 2022). Suomen tavoitteena on pyrkié
vaikuttamaan tdhin sdddoskokonaisuuteen niin, ettd se mahdollistaa rautatieliikenteen teknologia-
neutraalin kehittdmisen ja jattad aidosti tilaa innovaatioille turvallisuutta ja eurooppalaista yhteentoi-
mivuutta unohtamatta.

Komissio on linjannut yhteentoimivuuden eritelmien uudistamisen pédéperiaatteiksi ja painopisteiksi
automaattisen junakulun operoinnin (ATO), satelliittiteknologioiden hyddyntdmisen, SG —verkkojen
kehityksen ja kyberturvallisuuden. Niiti kaikkia uusia teknologioita testataan ja pilotoidaan liikenne-
ja viestintdministerion johtamassa ja Vdyldviraston ja Finrailin projektijohdolla tehtidvassd Digirata-
hankkeessa. Tavoitteena on luoda kokeiluiden avulla vahva ymmaérrys rautatieliikenteen litkenteen-
ohjauksen digitalisoinnille ja samalla automaatiota edistdvélle digitaalisen infrastruktuurin rakenta-
miselle.

Miehittdméttdmén ilmailun automaatiokehityksessa lainsddadéantdtasolla keskeisté on osallistua ja
vaikuttaa toimialaa koskettavan harmonisoidun EU-sdéntelyn valmisteluun. Merkittdvid saados-
hankkeita ovat muun muassa komission ehdotukset tdytantdonpanoasetuksiksi miehittimattoman
ilmailun U-space-jirjestelméstd ja miehitetyn ilmailun toiminnasta sielld sekd yhtendistd eurooppa-
laista ilmatilaa koskevat Single European Sky 2+-sddddsehdotukset. Tutkimus- ja kokeiluhankkeita
mahdollistamalla ja tukemalla edistetddn automaatioteknologian ja siihen liittyvien liiketoiminta-
mahdollisuuksien kehitystd Suomessa. Merkittdvimmait automaatiokehityksen haasteet liittyvit mie-
hitettyjen ilma-alusten toiminnan turvalliseen mahdollistamiseen ilmatilassa. Miehittiméttomien
ilma-alusten automatisoitu toiminta edellyttdd, ettd laitteiden saatavilla olisi nykyistd kattavammin
tietoja ilmatilasta ja muista ilmatilan kayttdjista seka tietoja esimerkiksi sddolosuhteista ja lentoes-
teistd. Tietojen vaihto edellyttdd ilmassa toimivaa jatkuvaa viestintdyhteyttd, mihin olemassa olevia
mobiiliverkkoja ei ole suunniteltu. Keskeistd on mahdollistaa miehitettyjen ja miehittdmattomien
ilma-alusten toiminnan turvallinen yhteensovittaminen ilmatilassa, jolloin tiedon ilma-alusten si-
jainnista pitdé olla saatavilla muille ilma-aluksille esimerkiksi jonkin palveluntarjoajan kautta.
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1.1 Johdanto

Liikenteen automaation avaintoimenpide- ja lainsdddéntdsuunnitelmalla pyritdén luomaan koko-
naisvaltainen késitys niistd kysymyksistd, joihin kansallisessa ja kansainvélisessd pddtoksenteossa
on ldhitulevaisuudessa vastattava. Samalla on pyritty hahmottelemaan suuntia, joihin Suomen tulisi
tamanhetkisen kdsityksen mukaan pyrkid suuntaamaan, mikali tima on ollut mahdollista. Tarkem-
mat toimenpiteet voivat kuitenkin hahmottua vasta jatkotyossa.

Hankkeessa on tarkasteltu automaatiokehityksen tdimén hetkisté tilaa, liikkennevilineiden teknisti
kehitystd, oikeudellisia kysymyksié ja sdéntelykehikon kehittdmistarpeita, liikkenteen ohjaus- ja hal-
lintapalveluiden kehittdmisté, liikkenteen automaation tarvitsemaa digitaalista infrastruktuuria, tie-
don hyddyntdminen edistdmistd nimenomaan liikenteen automaation tarpeisiin, automaation tarvit-
semaa fyysistd infrastruktuuria, satamien merkitysti vesiliikenteenautomaation kannalta sekd kokei-
luja ja pilotointia ja niiden tukemista.

Asioita on tarkasteltu pddosin liikennemuotokohtaisesti, koska tyo on kansainvélisesti ja EU:ssa
edelleen hajautunut perinteiselld tavalla, ja koska liikennemuotojen automaatiokehityksessa on nii-
den ominaisuuksista johtuvia suuriakin eroja. Visiossa, tavoitteissa ja isoissa toimenpidekokonai-
suuksissa on kuitenkin ollut mahdollista muodostaa myds horisontaalista ndkemystd, jota pyritdan
viemién tehokkaasti my0s kansainvilisissd elimissé ja EU:ssa tapahtuvaan valmisteluun.

[Imailun osalta suunnitelmassa tarkastellaan vain miehittdmitonta ilmailua. Miehittdméaton ilmailun
on viime vuosina yleistynyt merkittavésti ja teknologisen seki lainsdddannollisen kehityksen myota
sen ennustetaan kasvavan entisestddn. Miehittiméton ilmailu ja sitd hyddyntivien palveluiden yleis-
tyminen tuo ilmailun piiriin uudenlaisia toimijoita ja uudenlaisia tarpeita. Michittimattoméan ilmai-
lutoiminnan kustannusten ollessa ldhtokohtaisesti merkittavésti perinteistd ilmailua matalammat,
ovat miehittdmittomén ilmailun harrastusméérét ja -mahdollisuudetkin kasvussa. Miehitetyssa il-
mailussa automaatio on edennyt jo pitkdlle ja automaation teknologista- ja sddntelykehitysté teh-
ddin kansainviélisesti laajassa asiantuntijayhteistydssd. Rakenteet ja sdédntely ovat ldhtokohtaisesti jo
olemassa. On kuitenkin huomattava, ettd esimerkiksi erdét ilmailun digitaalista infrastruktuuria kos-
kevat huomiot pétevit todennékoisesti myds miehitettyyn ilmailuun.

Liikenteen automaation avaintoimenpide- ja
lainsaadantosuunnitelman sisalto

Tiedaon hysdyntiminen

Digitaalinen infra

Fyysinen infra

Tiellikenme
Vesiliikenne

Liilkennevilineiden automaatickehitys

o
raideiikonne @
(F )
o

Likenteen ohjaus, muut selmut

Olkeudelliset kysymykset ja siintely

Nmalilkenne jdronet)

Kokeilut ja pilotointi

Vaikutusten arvicinti
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1.2 Tausta

Péaaministeri Sanna Marinin hallitusohjelmaa lépileikkaava pyrkimys ihmiskeskeisyyteen on asia,
joka on asetettava myds litkenteen automaatiokehityksen keskioon. Suomella voi olla merkittava
rooli timén lipileikkaavan ndkdkulman saamiseksi EU:ssa ja kansainvélisissé elimissi tehtdvan au-
tomaatioon liittyvin lainsdddénto- ja muun kehitystyon kulmakiveksi.

Hanke toteuttaa erityisesti seuraavia hallitusohjelman kohtia:

- Suomi tunnetaan teknologisen kehityksen, innovatiivisten hankintojen ja kokeilukulttuurin
edelldkdvijdnd muun muassa kehittdmalld sdddosympéristod ja hallintoa siten, ettd ne mah-
dollistavat digitalisaation ja kestévin kehityksen seké laajan kokeilukulttuurin.

- Hallitus edistdi litkenteen ja logistiikan digitalisoitumista ja automatisaatiota kohdentamalla
rahoitusta kokeiluille ja vaikuttamalla alan EU- ja kansalliseen sdintelyyn.

- Suomeen luodaan ohjeistus tekodlyn eettisestd kaytosta.

- Vauhditetaan toimialojen kasvuhakuisuutta ja tulevaisuuden haasteisiin vastaava rohkeaa uu-
distumista muun muassa ottamalla huomioon digitalisaation edistimisessd ja tietopolitiikassa
pk-yritysten kyky tarttua uusiin mahdollisuuksiin avoimien rajapintojen kautta.

- Suomi kehittdd sdddosympiristdd ja hallintoa siten, ettd ne mahdollistavat digitalisaation ja
kestivian kehityksen seké laajan kokeilukulttuurin.

- Liikenteen digitalisaation, palveluistumisen ja yhteiskdyton mahdollisuudet kéytetdin tiysi-
mittaisesti jarjestelmin kehittdmiseksi, padstojen vihentdmiseksi ja saavutettavuuden paran-
tamiseksi.

- Laaditaan yhteisty0sséd alan toimijoiden kanssa toimialakohtaiset tiekartat véhihiilisyyteen,
jotka sovitetaan yhteen uusien ilmastotoimien kanssa.

- Kaupunkiympéristdjen ja maaseutualueiden erityispiirteet seki eri liikkennemuodot ja mahdol-
lisuudet dlykkaisiin vdyldratkaisuihin maalla, merelld, sisdvesilld ja ilmassa otetaan huomi-
oon.

Hanke on myo6s jatkumoa aikaisemmille strategisen tason automaatiokehityksen tarkasteluille ja tie-
kartoille. Samalla se tarkentaa ja syventdd liikkennemuotokohtaista litkenteen automaatiokehitys-
tyotd. Liikenteen automaatio on kansainvilinen kehityskulku, joka muokkaa voimakkaasti yhteis-
kuntia, ja sen etenemisté on tarpeen tarkastella parin vuoden vilein.

Suunnitelmaa on valmisteltu samaan aikaan Liikenne 12 —suunnitelman kanssa, jossa on huomioitu
keskeisid etenkin rahoitustarpeisiin liittyvid asioita litkenteen automaatiosta. Samoin automaatiotu-
lokulma on huomioitu logistiikan digitalisaatiostrategian, Fossiilittoman liikenteen tiekartan ja Me-
ripolitiikkaohjelman toimenpidesuunnitelman valmistelussa.

1.3 Valmistelu

Liikenne- ja viestintdministerio kdynnisti hankkeen 8.10.2019. Suunnitelman valmistelu jakautui
kahteen osaan siten, ettd ensimmaéisessd vaiheessa laadittiin hankkeen osa-alueista tiedon hyodynta-
mistd sekd automaation tarvitsemaa digitaalista ja fyysisté litkenneinfrastruktuuria koskeva ar-
viomuistio, joka oli lausuttavana alkuvuodesta 2020.
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Lausunnon antoi 64 toimijaa. Yleisesti ottaen arviomuistiossa esitetty esitetyt padlinjaukset saivat
vahvistusta sidosryhmien nikemyksistd. Lausunnoista hahmottuu hyvin se, kuinka suuri koko yh-
teiskuntaan vaikuttava muutos litkenteen automaatio on. Se on kytkoksissé eri sektoreilla tapahtu-
vaan digitalisaatiokehitykseen. Kehityksen vaikutusten arviointi ja ohjaaminen haluttuun suuntaan
on valtava haaste, joka vaatii laaja-alaista yhteistyotd. Arviomuistiossa esitettiin 10 ldpileikkaavaa
linjausta, joista jatkotyOssd on syntynyt kolme horisontaalista tavoitetta. Linjauksiin ja niiden katta-
vuuteen suhtauduttiin kautta linjan varsin mydnteisesti. Erityisen tarkednd pidettiin ihmiskeskeisyy-
den nostamista keskioon. Liséksi korostettiin teknologianeutraaliuden ja markkinoiden toimivuuden
sekd hajautetun tiedonjaon infrastruktuurin rakentamisen merkitystd. Muutamissa lausunnoissa nos-
tettiin esille tarve kisitelld henkilGtietojen suojaa ja tietoturvaa tarkemmin kuin arviomuistiossa oli
tehty. Naitd osuuksia onkin syvennetty késilld olevassa suunnitelmassa. Edelleen muutamissa lau-
sunnoissa korostettiin automaation globaalia luonnetta, miké vaikuttaa muun muassa tarpeeseen ke-
hittda sdéntelyd kansainviélisesti ja EU-tasolla. Joissakin lausunnoissa kiitettiin sité, ettd linjauksissa
oli nostettu esille eettisen ndkokulman tarve ja korostettiin sitd seikkaa, etté liikenteen automaation
edistimiseen liittyvien toimien ja automaatioratkaisujen ei tulisi loukata perus- ja ihmisoikeuksia.
Muutamat lausunnonantajat vahvistivat arviomuistiossa esitetyn véitteen siité, ettd litkenteen digita-
lisaatiossa ja automaatiossa keskeisessa merkityksessd on data. Edelleen korostettiin muun muassa
kokeilujen ja testaamisen merkitystd. Automaation kehittdmistd nimenomaan turvallisuusniako-
kulma edelld korostettiin.

Toisessa vaiheessa on tyOstetty erityisesti sddntelykysymyksié seké litkennevilineiden kehitykseen
ja liikenteenhallintaan liittyvid asioita. Painotukset ndiden kesken vaihtelevat eri liikennemuodoissa.
Sadntelykysymykset korostuvat erityisesti tie- ja vesiliikenteessd. Sen sijaan miehittimattomassa
ilmailussa keskiossé ovat ilmatilan hallintaan ja erilaisten ilmatilan kayttijien tarpeiden yhteensovit-
tamiseen liittyvat kysymykset. Raideliikenteessd merkittdvad myds automaatiota edistdvaa kehitysti
odotetaan tapahtuvan digirata —hankkeen myota.
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2 Visio: Automaattinen ja verkottunut liikenne on turvallisempaa, tehokkaampaa ja kesti-
vimpia kuin nykyinen liikenne

Turvallisuus on ja sen on oltava keskeinen liikenteen automaation kehittdmisti ja hyodyntdmista
ohjaava periaate. Liikennemuodoista meriliikenteessé, rautatieliikenteessi ja lentoliikenteessi
turvallisuus on etenkin ldnsimaissa jo nykyéén korkealla tasolla. Tieliikenteessa sen sijaan kuolee
ja loukkaantuu maailmalaajuisesti erittdin suuri maird ihmisid vuosittain. Suurin osa tapaturmista
ja onnettomuuksista on seurausta inhimillisestd virheesti, tieliikenteessé jopa yli 90 % onnetto-
muuksista johtuu ainakin osittain tistd. Automaatio edistdd merkittdvésti tielilkenteen niin sano-
tun nollavision tavoittelua.

Turvallisen automaation kehittdmisessd ja kidytdssa on kolme keskeistd osa-aluetta: 1) automaa-
tiojarjestelmin tavanomaisen toiminnan turvallisuuden varmistaminen, 2) automaatiojdrjestelmén
turvallinen toiminta ylldttavissd vika- ja héiridtilanteissa (ns. "fail safe” —toiminnot) ja 3) auto-
maatiojarjestelmén kyberturvallisuuden varmistaminen.

Liikenteen sujuvuuden ja kestdvyyden paraneminen liittyy erityisesti automaation kanssa kési ka-
desséd eteneviin litkennevélineiden tietoliikenneyhteyksiin kytkeytymiseen (connectivity, jdljem-
pané verkottuminen) ja mahdollisuuteen hyddyntdi tietoa huomattavasti nykyistd paremmin. Tie-
don hyddyntdmiseen liittyy keskeisesti mahdollisuus tehostaa liikenteen ohjaus- ja hallintapalve-
luiden tarjontaa ja téllaisten palvelun tarjoajien toimintaa tiedonvaihdon solmupisteend. Tiedon
hyddyntdmisen avulla voidaan muun muassa optimoida reittejd ja kapasiteetteja, ja vaikuttaa ndin
liikkenteen ympéristolle haitallisten padstojen vihenemiseen. Sujuvuutta puolestaan parantaa eri-
tyisesti mahdollisuus viltelld ruuhkia ja litkenteen hiiridtilanteita ja valita kulloinkin parhaalla
tavalla litkennditiva reitti.

Automaatio mahdollistaa kustannustehokkaiden uusien liikennepalveluiden tarjoamisen, esimer-
kiksi kaupunkiseutujen syottolitkenteessd ja haja-asutusalueilla. Tavoitteena on mahdollistaa niin
hyvien liikkkumisen palveluiden tarjonta, ettd ne muodostavat todellisen vaihtoehdon oman auton
kaytolle. Jaettujen automaattisten ajoneuvojen kayttoé voi vihentda litkennemaéria ja vapauttaa
muun muassa kaupunkitiloja pysékointikdytdstd. Samoin erityisryhmille tarjottavien erityispalve-
luiden tarjoaminen kustannustehokkaasti mahdollistuu nykyistid helpommin.

VISIO: Automaattiliikenne on nykyista turvallisempaa,
tehokkaampaa ja kestavampaa
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3 Horisontaaliset tavoitteet

Automaation avulla on mahdollista vauhdittaa laajempien yhteiskunnallisten tavoitteiden saavut-
tamista, kuten tehokkaampien liikkumisen palveluiden tarjoamista julkisen liikenteen alku- ja
loppukilometreille kaupunkialueilla seké kehittda haja-asutusalueen palveluita ja tukea kestavyys-
tavoitteiden saavuttamista. Liikennejdrjestelmatasolla automaation avulla voidaan merkittavasti
vaikuttaa siihen, millaisiksi ymparistoiksi esimerkiksi kaupunkien keskustat jatkossa muovautu-
vat litkkenneméddrien muutoksen myd6td. Automaatiokehitys voi parhaimmillaan lisitd jaettujen
kulkumuotojen osuutta esimerkiksi automaattisten pienlinja-autojen muodossa ja siten vihentda
ruuhkia ja ajoneuvoista aiheutuvia pééstojd sekd vapauttaa kaupunkitilaa muihin kdyttdihin pysé-
kointitarpeen vihenemisen myo6td. Toisaalta on arvioitu, ettd automaatio voi pahimmillaan lisadta
ajoneuvojen madrdd mukavuuden lisddntyessd, kun ajoneuvoissa olevat ihmiset voivat kadyttaa
aikansa ajamisen asemesta muihin toimiin. Toivottavat kehityskulut eivit tapahdu itsestidn, vaan
niiden aikaan saamiseksi on tehtdvd miéritietoista politilkkaa muun muassa sdéntelyn ja strategi-
sen suunnittelun avulla. On pystyttdvd muodostamaan kuva siitd, millaisia automaation vaikutuk-
sia haluamme, ja miten niihin paistdan.

Liikenteen automaation etenemiseen liittyy erittdin paljon epdvarmuuksia. Kuten digitalisaatioke-
hityksessa yleisestikin, pystymme nékemain selvésti vain lahitulevaisuuteen. Tdmén ilmion joh-
dosta on tarkeéd, ettd etenemme pienin askelin, mutta kuitenkin etenemme. Esimerkiksi mittavien
infrainvestointien aika ei néytd olevan aivan ldhitulevaisuudessa. Tdma ei kuitenkaan tarkoita
sitd, ettd automaation tuloon varautuminen voitaisiin siirtdd mydhemmaiksi. Merkittdvien yhteis-
kunnallisten etujen saavuttaminen edellyttda, ettd varautumaan muun muassa siéntelyn luomi-
sessa, riittdvien resurssien muodossa sekd yhteiskunnallisessa suunnittelussa. Varautumisessa
keskeisessé roolissa on yksityisten ja julkisten toimijoiden tiivis yhteisty0, jonka mekanismeja on
tarve kehittéa.

Liikenteen automaatiossa on kolme keskeisti horisontaalista tavoitetta:

Liikenteen automaation kolme peruspilaria

O o O

Lihtbokohtana ihmiskeskeisyys  Datan jakamisen edistimisen Tarve uudistaa Kv-ja EU-

« Ykedbiden ja yhisiskuntisn viltEmattmyys sddntelyn ldhtbkohtia
hyvinvaointi tavoitteena + Verkottuminen (connetivity) + Kokonaiskuvan hahmottaminen

* Automaattisten jdnestelmien valttarmatanta + Seka "alhaalta ylos" ettd
eattinen kehittdminen ja = Tietohkennayhteyksien ‘yihddlha alas” tarkastelu tarpeen
hyddyntaminen keluttdminen + Saantelyn oltava tavoite-,

* Uusien toimoiden ja vanhojen * EU:n datan hallimtamaliin suaritus- ja riskiperustaista
t:-lmu_il:_- den uusien roolien kehittaminen = Ei endd teknisten
Maartamine = Koordinaatiorookan yksityishohtien sddntelya
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+ Algoritminen ja thmisin * MyDatamallin edistAminen kaytannoss4d

,, Buuntautiva dpinakywyys ; ATAA

Tavoite 1: Liikenteen automaatiota kehitetiin ja hyodynnetiin siten, etti keskiossa on yksi-
loiden ja yhteiskuntien etu
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Kuten liikenne palveluna (MaaS) —konseptissa ja datataloudessa, my0s liikenteen automaatiossa
keskiOssd on jatkossa oltava teknologioiden ja organisaatioiden asemesta ihminen. Liikenteen au-
tomaatiota kehitettdessa ja kdytettdessd on jatkuvasti asetettava tavoitteeksi yksildiden ja yhteis-
kuntien hyvinvointi. Esimerkiksi perus- ja ihmisoikeuksien kunnioittamisen on oltava automaa-
tiojérjestelmien kehittdmisessé ja kdytossd sisddnrakennettua (by design). Kaytdnnossa tdma voi
nikyd esimerkiksi tekoédlyn opettamisessa kiytettaville datalle asetettavissa laatukriteereissi, ku-
ten kiellossa kayttad syrjivad dataa, sekd vaikutusten arvioinnin tekemiseen kohdistuvina vaati-
muksina ja niiden tekemistd ohjaavina kriteereini.

Ihmisten luottamus automaatioon on edellytys yleisen hyvaksynnén saavuttamiselle. Luottamuk-
sen syntymisen kannalta keskeinen tekijd on ldpindkyvyys. Algoritminen ldpindkyvyys tarkoittaa
sitd, ettd riippumattomat kolmannet osapuolet, kuten viranomaiset tai tarkastuslaitokset voivat ar-
vioida jéarjestelmien turvallisuutta (mukaan lukien kyberturvallisuus) seka padtoksenteon perus-
teita ja selvittdd jalkikdteen muun muassa lokitietojen pohjalta, kuinka tapahtumat ja paitdksen-
teko etenivét. [hmisen ja koneen toimintaan liittyvin ldpindkyvyyden vaatimuksen avulla voidaan
varmistaa, ettd ihmiset ymmartavét riittdvissd méérin, milloin ovat tekemisissé tekodlyjarjestel-
min kanssa, mitd jarjestelma tekee ja mitd se ei tee, sekd mitd ihmisen toiminnalta kullakin het-
kelld odotetaan.

Tavoite 2: Liikenteeseen liittyviin tiedon vaihtamista tehostetaan merkittivisti

Liikenteen automaatio etenee kési kidesséd verkottumisen kanssa. Korkean automaation liikenne-
vélineiden on Suomen kisityksen mukaan oltava kytkeytyneité toisiinsa ja litkenneinfrastruktuu-
riin (kuten litkenteen ohjaus- ja hallintatoimintoihin) tietoliikenneyhteyksien vélitykselld, silld
vain verkottuminen mahdollistaa tiedon hyddyntdmisen. Verkottumisen my6ti tapahtuva tiedon
vaihto lisdd merkittavésti turvallisuutta etenkin vilkkaasti litkenndidyissa litkenneymparistoissa.
Verkottuminen on myds keskeinen tekijd tehokkuuden ja kestdvyyden vision toteutumiselle. Au-
tonomia, eli litkkennevélineen litkkkuminen pelkdstddan omien havaintolaitteiden varassa tulisi olla
mahdollista vain poikkeuksena pddsddntoon (esimerkkini liikenneympiristot, joissa on vihin
muuta liikennettd, kuten avomerelli tai vihiliikenteisilld yksityisteilld).! Samaan aikaan on luon-
nollisesti selvdd, ettd liikennevélineen automaatiojirjestelmien on selviydyttiava turvallisesti myds
tilanteista, joissa tietolitkenneyhteyksissd on hdirioitd tai katkoksia.

Automaation on voitava esimerkiksi hydodyntda yleisid viestintdverkkoja (télla hetkelld 4G/LTE —
verkkoja, jatkossa 5 G —verkkoja) ja satelliittipaikannusta. Nayttda siltd, ettd esimerkiksi tieliiken-
teessd viestintd tulee pohjautumaan seka lyhyen etta pitkén kantaman tiedonvaihtoon (ns. hybridi-
ratkaisu). Myos Euroopan digitaalinen kilpailukyky edellyttda kaikkia yhteiskunnan sektoreita
palvelevien nopeiden ja luotettavien 5 G —verkkojen mahdollisimman nopeaa rakentamista.
Néamad verkot rakennetaan usein markkinaehtoisesti yksityisten yritysten toimesta, niin myos Suo-
messa. Rakentamista jarruttaa huippunopeiden etenkin korkeilla taajuuksilla toimivien viestinta-
verkkojen rakentamisen kalleus ja téllaisia yhteyksid tarvitsevien palveluiden puute. Kehittyvilla
litkkenteen palveluilla voi olla suuri merkitys 5 G —verkkojen rakentumisen vauhdittajana.

! Tésti kappaleesta ilmenee keskeinen syy sille, ettd Suomi haluaa kdyttdd nimenomaan termii “automaatio” eikd auto-
nomia”. Autonomisen liikennevélineen méérittelyssi on jonkin verran horjuvuutta, koska silld saatetaan viitata myos
tekodlyjarjestelmien “itsendiseen” paatoksentekoon, mutta aikaisemmin ja osittain my0ds nykyéan tarkoitetaan liikenne-
vilinettd, joka ei ole riippuvainen tietoliikenneyhteyksista.
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Liikenteen automaation tarvitsemaa tiedonjaon infrastruktuuria on kehitettava. Fyysisesté liiken-
neinfrastruktuurista on tarve luoda digitaalinen malli, jonka tiedot péivittyvit mahdollisimman
reaaliaikaisesti’. Liikenteeseen liittyvin staattisen ja dynaamisen tiedon on oltava nykyisti pa-
remmin sitd tarvitsevien toimijoiden, kuten viranomaisten, litkenteen hallinta- ja ohjauspalveluita
tarjoavien ja kuljetusketjujen osapuolten saatavilla. Tiedon saaminen laadukkaaseen digitaaliseen
muotoon ja kehittyneen tiedonjakoinfrastruktuurin yhteentoimivuuden elementtien rakentamiseen
panostaminen vaativat investointeja, jotka kuitenkin ovat huomattavan maltillisia verrattuna esi-
merkiksi fyysisen litkenneinfrastruktuurin rakentamisen ja ylldpidon kustannuksiin.

Tavoite 3: Liikenteen automaation siintelykehikkoa kehitetiin kokonaisvaltaisesti

Liikenteen sdéntely on vuosikymmenten saatossa muodostunut hyvin tekniseksi ja yksityiskoh-
taiseksi. Jarjestelmien tekninen kehitys on kuitenkin digitalisaation myo6té kiihtynyt niin nope-
aksi, ettd téllainen sdéntelymalli on tullut tiensi padhan.

Liikenteen automaatio tarvitsee tuekseen kansainvilisesti laadittua sdintelya seké kansainvilisesti
sovittuja menettelytapoja ja standardeja. Sdintelyn on oltava tavoite-, suoritus- ja riskiperusteista
sddantelyd, ei yksityiskohtiin menevii teknistd sddntelyd. Tavoite-, suoritus- ja riskiperusteinen
sdantely tarkoittaa sitd, ettd sdéntelyssé asetetaan tavoite, johon padsemiseksi toimija voi méérit-
tad sille parhaiten sopivat keinot. Usein tarpeen eivit niinkdin ole uudet sddnnokset vaan ole-
massa olevien esteiden purkaminen. Sdédntelyn on myds mahdollistettava edelldkévijyys ja uudet
toimintamallit.

Liikenteen automaation mukanaan tuomat uudet haasteet tarvitsevat uudenlaisia ratkaisumalleja.
Joissakin tilanteissa voi olla tarve luopua vanhoista kisitteistd ja luoda niiden tilalle uusia. Auto-
maattisten litkennevélineiden kéyton sdéntelysséd keskeinen kysymys ei tulisi olla se, ohjaako lii-
kennevilinettd ihminen vai kone. Sen sijaan tulee keskittya siithen, ettd likkennevélineen on nou-
datettava litkennesdéintgjd tai kansainvélisid sopimuksia riippumatta siitd, miten sitd ohjataan.
Tarvittaessa litkennesdéntojé tai sopimuksia on uudistettava niin, ettd niiden noudattaminen on
mahdollista.

Liikenteen automaation on oltava teknologianeutraalia. Sdadoksissd on huomioitava myds tule-
vaisuuden tarpeet ja tulevat teknologiat. Teknologian valinnan pitdé perustua siithen, miten saa-
daan aikaan parhaat palvelut kustannustehokkaalla tavalla. Teknologioiden valintaa ei tule tehdi
sadnnoksissd, vaan toimijan on voitava ldhtokohtaisesti valita omiin jarjestelmiinsd parhaiten so-
pivat.

Yksittdisid sddntelyhankkeita valmisteltaessa on peilattava niiden vaikutuksia sithen, edistdvatko
ne isojen yhteiskunnallisten tavoitteiden ja visioiden saavuttamista. Tdllainen “ylhailtd alaspdin”
tapahtuva tarkastelu on toistaiseksi ollut puutteellista. Vireilld on kansainvélisesti erittdin kiinnos-
tavia ja merkittivid sddntelyhankkeita, mutta kokonaisuuden hahmottamiseen ei juurikaan ole py-
ritty. Vastaavasti ei ole pysdhdytty miettiméén sitd, millaisen kokonaiskuvan yksittdiset hankkeet
muodostavat (alhaalta ylospédin —tarkastelu). Molempia tarvitaan, jotta voidaan ohjata kehitysta
haluttuun suuntaan.

2 Monesti téstd digitaalisesta mallista kiytetdin termid “digitaalinen kaksonen”. Téssd suunnitelmassa tavoitteeksi on
kuitenkin asetettu mahdollisimman reaaliaikaisesti paivittyvé digitaalinen malli, koska kaksosen pitéisi periaatteessa
kullakin hetkelld vastata tdsmailleen todellisuutta, ja niin pitkille menevén reaaliaikaisuuden toteuttaminen on vahintian
haastavaa.
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Automaattista litkennettd on kehitettdva yritysvetoisesti ja kestdvin kehityksen periaatteiden mu-
kaisesti. Ihmisten tarpeisiin vastataan padosin elinkeinoeldmén tuottamilla palveluilla. On syytd
tarkasti miettid, mitkd tehtdvit ovat sellaisia, ettd niitd voi hoitaa vain viranomainen. Padsaantoi-
sesti viranomaisen keskeisini rooleina tulisi olla mahdollistaja ja valvoja. Etenkin uusien liiketoi-
mintamallien ja toimintatapojen seki hajautetun tiedonjakoinfrastruktuurin rakentuessa julkisilla
toimijoilla voi olla uudenlainen rooli ekosysteemien synnyn fasilitoijana ja yhteentoimivuuden
elementtien syntymisen edistéjéna.
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4 Liikennemuotokohtaiset tavoitteet ja keskeiset toimenpiteet

4.1 Tavoitteet tieliikenteen automaatiossa

Tieliikenteen automaatiossa Suomen tavoitteena on mahdollistaa ihmisten nykyliikennetti turvalli-
sempi, tehokkaampi ja kestdvampi liikkkuminen ldhtopaikasta suunniteltuun maardnpadhan. Suomi
on maantieteellisesti laaja maa, jossa tulee jatkossakin olemaan vaihtelevia liikkenneympérist6ja ja
olosuhteita. Automaattinen liikennevéline ei voi pysédhtyé joutuessaan automaatiotoiminnoille mié-
ritellyn toimintaympériston ulkopuolelle, vaan matkan on voitava jatkua ihmisen toimiessa kuljetta-
jana. Talloin pitkélle ndkopiirissd olevaan tulevaisuuteen saakka tilanne tulee olemaan sellainen,
ettd dynaamisen ajotehtdvén hoitaminen voi matkan varrella useaan kertaan vaihtua suunnitellusti
ihmiseltd koneelle ja taas takaisin riippuen siitd, millaisissa litkenneympaéristdissd ja olosuhteissa
automatiikan on suunniteltu toimivan.

Ihmisten kannalta tdrkeédé on, etti he voivat kiyttdé aikansa muihin toimintoihin kuin ajamiseen
mahdollisimmin yhtdjaksoisesti siten, ettd heidén ei tarvitse tarkkailla litkenneympéristod. Tadma yh-
tdjaksoinen aika voi ldhitulevaisuudessa olla varsin lyhytkin, mutta automatiikan kehittyessi se pite-
nee, kun liikkenneympaéristot ja olosuhteet, joissa automatiikan on suunniteltu toimivan, laajenevat.
Suomen tavoitteena on, ettd timdn muuhun kuin ajamiseen kéytettidvin yhtijaksoisen ajan pitenemi-
nen voi tapahtua mahdollisimman nopeasti. Ajanjakson pitenemiseen voidaan vaikuttaa muun mu-
assa digitaalista ja fyysistd litkenneinfrastruktuuria seké tiedonjakamista kehittdmalld. Lisdksi tueksi
tarvitaan sddntelyd. Suomen tavoitteena on muodostaa toimintaymparisto, jossa automaattisia ajo-
neuvoja ja kuljettajaa tukevia dlykkaitd automaatiojérjestelmia otetaan mahdollisimman laajassa
mittakaavassa kéyttoon niin henkildautoissa kuin raskaassakin kalustossa sitd mukaa kuin niita tuo-
daan markkinoille.

Lisédksi on huomioitava erilaiset tieliikenteen automaation ilmenemismuodot, kuten julkista liiken-
nettd tukevien automaattisten pienlinja-autojen kehitys ja niiden suuri merkitys tulevaisuuden alyk-
kéiden litkkumispalveluiden tarjonnassa. Téllaiset pienlinja-autot on suunniteltu kaytettaviksi tie-
tyilld alueilla tai reiteilld, ja niitd voidaan kdyttdd muun muassa ensimmadisen ja viimeisen kilomet-
rin palveluiden tarjontaan taajama-alueilla sekd haja-asutusalueilla liikenneyhteyksien parantami-
seen. Automaattiset pienlinja-autot muodostavat tielitkenteen automaatiossa yhden kehityksen kei-
hdankdrjen. Tavoitteena on tukea niiden avulla tarjottavien palveluiden kehittdmistd ja kiyttod py-
ritddn tavalla, joka mahdollistaa edelldkavijyyden tillaisten litkkumisen palveluiden markkinan luo-
misessa.

Vaiheistus

Pitkén tdhtdimen (2030-2035) tavoitteena on, ettd kehittyneilld tai tdysin automaatti-
silla ajoneuvoilla voitaisiin ajaa koneen hoitaessa dynaamista ajotehtdvdda mahdolli-
simman laajoilla alueilla Suomessa, mahdollisimman riippumattomasti sddolosuh-
teista. Tdma edellyttdd muun muassa kehittynytta sadntelya, fyysisen infrastruktuurin
dlykastd luokittelua sekd véylien varsilla olevan digitaalisen infrastruktuurin kehitta-
mista.

Tietyilla reiteilla tai alueilla litkkenndivien automaattisten pienbussien ja robottitaksien
osalta tavoitteena on, ettd niiden avulla tuotettavat litkkkumisen palvelut ovat tdysiméaa-
rdisesti tuotantokdytdssd. Sekd kaupunkien syottoliikenteessa ettd haja-asutusalueella
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tarjottavien palveluiden on osaltaan mahdollistettava matkaketjujen kilpailukyky
oman auton omistamisen kanssa.

Keskipitkén aikavilin (2025-2030) tavoitteena on, ettd kehittyneilld automaattisilla
ajoneuvoilla voitaisiin ajaa koneen hoitaessa dynaamista ajotehtdvéé kaikilla Suomen
moottoriteilld hyvissd olosuhteissa.

Tietyilla reiteilld liikkkuvien automaattisten pienlinja-autojen osalta tavoitteena on, etti
niiden avulla voidaan toteuttaa laajamittaista palvelutuotantoa sekd kaupunkien syot-
tolitkenteessa ettd haja-asutusalueilla. Robottitaksien osalta tavoitteena on palvelutuo-
tannon kaynnistdminen.

Lyhyelld aikavélilld (2022-2025) tavoitteena on mahdollistaa ensimmaiset ajallisesti
merkittivit (puolesta tunnista tuntiin) mahdollisuudet ajaa kehittyneilld automaattisilla
ajoneuvoilla Suomen moottoritieverkostolla hyvissi olosuhteissa.

Lisdksi tavoitteena on edistdd sitd, ettd etdohjatuilla pienlinja-autoilla tarjottavia liitken-
nepalveluita otetaan tuotantokdyttoon kaupungeissamme mahdollisimman nopeasti.

Suotuisan sddntely-ympdriston luominen

Wienin kansainvilisen tielitkennesopimuksen kdynnissd oleva muutos tulee merkitseméén sité, ettd
keskeisid sddntelyn perusteita voidaan tyostid kansallisesti. Myds muuta merkittivaa sadntelya (ku-
ten vastuisiin liittdvad sdintelyd) on tieliikenteessd kansallisessa toimivallassa. Tdmé antaa mahdol-
lisuuden asettaa tavoitteeksi maailman edistyksellisimmén sdintely-ympériston luomisen tieliiken-
teen automaatiota edistiméaan.

Samalla tarvitaan aktiivista vaikuttamista kansainviliselld ja EU-tasolla. Télla hetkelld kdynnissd on
huomattava miira tielitkenteen automaation sdéntelyyn vaikuttavia hankkeita, erityisesti
UNECE:ssé ja EU:ssa. Lisdksi kansainvélisid suuntaviivoja ja suosituksia pyritddn laatimaan muun
muassa [TF:ssd (OECD:n alainen International Transport Forum). Suomen tavoitteena on vaikuttaa
aktiivisesti kaikissa keskeisissi hankkeissa, tuoda esille edistyksellisid ja perusteltuja sddntelyyn
liittyvid ndkemyksid ja pyrkii muun muassa vaikuttamaan siihen, ettd sdéntelyssda huomioidaan ko-
konaiskuva ja isot tavoitteet.

Tavoitteiden saavuttamiseksi keskeiset toimenpiteet:

— Suomessa kdynnistetddn vuosille 2021-2023 laaja tieliikenteen automaatioon vaikuttavan
sddntelyn tarkastelu ja valmisteluhanke, jossa tyOstetddn ainakin seuraavia keskeisid kysy-
myksid:

e Automaattisten ajojarjestelmien kehittdmiseen, ylldpitoon, hyddyntdmiseen ja kayttoon seka
kéytostd poistoon liittyvien toimijoiden roolien sekd niihin liittyvien velvollisuuksien ja oi-
keuksien madrittiminen,

e Velvoitteiden ja vastuiden kohdistumisen selkeyttiminen uudessa toimintaympéristosséd seka
vastuullisuuden kulttuurin syntymisen tukeminen séédntelyn keinoin,

e Algoritmisen ldpindkyvyyden ja kyberturvallisuuden varmistamisen elementtien luominen,

e ihmisen ja koneen véliseen vuorovaikutukseen liittyvén lapindkyvyyden varmistamisen ele-
menttien luominen,
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e tarvittavan osaamisen kehittiminen

e tarvittavien testaus- ja hyviksyntdmenettelyjen ja osaamisen kehittdminen.

— Vaikutetaan proaktiivisesti keskeisissa kansainvilisissd elimissd ja EU:ssa tehtdvassd sddnte-
lytyossi ja valmistelevassa tydssé.

— Sekd koti- ettd ulkomaisen tyon valmistelun tueksi kootaan sidosryhméverkosto. Samalla var-

mistetaan, ettd tieto kdynnissd olevista hankkeista kulkee julkisen ja yksityisen sektorin vi-
lill4.

Digitaalisen infrastruktuurin ja tiedonjaon edistiminen

Suomen tavoitteena on olla eturintamassa 5 G —teknologiaa hyodyntdvien liikenteen automaatiolle
perustuvien palveluiden syntymisessd. Suomen tulee voida kayttdd vahvuutensa ja kyvykkyytensi
digitalisaation sektorilla tdysimdardisesti. Operaattoreiden yhteen lasketun 4G —verkon peitto Suo-
men pééteilld on varsin kattava, ja sen tukiasemia hyodyntdmalld voidaan saada syntymain myos
niin sanottu 5G —peruspeitto, joka palvelee myos liikenteen automaatiota. Suomen kilpailukyky
edellyttad, ettd 5G —verkko saataisiin rakentumaan niin nopeasti kuin mahdollista etenkin pééteiden
varsille, jotta verkkoa hyddyntévit liikenteen palvelut padsevit syntyméédn ja kehittyméédn. Samalla
tarvitaan toimenpiteitd yhteisen tietopohjan luomiseksi muun muassa siitd, minka tyyppiset tietolii-
kenneyhteydet tukevat parhaiten erilaisia palveluita. Ndma padadmaérét edellyttivit laajan toimija-
kentén yhteisid toimenpiteita.

Tiedonvaihdon edistimisessd Suomi on ollut jo vuosia kansainvélisen edelldkévijan asemassa, ja
sama on mahdollista toteuttaa myds automaatiossa. Suomessa on poikkeuksellisen hyvé késitys
siitd, mitéd tiedonvaihdon edistdminen liikenteen automaation edistimiseksi tarvitsee.

Tieverkkoa koskeva luotettava ja ajantasainen tieto on vélttiméaton perusta sekd vaylédnpidolle ettd
sujuvalle, turvalliselle ja ympéristdystivilliselle litkenteelle. Automatisoituva litkenne kohdistaa
tiedolle vield nykyistdkin suurempia vaatimuksia ja muun muassa tiedon reaaliaikaisuus nousee
keskeiseksi vaatimukseksi. Staattisen tieliikenteen infrastruktuuriin liittyvén tiedon muuntaminen
sellaiseen digitaaliseen muotoon, ettd se hyodyttdd automaatiokehitysté, on valtion viylaverkon
osalta jo kdynnissd Viylavirastossa. Liséksi kattavaa ja ajantasaista tietoa pitdd keratd ja ylldpitaa
myos kuntien hallinnassa olevalta katuverkolta. Tdmén tiedon tuottaminen mahdollisimman yhden-
mukaisessa ja helposti hyddynnettavissd muodossa on saatava kdyntiin mahdollisimman pian.

Dynaaminen liikennetieto on padosin ajoneuvojen kerddmad. Kyse on tiedosta, joka voi kertoa
muun muassa tarkasti paikallisista olosuhteista tai mahdollisista liikenteeseen liittyvistd héirioista.
Sen saaminen automaattilitkenteen kayttoon erityisesti litkkenteen ohjaus- ja hallintapalveluiden
kautta on Suomessa mahdollista, silld sdéintelyssd on huomioitu tieliikenteen ohjaus- ja hallintapal-
veluita tarjoavan Intelligent Traffic Management Finlandin toiminta tiedon solmupisteend. Tietojen
saantiin ja niiden kdyttoon liittyy kuitenkin haasteita, joiden ratkaisua voidaan pyrkié edistimiin
EU-tasolla etenkin kdynnissd olevien ITS-direktiivin tietoon liittyvien tdytdntdonpanoasetusten uu-
delleen tarkastelun yhteydessa seké tarvittaessa myo0s selvittimélla mahdollisuuksia kansalliseen
sdantelyyn.

Tavoitteiden saavuttamiseksi keskeiset toimenpiteet:
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— Kootaan yhteen joukko keskeisid toimijoita (teleoperaattorit, TMFG, Traficom, Vaylédvirasto,
jne) ja perustetaan yhteinen konsortio, jonka avulla a) tunnistetaan automaattiliikenteen mah-
dollisia uusia liiketoimintamalleja operaattoreille, b) selvitetddn palvelutasovaatimukset, c)
kehitetdén vaihtoehtoisia etenemismalleja ja d) pilotoidaan toteutusvaihtoehtoja tiealueiden
tietoliikenneyhteyksien osalta ajoneuvojen ja litkenteenohjauksen tarpeisiin liikenteen auto-
maation mahdollistamiseksi. Haetaan tyohon rahoitusta CEF Digital rahoitusvélineesté.

— Otetaan ensi vaiheessa kehittdimisen ja pilotoinnin painopisteeksi liikenteen automaation
osalta moottoritiet (Helsinki-Tampere), mahdollisesti kaupunkien kehiteitd (Kehd 3, Kehd 2
tai Kehd 1) tai osa padvaylistd. Tarkastellaan nykyistd palvelutasoa ja verkkojen kehitysti
saannollisesti toteutettavilla mittauksilla joillain keskeisilld moottoriticosuuksilla. Tutkitaan
mitd eri taajuusalueita on mahdollista hyodyntda palvelujen toteuttamiseen ja mitd on mah-
dollista hyodyntda liikenteen tarpeisiin. Selvitetddn ja tunnistetaan uusia litketoimintamalleja
yhteistyOssé teleoperaattoreiden kanssa, jotka vastaavat uusiin automaattiliikenteen kysynta-
tarpeisiin liikkennevéylien tietoliikenneyhteyksien osalta.

— Kehitetddn dynaamisen liikennetiedon tiedonvaihtoa yhdessid markkinatoimijoiden ja liiken-
teenohjauksen kanssa siten, ettd ajoneuvojen vélinen sekd ajoneuvojen ja infrastruktuurin va-
linen tietojen vaihto toimii tehokkaasti ja turvallisesti.

— Kehitetddn maantie- ja katuverkon digitaalista mallia mahdollisimman reaaliaikaiseksi ta-
valla, joka siséltdd automatisoituvan liikenteen kannalta tarpeelliset ja riittivan laadukkaat
staattiset tiedot. Rahoitustarve 8 M € vuoteen 2026 mennessa.

— Selvitetdédn ja parannetaan automaation tarvitsema kyberturvallisuuden tilannekuva, yhteis-
tyomallit ja osaaminen osana yleistd automaation tilannekuvakyvykkyytta.

Alykdis véiylien luokittelu ja palvelutasovaatimusten mddrittely

Suomen tavoitteena on kehittdd automaatiokehitysti tukeva malli dlykkéalle véaylien luokittelulle ja
pyrkid sen avulla vaikuttamaan kansainviliseen kehitykseen. Yleinen keskustelu automaattisten ajo-
neuvojen ja fyysisen viyldinfrastruktuurin vélisistd yhteyksisti ja tarpeesta kehittdd titd yhteyttd on
kdynnistetty eri kansainvilisilld areenoilla, mutta tuotoksia asiaan liittyen toistaiseksi vdhin. Tarvi-
taan lisda tietoa tievdyldverkoston soveltuvuudesta automaattilitkenteelle sekd mahdollisista véyliin
kohdistuvista vaatimuksista. Tietojen pohjalta syntyy samalla ndkemys infrastruktuurin automaatio-
valmiuksista. Téllainen ndkemys on tarpeen kotimaisia toimijoita varten, mutta herattds varmasti
myds kansainvilistd kiinnostusta. Samalla mahdollistetaan véylien palvelutasojen mairitykset auto-
maatiotarpeiden nikokulmasta ja luodaan dlykés véylien luokittelun malli, joka yhdistdé sekd digi-
taalista ettd fyysistd infrastruktuuria kuvaavat tiedot.

Liséksi selvitetddn vaikutusten arvioinnilla, tutkimuksilla ja piloteilla, mill tavoin tieinfrastruktuu-
ria kehittdmaélla voitaisiin tukea automaatiokehitysti ja etenkin ODD-alueiden mahdollisimman no-
peaa laajenemista. Ensivaiheissa tarkedd on huolehtia tiemerkintdjen ja pééllysteiden hyvistad kun-
nosta sekd talvikunnossapidosta. Tutkimus- ja pilotointitoimintaa tekeméddn pyritdén hankkimaan
kumppaneita etenkin muista Pohjoismaista.

Tavoitteiden saavuttamiseksi keskeiset toimenpiteet:

- Selvitetddn nykyisten moottoriteiden soveltuvuutta automaattiliitkenteelle (2021-
2022). Selvityksissd otetaan huomioon muun muassa ennakoitavissa olevat tieverk-
koon kohdistuvat vaatimukset, paikannutarpeet, tietolitkennetarpeet, ajoneuvojen
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teknologian kehittyminen seka tiedonkeruuseen, -hallintaan ja -jakamiseen kohdistu-
vat vaatimukset. Samassa yhteydessd miéritelldén néihin kohdistuvat kehittdmistoi-
met ja pilotoidaan niitd todellisella, noin 150 kilometrid pitkdlla moottoritiejaksolla
(Helsinki-Tampere). Pilottivaiheen aikana toteutetaan myds paétieverkon luokittelu
automaattilitkenteen palvelutasoihin ja méédritelldén eri palvelutasojen sisillot. Ra-
hoitustarve 5 M €.

- Mikili ajoneuvojen teknologinen kehitys ja sddntelykehyksen luominen etenevit si-
ten, ettd automaattiajon oletetaan olevan todellisuutta vuonna 2025, kdynnistetdan
vaaditut kehittdmistoimenpiteet kaikille yli 100 kilometria pitkille moottoritiejak-
soille vuonna 2023. Kehittdmistoimenpiteet siséltavit tichen kohdistuvia fyysisid pa-
rannuksia, kunnossapitotoimenpiteiden kehittdmista, tiedonkeruuta ja —hallintaa seka
varmistuksen paikannus- ja tietoliikennepalvelujen riittdvan korkeatasoisesta saata-
vuudesta. Rahoitustarve 10 M €.

- Vuoden 2025 jilkeen madritellddn ja toteutetaan kehittimistoimenpiteet muulle auto-
maattiliitkenteen palvelutasoluokituksen ylemmén tason tieverkolle.

- Kehitetdan (talvi)kunnossapitoa siten, ettd se tukee automaatiota myos pohjoisemmilla
alueilla.

Testaaminen, kokeileva testaaminen ja pilotointi

Automaattisten ajoneuvojen kehittdminen ja litkkeelle laskeminen kayttoon tulee edellyttdmaén jat-
kossa monenlaista ja erilaisissa ymparistoissd tehtdvia testaamista. My0s sdédntely muuttuu tavalla,
joka korostaa testaamisen merkitystd. On pystyttdvd luomaan liikenneturvallisuuden ja kyberturval-
lisuuden varmistavat tavoite-, suoritus- ja riskiperusteiset kriteerit seki tavat, joilla ndiden tavoittei-
den saavuttaminen voidaan osoittaa ja arvioida.

Samalla on huomattava, ettd automaatiokehitykseen liittyy edelleen huomattavasti epdvarmuuksia.
Automaatiokokeilujen ja erilaisten pilottien merkitys ei siten ole viheneméissd, vaan pdinvastoin.
On tirkedd, ettd litkenteen automaatiossa edetdédn, vaikka sitten edetd pienin askelin, jolloin saatuja
kokemuksia voidaan hyddyntéé seuraavissa vaiheissa. Niin digitaalisen kuin fyysisen infrastruktuu-
rin kehittdmistd seka tietojenvaihdon edistdmista edistettdessd kokeilujen ja niistd saatavien tulosten
skaalaamisen kautta eteneminen on jarkevéaa.

Testaaminen ja kokeileva testaaminen on syyté erottaa toisistaan, mutta molempia voidaan edistda
padosin samoin toimenpitein, eli luomalla testaamiselle tarvittavat testausmahdollisuudet ja —ympi-
ristot sekd suotuisaa sdddosymparistod kehittdmalla. Suomella on edellytyksid kehittdd testaamista
esimerkiksi automaattisten ajoneuvojen kyberturvallisuuden parantamiseksi seka tarjota testiympé-
rist6jd ja —olosuhteita, jotka edistivit automaattisten ajojarjestelmien kykya selviytyd jatkossa myods
haastavista olosuhteista ja tilanteista. Kansainvilistd edellikédvijyyttd voidaan saada luomalla Suo-
meen auditointiosaamista. Liséksi Suomessa tarvitaan myos omaa tutkimusta, kokeilutoimintaa ja
pilotointia, jotka voivat luoda ymmarrystd esimerkiksi ajoneuvon automaatioteknologian ja infra-
struktuurin viliseen vuorovaikutukseen ja infrastruktuurin kehittdmiseen liittyviin seikkoihin.

Kokeilu- ja pilotointitoiminnassa kohdistetaan rahallisia panostuksia erityisesti kaupungeissa ja taa-
jamissa tehtdviin pilotointeihin siten, etti tavoitteena on automaattisilla ajoneuvoilla (ensivaiheessa
pienlinja-autot) tarjottavien palveluiden kehittdminen tuotantokdyton asteelle mahdollisimman no-
peasti ja skaalattavalla tavalla. Laajoilla kokeiluilla saadaan tietoa ja ymmarrysta siitd, miten auto-
maatiolla voidaan tukea litkennejdrjestelméan pitkdjanteistd kehittdmista.
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Tavoitteiden saavuttamiseksi keskeiset toimenpiteet:

— Kokeillaan ja pilotoidaan automaation hyddyntdmisté litkennejarjestelméassé laajoin
kaupunki- ja taajamaympairiston kokeiluin henkild- ja/tai tavarakuljetuksissa. Rahoi-
tustarve 2 M €/v vuosina 2022-25, yhteensd 8 M €.

— Poistetaan ensi vaiheessa lainsddadannosté esteet kokeilutoiminnalle. Taéman jilkeen
kehitetddn Suomen lainsdddantod siten, ettd eri hyviksyntdmenettelyihin liittyva tes-
taaminen on Suomessa tasolla, joka varmistaa turvallisuuden ja kyberturvallisuuden
toteutumisen ja on toimijoiden kannalta ennakoitavaa ja joustavaa.

— Selvitetddn mahdollisuudet kehittdd Suomeen auditointiosaamista, myds kyberturval-
lisuuden auditointiin.

— Kehitetdén erityisesti Traficomin toimintaa ja resursseja testaamisen edistimiseksi
Suomessa.

4.2 Tavoitteet meriliikenteen automaatiossa

Tavoitteena on luoda edellytykset tehokkaalle, turvalliselle ja kestdville merenkulun automaatiolle
sekd ottaa se kdyttoon suomalaisia ratkaisuja hyddyntien liiketoiminta- ja palvelutarpeet huomioi-
den.

Pitkén tédhtdimen (2026-2032) tavoitteena on se, etti kansainvilinen lainsdadannon viitekehys tukee
korkean tason automaation ja autonomisen merenkulun kéyttoonottoa esimerkiksi tilannekuvan ja
navigoinnin osalta. Haasteena on kansainvilisen lainsdddantdprosessin hitaus. Tavoitteena on myos
yhtendiset kdytdnnot esimerkiksi VTS-toiminnassa ja etdluotsauksessa seki selkeit toimijoiden roo-
lit ja vastuut automaation edetessa.

Tavoitteena on, ettd globaalisti yhteentoimiva tiedon vaihto, digitaalinen infrastruktuuri ja fyysisen
infrastruktuuri tukevat korkean tason automaatiota ja autonomista merenkulkua ja ensimmadisi pal-
veluja on kiytossd ainakin edelldkdvijdmaiden vélilld. Tavoitteena on, ettd Suomi on suunnanndyt-

tdjd globaalissa lainsdddénndssa ja standardoinnissa ja suomalaista osaamista ja ratkaisuja hyddyn-

netddn maailmanlaajuisesti.

Kansallisestikin erityisesti henkiloliikenteen automaatioratkaisut toteutunevat lainsdddédnnon syisti
pitkélld tdhtaimelld. My0s liiketoimintamallien puuttuminen haastaa automaation etenemistd, mutta
pitkalla tahtdimella litketoimintamalleja I6ytynee, kun yhdistetdén automaatio- ja energiateknolo-
giaa sekd digitaalisen tiedon hyddyntdmisen tuoma tehokkuus.

Keinoja saavuttaa tavoite ovat:

— madritietoinen vaikuttaminen lainsdddannon viitekehyksen syntymiseen kansainvilisessd
merenkulkujdrjestd IMO:ssa ja EU:ssa seka tarvittavat kansallisen lainsddddnnon muutokset
— Vaikutetaan vakiintuneissa kansainvilisissd jarjestoissd (mm. IALA, ITU, ISO, IMO) seka
ekosysteemeissd (OneSea) ja hankeyhteistyotd hyodyntien siithen, ettd erilaisten toimijoiden
nidkemykset sovitetaan yhteen ja Suomesta tulisi suunnannéyttdjd standardoinnissa, joka
olisi globaalia, avointa ja teknologianeutraalia ja ettd kehitetyt standardit saataisiin kaytt6on
— kansallisessa lainsdddédnnossé tarvitaan mahdollisesti roolien ja vastuiden tdsmentdmisti
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— ckosysteemien ja kansainvilisen yhteistyon hyddyntdminen (esim. MASSPorts-verkosto) vai-
kuttamistyossa ja pilotoinnissa

— Toteutetaan merenkulun kokeiluja ja laajoja yritysvetoisia pilotteja. Kiinnitetddn erityisti
huomiota osaamisen vahvistamiseen ja hyddyntdmiseen.

— Lahialueilla ja globaaleilla edellédkavijdalueilla rannikkovaltioiden vélilla ja litkennejérjestel-
mitasolla toteutettavat haastavat pilotit tukevat ratkaisujen suorituskyvyn ja turvallisuuden,
yhteentoimivuuden seké uusien roolien, vastuiden ja menettelytapojen todentamista.

Keskipitkdn tdhtdimen (2022-2025) tavoitteena on, ettd kdytossd on kansallisesti eVayld-palvelut,
infrastruktuuri ja hallinnointimalli, jotka tukevat pilotointia ja etenevédd automaatiota. Tavoitteena
on myds, ettd etdluotsaus voidaan ottaa kéyttoon valikoiduilla alueilla ja litkenteen ohjaus kehittyy
dlykkadksi, millé tarkoitetaan sitd, ettd se hyodyntdd digitaalista, ajantasaista tilannekuvatietoa, joka
koostuu useista eri ldhteistd ja jakaa tietoa eri kdyttdjaryhmille. Pienilld satamilla on edellytykset
vaihtaa tietoa autonomisten alusten kanssa. Varustamojen edellytykset ottaa kdyttoon automaatio-
teknologiaa ovat parantuneet.

Vesiliikenteen eVayla-kasitteelld tarkoitetaan digitaalisen tiedon ja sen hallinnointimallin seka fyy-
sisen ja digitaalisen infrastruktuurin yhdistdvai kokonaisuutta, joka ulottuu vayliltd satamiin asti.
Satamassa eVayla laajenee eri lilkennemuotoja yhdistiviksi kuljetuskiytaviksi, joten yhteydet laa-
jempaan satamatiedon vaihtoon on tirkedd varmistaa. eVayld mahdollistaa kokonaisuutena sujuvan,
turvallisen ja kestdvin navigoinnin, liitettdvyyden, yhteentoimivuuden, yhteisen tilannekuvan ja
olosuhdetiedon. eVidyldd voidaan myds kuvata turvallisena putkena mereltd satamaan. Etdluotsaus
toimii ensimmaéisend toteutettavana kiyttotapauksena, joka hyodyntda turvallista putkea.

eVaiyla on laaja konsepti, joka edellyttdd tiivistd yhteistyotd viranomaisten vélilld, ekosysteemipoh-
jaista yhteistyotd ja selkedd tyonjakoa. Néitd toimijoita ovat mm. litkenne- ja viestintdministerio,
Liikenne- ja viestintdvirasto, Vayldvirasto, VTS-palveluntarjoaja ja Finnpilot, varustamot ja teolli-
suus. TMFG toimii neutraalina alustan ja tiedon hallinnointimallin tarjoajana.

Merialueilla rannikon ldheisyydessd ja sisdvesilld digitaalinen infrastruktuuri on kehittynyttd. 5G on
ensimmadiisend kiytossd satamissa. Vaylan ulkopadssd nykyiset tietolitkenneyhteydet eivit ole auto-
maation ndkokulmasta riittdvid vaan vaativat investointeja.

Tavoitteena on, ettd viylin kdyttdd voitaisiin optimoida laajentamalla vayld- ja olosuhdetietojen
kéayttod siten ettd viyladlld kulkevan aluksen asema suhteessa toisiin aluksiin pysyisi tietyn turvamar-
ginaalin puitteissa tidysin ajantasaisesti.

Siirryttiessd etdluotsaukseen keskeisid kysymyksid liittyy datan hyddyntdmisen ja yhteentoimivuu-
den lisdksi muun muassa toiminnan kustannuksiin ja litketoimintalliin, toimijoiden rooleihin ja yh-
teistyohon sekd lainsdddannon ja koulutusvaatimuksiin.

Lisidksi tavoitteena on kehittyneen automaation hyddyntdminen kansallisessa rahtiliikenteessé ja na-
vigoinnissa sekd saaristoliikenteen automaation kokeilut. Saaristoliikenteen kauppamerenkulun hen-
kiloliikenteen osalta on vield lainsddddnnon esteitd.
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Suurimmat haasteet ovat navigoinnissa satamaan ja kiinnittymisessd. Haasteita aiheuttavat erityi-
sesti toimintojen vaatimien tietojen tarkkuus sekd sen méadrittely, miten etdohjaus tapahtuu. On tar-
peen todentaa esimerkiksi se, miten ja misséd kohtaa vilittyy ajantasainen tieto ohjaukseen, hinauk-
seen ja laivan kiinnittymiseen.

Keinoja tavoitteen saavuttamiseksi:

— Vaikutetaan aktiivisesti kansainvélisessd yhteistyossé lainsdddéntoon ja rajapintojen harmo-
nisointiin ja hyddynnetdén toteutuksissa kansainvélistd standardointia, jotta alukset voivat
hyodyntda tietoa kansainvélisesti.

— Investoinnit eVéylddn ja laitteistoihin vaativat sekd kansallista ettd EU-rahoitusta. Investoin-
titarve on yhteensd noin 90 miljoonaa euroa.

— Kustannustehokkuuden parantaminen infrastruktuurien kuten tutkaverkoston ja sensorien
sekd simulaattorien yhteiskaytolla.

— Tehostetaan kansallisen ja EU-rahoituksen hyddyntdmisti tai perustetaan sellainen kansalli-
nen vesiliikenteen kehittdmisohjelma, joka tukee kaksoissiirtymdd digitalisaatioon ja auto-
maatioon sekd padstdjen vihentdmiseen teknisten ratkaisujen ja tiedon hyodyntdmisti edista-
vien toimintamallien kdyttoonotolla, julkisilla hankinnoilla ja ekosysteemeilld, simulaattorei-
den hankinnalla ja kdytolld, pilotoinnilla ja standardoinnilla sekd yhtendisten rajapintojen
kayttdonotolla. Investointitarve on yhteensd noin 50 miljoonaa euroa.

— Viranomaistiedon jakaminen entistd laajempaan kayttoon pois lukien sensitiivinen tieto

— Kehitetdédn kannusteita tiedon vaihtoon

— Jatketaan dlykkiiden turvalaitteiden kdyttdonottoa ja kehittamistd sekd digitaalisen infrastruk-
tuurin rakentamista keskeisilld véylilla ensisijaisesti markkinaehtoisesti huomioiden pilotoin-
nin ja litketoiminnan tarpeet ja hyddyntéen kehittdmishankkeiden tuottamat mééritykset.

— Tarjotaan kdyttdon dynaaminen véylitietomalli ja merikarttatiedot sekéd meriliikenteen hal-
linnan digitaaliset tietopalvelut ja rajapinnat tiedon jakamiselle.

— Toteutetaan digitaalinen kaksonen véylé- ja satamainfrastruktuuria ja turvalaitteita kuvaa-
ville staattisille digitaalisille tiedoille yhdistdmallad tdhdn dynaaminen, muuttuvia olosuhteita
ja tilannekuvaa koskeva tieto sekd ennustemallit. Toteutetaan tiedon ylldpidolle ja jakami-
selle hallinnointimalli ja vastuun jako.

— Organisoidaan ja resursoidaan etdluotsauksen kayttoonotto valikoiduilla alueilla

— Tehdéén kansallisen saaristoliitkenteen kokeiluja seké tarvittaessa muutoksia kokeiluja edis-
tavid kansallisen lainsddddnnon muutoksia.

— Huomioidaan automaation tarpeet multimodaalissa kuljetuskdytavissd osana EMSW-hankeen
arkkitehtuurikehitysta.

— Toteutetaan lisdksi merenkulun kokeiluja ja laajoja yritysvetoisia pilotteja. Kiinnitetéén eri-
tyistd huomiota osaamisen vahvistamiseen ja hydodyntdmiseen.

— Satamien vilisid kansainvilisid pilotteja tehddén l14hialueilla ja kansainvélisesti.

Lyhyen tdhtdimen (2020-2021) tavoitteena on eViaylédn tarkka mééritelma ja toteuttamisen kiynnis-
taminen sekd etidluotsauksen méérittelyt ja niiden todentaminen. Liséksi tavoitteena on toteutetut
kokeilut ja ensimmaiset palvelut kansallisessa ja yksinkertaisessa toimintaympéristossa lyhyilld va-
kioreiteilld, vihaliikenteisilld alueilla ja vdhéliikenteiseen aikaan, jos palveluille on kysyntii ja ra-
hoitus. Toteuttamiskelpoisimpia ovat autonominen lossi, autonominen tutkimusalus, joka navigoi
emdialuksen kanssa yhteydessi ja joen ylitys kaupungissa korvaamalla siltaa. Joiltain osin tarvitta-
neen kansallisen lainsdddédnnon tarkentamista.
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JatkotyOssd eViyldn tarkemman maéérittelyn yhteydessd on varmistettava, ettd toteutettavat toimet
ovat kokonaisuuden kannalta tarpeellisia ottaen huomioon, ettd myos alus- ja tekoélyteknologiat,
sensorifuusio ja reunalaskenta tulevat tukemaan esimerkiksi yhteisen tilannekuvan muodostamista
ja tilannekuvatietoa. Samaan aikaan on huomioitava se, miten eVéyld voi tukea ndiden teknologioi-
den hyodyntamistid. My0s vesivdylien ja satamien digitaalisen infrastruktuurin tilassa mukaan lu-
kien satelliitti- ja kiintedt verkot sekd niiden vaatimukset automaation ndkdkulmasta on vield selvi-
tettdvad. Haasteena ovat myo0s fyysisten turvalaitteiden asettamat rajoitteet jotka padosin liittyvét
virtaldhteen riittdvyyteen seka tietoliikenneverkon toimivuuteen. Tietojen luokittelu, luotettavuus ja
ajantasaisuus vaihtelevat ja rajapinnat eivit ole yhteniisié.

Monet kdynnissd olevat kehittdmis- ja kokeiluhankkeet tukevat tavoitteen toteutumista tukevien
edellytysten midrittelyd. Tuotteita ja palveluja kehittavit yritykset ovat jo keskittyneet tietojen tark-
kuuden ja ajantasaisen tiedon vélityksen haasteisiin ja ensimmadiset ratkaisut odottavat kaupallisia
referenssejd. Suomessa testataan jo SG-ratkaisuja erityisesti satamissa ja my0ds uusia tiedonvaihdon
ratkaisuja ja alustoja ollaan ottamassa kédyttoon. Vaylien turvalaitteiden etdhallinnan lisddmiselld on
jo tehostettu kunnossapitotoimintaa ja ennakoitavuutta.

Keinot tavoitteiden saavuttamiseksi:

— Vaikutetaan kansainvilisessd yhteistydssé ja EU:ssa ripeddn etenemiseen IMO:n automaation
saddoskartoituksessa havaittujen esteiden ratkaisemiseen, yhtendisten médritelmien syntymi-
seen ja yhteentoimivuuteen.

— Tuotetaan kehittimishankkeissa miirittelyjd esimerkiksi etdluotsaukseen ja todennetaan niiti
kokeiluissa ja demonstraatioissa.

— Parannetaan tiedon luotettavuutta ja ajantasaisuutta seka verifiointia.

— Edistetdén digitaalisen infrastruktuurin rakentaminen keskeisilla vaylilld ensisijaisesti mark-
kinaehtoisesti huomioiden pilotoinnin ja litketoiminnan tarpeet.

— Toteutetaan meriliikenteen hallinnan digitaaliset tietopalvelut ja rajapinnat tiedon jakamiselle.
Vaikutetaan aktiivisesti kansainvilisessd yhteistydssi rajapintojen harmonisointiin ja hyddyn-
netddn kansainvilisid suosituksia.

— Kéynnistetddn dynaamisen véylitietomallin ja merikarttatiedon kehittdminen siten ettd staat-
tiseen tietoon yhdistetdéin dynaaminen tieto.

— Fyysistid infrastruktuuria kehitetdén ottamalla kdyttoon ja kehittdmalla dlykkaitd, kiinteitd ja
kelluvia turvalaitteita, jotka mahdollistavat laitteiden kaukohallinnan ja olosuhdetietojen ke-
rddmisen ja vilittdmisen. Turvalaitteiden rakennus- ja ylldpitohankkeissa otetaan huomioon
digitaalisen infrastruktuurin ja tiedon vaihdon tarpeet sekd hyodynnetdin kokemuksia nykyi-
sistd vaylistd. Suomen edelldkdvijyys muun muassa dlypoijuteknologiassa.

4.3 Tavoitteet raideliikenteen automaatiossa

Raideliikenne poikkeaa muista litkennemuodoista siten, ettd se on toimintaympéristoltidén suljettu.
Rataverkolla ei voi liikkenn6ida ilman asianmukaisia lupia, ja toimijoiden mééré on rajallinen. Ju-
nien litkkumisessa raiteilla erittdin suuri merkitys on kulunvalvonnalla ja —ohjauksella. Jo nykyi-
sessd junanohjauksessa ja kulunvalvontalaitteissa on huomattava méard automatiikkaa ja automaat-
tisia toimintoja. Onkin luontevaa, ettd raideliikenteessé automaatiolla ja datan hyodyntdmiselld suu-
rimmat hyodyt arvioidaan saavutettavan kulunvalvonnassa- ja ohjauksessa.
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Raideliikenteen kulunvalvonnan- ja ohjaamisen Suomelle parasta ratkaisua ollaan selvittdmassa lii-
kenne- ja viestintdministerion johtamassa ja Vayldviraston ja Finrailin projektoiman Digirata-hank-
keessa, jonka loppuraportti ja toimenpidesuunnitelma luovutettiin liikenne- ja viestintdministeriolle
helmikuussa 2020. Loppuraportissa on rautatieliikenteen liikenteenohjauksen digitalisoinnille ja sa-
malla automaatiota edistivélle digitaalisen infrastruktuurin rakentamiselle asetettu aikataulu.

Rautatieliikenteen automaation mahdollistaminen kytkeytyy Digirata-projektin vaiheisiin.

Kehitys- ja verifiointivaihe 2020-2026

Vaiheen tavoitteena on hankkia tarvittava tieto ja ymmarrys, jotta rautatieliikenteen kulunvalvonnan
1,4 miljardin euron hankinnat voidaan tehdd mahdollisimman tehokkaasti sekd teknologisesti edis-
tykselliselld ja aikaa kestdvalld tavalla.

Péitavoitteet:

— Muodostaa tarvittava ymmarrys ja tieto, jotta Suomessa voidaan toteuttaa radiopohjainen
rautatieliikenteen kommunikaatiojirjestelma ETCS.

— Toteuttaa ja testata tétd jarjestelméaa tulevaisuuden rautatieliikenteen mobiilin tiedonsiirtojéar-
jestelméan FRMCS:n méérityksilla

— Toteuttaa ja testata FRMCS-konseptia yleiselld radioverkolla

— Kaytettdva radioverkko on kaupallisten toimijoiden tarjoamalla LTE / 5G —verkko

— Luoda perusta kaupallisille ratkaisuille ja edistdd suomalaisten yksityisten yritysten mahdol-
lisuuksia kehittdd ja skaalata innovatiivisia tuotteita kansainvélisille markkinoille

— Lisatd ymmarrystd ja kehittdd kdytdnnon ratkaisuja siitd, miten innovatiiviset ratkaisut mah-
tuvat EU:n ERTMS sééntelyn kehikkoon.

— Hyoddyntdi kokeiluissa saatua tietoa rautatieliikenteen automaatioon liittyvéisséd eurooppalai-
sessa ja globaalissa standardisointity0ssé

Tarpeen mukaan kehitystyon jatkuu vield vuoden 2027 erillisessd toiminnossa. Ndin varmistetaan,
ettd kiyttoonoton aikana (v.2028-2040) kehittyvit automaatio- ja muut teknologiat pystytién otta-
maan kayttoon mahdollisimman joustavasti ja varhaisessa vaiheessa.

Kotka-Kouvola-Hamina —testirata 2020- :

Digiradan kehitys- ja verifiointivaiheen ja koko rautatieliikenteen automaation edistaimisen kannalta
merkittdvin hanke on Kouvola-Kotka-Hamina —koerata, joka muodostaa Digirata-hankkeen kokei-
luympériston ja siten my0s rautatieliikenteen automaation kokeilujen edistimisen kannalta véltté-
méttomén testausalueen.

Hankkeessa rakennetaan Kouvola-Kotka/Hamina-rataosuudelle ETCS-testirata (European Train
Control System) sekd myShemmin paitettivadn kohteeseen ETCS-laboratorio. Testirata tullaan ra-
kentamaan Kouvola-Kotka/Hamina radan parantamishankkeen yhteydessé, jossa uusitaan rataosan
turvalaitejérjestelmat.

Hankkeen tavoitteena on rakentaa testirata, jossa voidaan pilotoida kaupallisten radioverkkojen
kayttamistda ETCS:n tiedonsiirtoon. Moderni radioverkkopohjainen ETCS vaatii toimiakseen ra-
dioverkon, jota Suomessa ei rautateiden kaytdssé vield ole.
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Tuleva rautatieliikenteen kulunvalvontajirjestelméan viestinta tulee perustumaan 5G-teknologiaan.
Tédmin teknologian osaamista on Suomessa runsaasti. Testiradan avulla on mahdollista avata radio-
verkko-osaamisen kautta uusia vientikanavia niin asiantuntijuuden kuin teknologian osalta. Radio-
verkkopohjainen jdrjestelma tarvitaan, jotta rautatieliitkenteessd padstdin kdynnistimadn digitalisaa-
tion hyodyntdminen. Se mahdollistaa automaattiset junatoiminnot (ATO) ja Euroopan laajuisen ke-
hityksen hyddyntdmisen esimerkiksi tulevaisuuden joustavissa henkild- ja tavaraliikenteen ratkai-
suissa sekd mm. junien ajamisen entistd ldhempéna toisiaan turvallisesti (junan muodostama turva-
alue "moving block” ja junista muodostettu ryhmé ”platooning™).

Hankkeen kokonaiskustannusarvio 11M€:a, josta 10M€:a on testiradan osuus ja 1M€:a on laborato-
rion perustamiskustannuksen osuus.

Pilottirata 2025-2026 (Tampere-Pori-Rauma)

Digiradan kehitys- ja verifiointivaiheen toisessa osassa varmistetaan se, ettd pilottiymparistossa tes-
tatut ratkaisut voidaan toteuttaa litkennoitivélld rataosuudella. Tdmén pilottiradan osatavoitteena on
tarjota, mahdollisuuksien rajoissa, my0s automaation ja datan paremman hyddyntdmisen sekd mat-
kustajien digitaalisten tarpeiden paremman palvelemisen testausmahdollisuuden.

Pilottirata perustuu testiradasta saatuihin kokemukseen ja osaamiseen. Siind testataan myds, miten
pilottirata tiayttdd EU:n teknisten eritelmien vaatimukset tdysin my0s radioverkkoratkaisujen osalta
(ETCS/FRMCS). Lisdksi varmistetaan rataverkon ja liikkuvan kaluston yhteen toimivuus.

Tavoitteena varmistaa se, etté tilattava ratkaisuiden kokonaisuus on kansallisesti paras mahdollinen
ja kansallisen kadyttoonoton onnistumisen optimointi.

Hankinta- ja toteutusvaihe 2027-2040.

Toteutusvaihe toteuttaa mité kehitysvaiheessa on kehitetty ja toteutuksessa pyritddn kayttdmadn
mahdollisimman allianssi-mallista 1hestymistapaa.

Tavoitteena on, ettd kehitykseen voidaan palauttaa asioita mahdollisimman joustavasti niin, etti ne
eivit héiritse toteutusta. Erityisind painopisteind arvioidaan olevan automaattinen liikenteen ope-
rointi eli ATO seka satelliittipaikannukseen perustuva kolmannen sukupolven ERTMS-ratkaisu.

Sdddoksiin vaikuttaminen

Rautatieliitkenteen automaatio liittyy kiintedsti eurooppalaisen ERTMS/ETCS —jérjestelmén (Euro-
pean Rail Traffic Management System/European Train Control System) kadyttdonottoon Suomen ra-
taverkolla.

Suomen tavoitteena eurooppalaisessa sdddosymparistdssa on, ettd se mahdollistaa mm.
— kulunvalvonnan optimoinnin tekoélyn avulla
— reaaliaikaisen tiedon jalostamisen
— jatkuvasti paivittyvét kapasiteetti- ja aikataulutiedot
— dynaamisen reagoinnin

Matkustajille ja elinkeinoeldmaélle uuden automaation mahdollistavan kulunvalvontajérjestelmén on
tarjottava tdsmallisempid ja turvallisempia matkoja seké joustavampia kuljetuksia. Liséksi kokonai-
suuden on tarjottava yksildityd matkustajainformaatiota, joka mahdollistaa muun muassa sujuvam-
mat matkaketjut henkil6liikenteeseen seké kasvualustaa ja edellytyksid vastuullisempaan liiketoi-
mintaan elinkeinoelédmaélle.



30(176)

Raideliikenteen automaation kehityksen kannalta keskeistd on vaikuttaa erityisesti EU:n sééntely-
tyohon niin, ettd EU:n raideliikenteen sdddokset ovat mahdollisimman teknologianeutraaleja. Myos
rautateilld kdytettdvien teknisten jarjestelmien tulisi pddsaantoisesti perustua yleisesti kaytossa ole-
viin teknologioihin, kuten yleisten viestintdverkkojen ja paikannusjérjestelmien kadyttoon. Raidelii-
kenteen investointisyklien vuoksi teknologiavalintojen on oltava sellaisia, ettd niitd pystytddn jous-
tavasti paivittdméaan.

2020-2022 Euroopan komissiolla ja Euroopan unionin rautatievirasto ERA:lla on kiynnissé saados-
valmistelutyon uudistaminen. Komission uuden tyoohjelman mukaisesti raideliikenteen ohjaus-,
hallinta- ja merkinanto-osajarjestelmii koskevat yhteentoimivuuden tekniset eritelmédt (OHM YTE)
uudistetaan vuoteen 2022 mennessa niin, ettd siind nykyistd paremmin mahdollisestaan raideliiken-
teen digitalisointi (Digital Rail) ja ymparistoystivéllinen rahtiliikenne (Green Freight). On kes-
keistd, ettd Suomi pystyy vaikuttamaan EU:ssa kdynnissd olevaan sdddostyohon ja muuhun kehitta-
mistyohon. Vaikuttamaan pystytidin parhaiten kansallisten viranomaisten tiiviilla yhteisty6ll4 ja toi-
mimalla aktiivisesti ERA:n ja Euroopan komission kanssa.

Digital Rail

Komission tavoitteena on, ettd OHM Y TE:4 péivitettdisiin niin, ettd se mahdollistaa digitalisaation ja
uudet innovaatiot. Tulevien méaérittelyjen tulee varmistaa muun muassa se, etti
— raideliikenteesti tulee huomattavasti aikaisempaa kustannustehokkaampi jérjestelma
— ne mahdollistavat automaation
— ne tehostavat jarjestelmin kiyttoastetta
— ne pitdvét sisdllddn uusia teknologioita, jotka muodostavat tulevaisuuden ERTMS:n (néiti
ovat muun muassa ATO eli Automated train operation, FRMCS eli Future Rail Mobility
Communication System, ERTMS L3 eli Kolmannen sukupolven junakulun ohjausjérjes-
telmd, junaliikenteen paikannus ja kyberturvallisuus).

Digital Rail kokonaisuuden tavoitteena on myos vahvistaa tiedon parempaa kulkua niin rahtiliiken-
teen toimijoille kuin henkilomatkustajille. Yhtena osatekijéna tisséd on kaikkien litkennemuotojen
tietojen vaihdon ja reaaliaikaisen dataliikenteen edistdminen.

Rautatieliikenteen automaation edistimisen toimenpiteitd

Rautatieliikenteen toimijoiden koordinointia kansainvélisessd vaikuttamisessa yhtendistetdén toimi-
joiden ja viranomaisten yhteistyotd lisdamalld. Tama ty6 on kdynnistetty kevadlld 2020 Digirata-
projektin alatydryhmaissd. Yhtend alatyoryhméné Digirata-kokonaisuudessa on rahoitusinstrument-
tien kartoitus ja aktiivinen hyddyntdminen raideliikenteen automaation edistimiseksi. Néista tar-
keimmat ovat CEF (Connecting European Facility) , EU:n elpymisrahoituskokonaisuus eli RRF
(Resiliance and Recovery and Recielence Facility) ja Shift2Rail-tutkimus ja kehityskokonaisuus.
Elpymisrahoitukseen on Digiradan kehitys- ja verifiointivaiheeseen on haettu EU:n elpymisrahoi-
tusta.

Koordinaatiota syvennetddn ja Suomen nikemyksid rautatieliikenteen digitalisaation ja automaa-
tion teknologisista ja ekosysteemisistd toimintamalleista edistetddn laajasti niin koti-kuin ulkomai-
sissa yhteyksissd. Hallinnon erityinen painopiste on EU:n toimielimissd (komissio, ERA, ENISA
jne.). Keskeiset pdiitokset tehdddn EU:ssa vuonna 2022. Vaikuttaminen edellyttdid riittavdd teknistd
tietopohjaa kokeiluista.
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Rautatien automaatio-osaamisen kehittdminen: Rautatieliikenteen toimijoiden yhteisend haasteena
on rautatieliikenteen uusien teknologioiden hyddyntdmisen osaamisvaje. Suomessa ei ole yliopis-
toissa tai ammattikorkeakouluissa rautatieliikenteen automaatioon erikoistunutta koulutusta.

Digirata-projektissa on osaaminen-tyoryhmd, jonka puitteissa on aloitettu yhteistyo opetusviran-
omaisten (OKM/Opetushallitus/oppilaitosten) kanssa. Kdynnistetddn keskustelu teknillisten yliopis-
tojen kanssa nykyisten automaatiotekniikan opintojen mahdollisesti laajentamisesta liikenteen
suuntaan. Kartoitetaan LVM:n hallinnonalan ja verkostojen mahdollisuutta koulutusyhteistyon
edistamiseksi ja harjoittelumahdollisuuksien tarjoamiseksi mm. kyberturvallisuuden ja verkkotekno-
logia-osaamisen integroimiseksi rautatieliikenteen digitalisoinnissa. Kartoitetaan myos kansainvd-
lisen koulutus- sekd virkamiesvaihdon edistiminen automaation edistdmiseksi.

Datan hyddyntédminen ja ekosysteemit: Datan jakamisen edistiminen kokeiluilla edistié raideliiken-
teen automaatiota. Ekosysteemihankkeet tuovat lisdymmarrystd myos kehittyvien ja automaation
mahdollistavien teknologioiden standardointiin.

Varmistetaan rataverkon ja liikenteenohjauksen automaation mahdollistamisen kannalta vdilttdmdit-
tomdn tiedon mahdollisimman reaaliaikainen saatavuus infrastruktuurista ja olosuhdetekijoistd (di-
gitaalisen kaksonen).

Edistetdcn raideliikenteen kokeilujen ja pilottien yhteistyotd ja ekosysteemistd kehitystd. Tavoit-
teena luoda digitaalisen raideliikenteen suomalaista vientiosaamista, jossa hyodynnetddn automaa-
tiota ja dataa sekd varmistetaan kyberturvallisuus. Tyossd hyodynnetddn Digirata-projektin yhtey-
dessd koottua tyoryhmdd ekosysteemin rakentamiseksi. Tyon tavoitteena on muodostaa uusia tekno-
logioita kehittdvi PPP-kokonaisuus rautatieliikenteelle.

Ratalain arviointi: Voimassa oleva ratalaki on vuodelta 2007. Lakia on tdydennetty teknisesti muu-
taman kerran, mutta sisillollisesti se on pysynyt ldhes samana. Ratainfrastruktuuri muodostaa digi-
talisaatio edistdmisen kannalta merkittdvin kokonaisuuden ja verkon kehittiminen myds automaa-
tion ja datan paremman hyddyntdmisen ndkdkulmasta on huomioitava.

Arvioidaan ratalain sisdlto automaation ja digitalisaation mahdollistamisen néikokulmasta sekd
valmistellaan tarvittavat muutosehdotukset rautatieliikenteen automaation edistamiseksi.

Kaupunkiraideliikenne

Suomessa kaupunkiraideliikenne keskittyy tilla hetkelld padkaupunkiseudulle. Metro kuljettaa noin
10 000 matkustajaa tunnissa kaupunkien eri osien vélilld. Raitiotieverkolla taas tehdidén noin 60
miljoonaa matkaa joka vuosi. Yhdessd ndmé tekevit noin 150 miljoonaa matkaa vuosittain.

Kaupunkiympéristot tdhtadvit kestavadn, kayttdjdkeskeiseen ja kilpailukykyiseen liikennejérjestel-
mién. Kaupunkiraidelitkenne on merkittdva viline timén tavoitteen saavuttamiseksi. Automaation
taso kaupunkiraideliikenteessd on tdlld hetkelld kuitenkin erittdin alhainen, osin olematon. Auto-
maation tasoa nostamalla ndhdééinkin huikea potentiaali toiminnan tehostamisessa ja tdsméllisem-
min toimivassa kaupunkiraideliikenteessé.

Termi kaupunkiraideliikenne on epéselvi, silld kaupunkiraideliikenteen kahdella pdamuodolla eli
metro-ja raitiovaunuliikenteelld on tdysin erilainen litkenneympéristd. Raitiovaunuliikenne toimii
sekaliikenteessd muiden liikennemuotojen (autot, polkupyorat, jalankulkijat, kevytmoottorilaitteet
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jne.) kanssa, kun taas metron toimintaympéristd on suljettu. Kaupunkiraideliikenteessd luonnolli-
sempi jako automaation kannalta on se, ettd onko kyseessd muusta liikenteesti eriytetty vai muun
litkenteen joukossa kulkeva liitkenne. Kaupunkiraideliikenteen automaatio toteutuu myods mm. lii-
kenteen ohjauksessa.

Selvitetddn voimassaolevan kaupunkiraideliikennettd koskevan lainsddddnnon tilannetta automaa-

tion mahdollistamisen ndkékulmasta erityisesti sekaliikenteessd (v. 2021). Selvitetdédn automaation

mahdollistavien tietojirjestelmien yhteen toimivuuden edistimisen edellytyksid ja tiedon jakamisen
pelisdantdja.

Selvitetddn vastuiden jako eri toimijoiden kesken osana edelld mainittua kaupunkiraideliikenteen

lainsddddnnon tarkastelua. Selvitetddn toimintamalleja, joilla varmistetaan kokeiluiden turvallisuus
(v.2021-22)

Raitiotieliikenteen toimijoiden toiminnan kannalta voimassaolevan lainsdddédnnon selkeyttiminen
edistdd valmiutta uusien automaattisten ratkaisuiden kehittaimiseen ja kdyttoonottoon. Tieliikenne-
lain maarittimassé sekaliikenteessa raitiotievaunun operoinnissa on sama asetelma kuin autoilla,
kun automaation taso nousee ja ldhestytddn autonomista kulkuyksikkoa.

Edistetddn raideliikenteen kokeilujen ja pilottien yhteistyotd ja ekosysteemistd kehitystd
(v. 2021- ).

Mairitelld automaation edellyttdmén tiedon hallinnan rakenteet: Taho kuka kerdi tiedot, miké on

saadospohja tille koonnille, mitkd ovat operaattorin ja viranomaisten vastuut ja roolit digitaalisen
taustamateriaalin kerddmisessd, tuottamisessa ja yllapidossa seki teknisen jérjestelmén jérjestdmi-
sen taho ja kustannukset seké niiden jakaminen. Sama méaritystyo koskee koko liikennejirjestel-

méé litkkennemuodosta riippumatta.

4.4 Tavoitteet miehittimattoméin ilmailun automaatiossa

Miehittdméttomén ilmailun automaatiota kehitetddn erilaisissa yksityisen ja julkisen sektorin kokei-
luhankkeissa, ja keskeistd miehittiméttoméan ilmailun automaation edistdmiselle onkin erilaisten ko-
keilu- ja testihankkeiden jatkamisen mahdollistaminen. Testauksen kohteina ovat esimerkiksi itse
laitteet ja niiden suorituskyky, erilaiset toimintaa ja tiedonsiirtoa tukevat verkkoratkaisut seké len-
nonvarmistuspalvelujen luominen miehittimattomaille ilmailulle. Hankkeista saatavat tulokset vie-
vit kehitystyotd jatkuvasti eteenpéin ja mahdollistavat erilaisten teknologisten ratkaisujen testaami-
sen kdytdnndssd. Kokeilutoiminnan sujuvuuden varmistamisessa korostuu alan toimijoiden ja viran-
omaisen sujuva yhteistyo, silld kokeilutoimintaa harjoitetaan padasiassa erilaisilla toimintaa varten
varatuilla kokeilualueilla, joita varten tulee hakea viranomaiselta lupa. Lupamenettelyn sujuvuus ja
nopeat menettelyn ovat nousseet keskeisiksi tekijoiksi erityisesti nopeasti kdynnistettdvissd kokeilu-
hankkeissa. Lupakdyténtdjen tulisikin olla toimivia ja tukea tehtdvié kehitystyotd. Suomen keskei-
send tavoitteena on olla houkutteleva ymparisto kokeilujen ja testien tekemiselle, ja sitd kautta olla
yksi edelldkévijimaista, joissa miehittdméttomén ilmailun palveluita otetaan kdyttoon teknisen ke-
hityksen sallimassa tahdissa. Julkisen sektorin toiminnan keskidsséd on oltava teknologisen kehityk-
sen mahdollistaminen.

Miehittdmétontd ilmailua koskevaa sdéntelyéd valmistellaan kansainvélisessd yhteistydssd. Kokonai-
suudessaan sddntelyllinen kehys on vasta kehittyméssa niin globaalisti ICAO:n standardien tasolla
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kuin my®s eurooppalaisen sddntelyn osalta. My0skin laitteiden tekninen standardointi on vasta
muotoutumassa. Sddntelyn osalta on keskeistéd vaikuttaa erityisesti EU:n sddntelyn kehitykseen ta-
valla, joka edistdd mahdollisuuksia hyddyntéé ja kehittdd uusia toimintatapoja miehittdmattoman
ilmailun automaatiossa. Eurooppalaisessa ilmailusdintelyssd omaksutun riskiperusteisen ldhesty-
mistavan lisdksi tulisi huomioida erilaisten toimijoiden toimintaedellytykset ja —mahdollisuudet luo-
taessa markkinoita koskevaa sddntelyd. Keskeistd on, etti siéntely ei aseta estetti uusien sovellusten
ja palveluiden joustavalle ja turvalliselle kehittimiselle, testaukselle ja kdyttoonotolle. Lainsdadan-
ndn tulisi mahdollistaa uusien liiketoimintallien syntyminen alalle ja varmistaa ilmailun turvalli-
suus. Nama pyrkimykset edellyttavit aktiivista roolia kansainvélisen sdddosperustan valmistelussa.

Miehittiméttomalld ilmailulla on tunnistettu olevan jatkossa merkittavésti nykyisti laajemmin kau-
pallista potentiaalia. Valtaosa miehittiméttoman ilmailun toiminnan markkinapotentiaalista kohdis-
tuu kauko-ohjaajan tai lentoa valvovan operaattorin nikdyhteyden ulkopuolella tapahtuviin lentoihin.
Haasteena on mahdollistaa turvallisesti tillainen nédkdyhteyden ulkopuolella toiminta laajamittaisesti
niin, ettd operointi voidaan sovittaa turvallisesti ja hallitusti yhteen muiden ilmatilan kéyttdjien seka
olemassa olevan infrastruktuurin kanssa. Tdma edellyttdd muun muassa nykyisti kattavampia ja luo-
tettavia digitaalisessa muodossa olevia reaaliaikaisia tietoja ilmatilasta ja sen kayttijistd seké tietoa
matalilla lentokorkeuksilla ja kaupunkialueilla olevista lentoesteista.

Nykyisin miehittiméttomén ilmailun toiminta ilman nékdyhteyttd vaatii erillisen ilmatilan perusta-
mista, esimerkiksi vaara-alueen. Vaara-alueelle lentdmisté ei ole muilta rajoitettu, mutta kaytannossa
muu ilmailu vélttda aluetta, koska sielld harjoitettaisiin muulle ilmailulle vaarallista toimintaa eli tdssé
tapauksessa miehittdmétonté ilmailutoimintaa ilman nakdyhteyttd. Nykymenettelyilld vaara-alueelle
lentéva ilma-alus ei saisi tietoa miehittiméttomain ilma-aluksen sijainnista ja kohtaisi aivan erilaisen
riskin kuin tilanteessa, jossa muun ilmaliikenteen sijaintitiedot olisivat ajantasaisesti tiedossa ja aluk-
set voisivat viistdd toisiaan turvallisesti ennalta sdddettyjen sddntdjen mukaisesti. Myoskédn esimer-
kiksi kahden erillisen miehittiméittoman ilmailun toimijan samanaikainen ilman niakdyhteytti lennét-
tdminen samalla alueella olisi varsin riskialtista, mikali niilla ei olisi tietoa toistensa sijainnista. Luon-
nollisesti nykyinen menettely, jossa perustetaan muiden kdytdnndssd vilttdmid alueita, et ole kovin
dynaaminen eikd ilmatilan kéytto ole tdlloin tehokasta. Keskeistd onkin ilmatilan dynaaminen hal-
linta, miké tarkoittaa sité, ettd nykyisten erilaisten “varattujen” ilmatilavyohykkeiden tai —alueiden
perustamisen sijaan ilmatilaa saataisiin kéytettya entistd tehokkaammin.

Témin toteuttamiseksi on tarpeen ilma-aluksien kyvykkyys jakaa hajautetusti tietoa sijainneistaan ja
havainnoinneistaan. Miehittiméttoméan ilmailun rekistereiltd vaaditaan automatisoidussa U-space-
toimintaympéristdssd suurta luotettavuutta ja ajantasaisuutta. Haasteena on toisaalta miehitetyn ja
miehittdmattoman ilma-alustoiminnan turvallinen ja joustava yhteensovittaminen seki toisaalta mie-
hittimattomain ilma-alustoiminnan ja kiintedn fyysisen infrastruktuurin (kuten kaupunkialueella kor-
keiden rakennelmien) yhteensovittaminen matalalla lentokorkeudella toimittaessa. [lmatilan hallin-
nassa tulisi tavoitella dynaamista toimintatapaa, jolla erilaisten ilmatilan kayttéjien tarpeet voidaan
yhteensovittaa mahdollisimman joustavasti ja tehokkaasti.

Yhtend tulevaisuuden tavoitteena voidaan miehittiméttomassa ilmailussa pitdd myds sen yhteiskun-
nallisen hyviksyttivyyden edistamistd. Yhteiskunnan suhtautuminen miehittimattomien ilma-alus-
ten laaja-alaisempaan hyddyntdmiseen voi muodostua tulevaisuuden haasteeksi. Télld hetkelld mie-
hittdmattomien ilma-alusten kdyttdmiseen liittyy muun muassa tunnistettuja huolenaiheita, jotka liit-
tyvit kuvaamisen muodossa tapahtuvaan kotirauhan rikkomiseen ja salakuvaukseen. Uhkakuvia saat-
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taa herdtd my0s miehittimattomén ilmailun hyddyntdmisestd esimerkiksi rikollisessa tai jopa terro-
ristisessa toiminnassa. Miehittiméattomii ilma-aluksia on kritisoitu myds niiden aiheuttaman melun
vuoksi. Miehittimattomén ilmailun hyotyjen tdysimdardinen kdyttoon ottaminen edellyttda sitd, ettd
riskit on tunnistettu ja niiden on varauduttu riittdvasti seka sitd, ettd toiminta miehittiméattomilla ilma-
aluksilla koetaan turvalliseksi ja koko yhteiskuntaa hyodyttaviaksi.

Digitaalisen infrastruktuurin osalta miehittiméttoméan ilmailun automaatiokehityksen tarpeet tulevat
kohdistumaan viestintdverkkoihin. Miehittiméttoméan ilmailun automaatiokehitys edellyttdd ilma-
alusten kykya ldhettdd ja vastaanottaa dataa lennon aikana, mikd puolestaan edellyttdd timén mah-
dollistavaa verkkoratkaisua. Vastaavasti tietoa edellytetiin siitd, milld alueilla ilmassa ndma viestin-
taratkaisut toimivat luotettavasti. Mobiiliviestiverkkoja ei ole l1dhtokohtaisesti suunniteltu ilmasta
kaytettdviksi matalillakaan lentokorkeuksilla. Soveltuvan viestintiratkaisun ja tiedon jakamisen edis-
tdminen on tavoiteltavaa automaatiokehityksen mahdollistamiseksi. Fyysisen infrastruktuurin osalta
michittimattomén ilmailun automaation tarpeet on otettava huomioon kaupunkisuunnittelussa. Pe-
rinteiset lentopaikat eivét riitd vastaamaan siihen lentoonldhto- ja laskeutumispaikkojen tarpeeseen,
jota automaattisesti toimivien miehittiméttomien ilma-alusten potentiaaliset kayttotarpeet edellytté-
vat.

[Imailun automaatiota késitelldén tdssd lainsdddintd- ja toimenpidesuunnitelmassa vain miehitté-
mittoman ilmailun nikokulmasta. Koko ilmailujirjestelmén kannalta on merkillepantavaa, ettd mie-
hitetyssd ilmailussa automaatiokehitys ja sen hydodyntdminen ovat edenneet pitkélle ja kehitystyoti
jatketaan edelleen laaja-alaisessa yhteisty0ssd. Suuntaviivoja, turvallisuusvaatimuksia ja eri toimin-
tojen saumatonta yhteensopivuutta ohjaavat Kansainvilisen siviili-ilmailujirjeston (ICAO) standar-
dit ja suositellut kdytdnnot. Euroopassa sddntely toteutetaan padasiallisesti EU-normeilla ja auto-
maation kehitystyd mittavana yhteistyond EU:n, Eurocontrolin ja ilmailuteollisuuden yhteenliitty-
mien toimesta.
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5 Yhteenveto horisontaalisista toimenpidekokonaisuuksista

a)

b)

Saédntelyn osalta tavoitteena on luoda maailman edistyksellisintd sdddosymparistod myos lii-
kenteen automaation saralla. Samalla tavoitteena on vaikuttaa merkittavisti EU:ssa ja kan-
sainvilisissé jarjestOissd tapahtuvaan sdintelytyohon ja tarvittavien standardien laatimistyo-
hon.

— Kartoitetaan sdédntelytarpeet niin kansallisella kuin kansainviliselld tasolla. Kéynnis-
tetddn tarvittavat sdéntelyhankkeet.

— Huolehditaan yhdessé sidosryhmien kanssa siitd, ettd Suomi on edustettuna tarvitta-
vissa sddntely- ja standardointihankkeissa.

— Huolehditaan yhdessé sidosryhmien kanssa siitd, ettd saadaan muodostettua yhteinen
tilannekuva tarvittavista sddntely- ja standardointitoimista.

— Selvitetiin ja tutkitaan oikeudellisia ja sddntelyyn liittyvid kysymyksié sekd ajoneu-
vojen kehitykseen liittyvid kysymyksii ja liikenteen ohjausta. Karttuvaa tietoa ja ym-
marrystd kdytetddn vaikuttamalla aktiivisesti kdynnissd olevaan erityisesti sddntelyyn
tahtddvidn tai sitd valmistelevaan tydhon EU:ssa ja litkenteen kansainvilisissé jarjes-
tOissa.

Digitaalisen infrastruktuurin osalta tavoitteena on edistdi liikenteen automaation tarvitse-
mien viestintdverkkojen ja niitd palvelevan sdhkonsyoton rakentumista viylien varsille. Pe-
rusratkaisuna on oltava yleiskéyttoisten teknologioiden kéyttod (esimerkiksi viestintiratkai-
suna 4G/5G -verkkojen kdyttd) aina kun se on mahdollista. Sitd tdydentdvia teknologioita,
kuten esimerkiksi lyhyen kantaman viestintdratkaisuja, jotka palvelevat tiettyd litkkennemuo-
toa, voidaan kiyttda tarpeen vaatiessa. Ndiden yhdistelmistd syntyy hybridiratkaisu, jonka
voidaan olettaa olevan todennékdisin vaihtoehto. Toistaiseksi digitalisoituvan liikenteen tar-
peet voidaan tayttdd nykyisilld 4G/LTE —verkoilla, mutta seuraavan sukupolven mahdolli-
simman nopeaan rakentumiseen on syytéd pyrkid vaikuttamaan.

— Mairitelldén tietoliikenneyhteyksien palvelutaso paavéylillé ja keskeisissé litkenteen
solmupisteissd yhteistydsséd viyldviranomaisten, kaupunkien, teleoperaattoreiden ja
muiden tarpeellisten toimijoiden yhteistyossa.

— Laaditaan tarvittaessa liikkennemuotokohtainen digitaalisen infrastruktuurin kehitta-
misohjelma yhteistyossd sidosryhmien kanssa.

— Digitaalisen infrastruktuurin kehitysté edistdvan passiivi-infran rakentamiseen varau-
dutaan julkisen ja yksityisen sektorin yhteistydssd muun muassa selvityksin ja kokei-
luin seké tekemdlld tarpeellisia varautumistoimia muun muassa suunnittelun yhtey-
dessa.

— Systematisoidaan viranomaisten ja operaattoreiden vélinen yhteistyd, jotta saadaan
koottua ajankohtainen tieto vdylien varsilla olevista tietoliitkenneyhteyksisti. Yhteis-
tyon avulla on edistettdvd my0s erilaisia yhteisrakentamishankkeita ja yhteisrakenta-
misen muotojen kehittymista.

— Kehitetddn Verkkotietopiste.fi —rekisterin tietojen laatua ja kattavuutta seké tietoa
tarjolla olevan tietoliikenneverkon palvelutasosta siten, ettd se palvelee myos liiken-
teen automaatiota hallituskauden kuluessa. Selvitetdan mahdollisuus kehittdé palve-
luita niin, ettd se kattaisi kaikki liikennemuodot.

— S&hkonsyoton ja -jakelun kehittdmistd padviylien varsilla selvitetddn ja kehitetidén
niin, ettd muun muassa kehittyneen tietoliikenneverkon sdhkdntarpeisiin ja sahkoi-
sesti toimivien litkennevilineiden tarpeisiin voidaan vastata.
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c) Tiedon hyodyntdmisen osalta tavoitteena on jatkaa ja tehostaa automaation datackosystee-

min ja hajautetun tiedonjakamisen infrastruktuurin rakentamista. Tdma ty6 on jo kdynnisty-
nyt, mutta toteutus edellyttda edelleen runsaasti toimenpiteita.

Eri litkennemuodossa jatketaan tyoté, jossa méaritellddn automaation kannalta olen-
naiset tiedot, jotka on saatava litkkumaan niité tarvitsevien toimijoiden vililla. Maa-
rittelytyotd voidaan tehdé kiyttotapausten pohjalta. Maérittelytydssd on kiinnitettdva
huomioita tietojen laatuun, tuottamisvastuisiin, kiyttdoikeuksiin ja jakamiseen.
Olennaisiksi méadriteltyjen staattisten ja dynaamisten tietojen on liikuttava niiti tar-
vitsevien toimijoiden vililld avointen ohjelmointirajapintojen kautta mahdollisim-
man reaaliaikaisina. Staattisten tietojen kattavuutta ja laatua kehitetddn huomioiden
nimenomaan automaattiliikenteen tarpeet. Tavoitteena on saada aikaan mahdollisim-
man reaaliaikaisesti pdivittyva digitaalinen malli vayldstostimme.

Dynaamisen tiedon jakamisen solmupisteend olevan liikenteen hallinta- ja ohjauspal-
velun tarjoajan Traffic Management Finlandin palveluita kehitetdén niin, ettd se voi
toimia liikenteen liittyvén tiedon vilitysalustana ja muutoinkin monipuolisesti tie-
donjakoekosysteemien edistdjand. Samalla ymparille muodostuvaa ekosysteemié ke-
hitetdéin. Rahoitustarve 25 M € vuoteen 2025 mennessa.

Selvitetddn, miten liikennevélineiden kerddm&éd muuta litkenteen turvallisuuteen ja
sujuvuuteen liittyvaa tietoa saataisiin jaettua toimijoiden kesken kaikkia hyddynti-
villd tavalla. Hyodynnetdin jo aikaisemmin tehtyé tyotd. Huomioidaan myds yksi-
tyisyydensuojaan ja tietosuojaan liittyvit kysymykset.

Kehitetddn absoluuttisen ja suhteellisen paikantamisen tarkkuutta.

Tietojenvaihtoa kehitetdédn kansalliset erityispiirteet ja Suomen keskimééristi parem-
mat ldhtokohdat huomioiden, mutta tavoitteena on kuitenkin se, ettd tehostetun tieto-
jen vaihdon infrastruktuuri (ks. luku 8) muodostuu kansainvéliseksi. Suomi vaikuttaa
kaikilla mahdollisilla kansainvilisilld areenoilla siihen, ettd ndin tapahtuisi.

d) Fyysisen infrastruktuurin osalta tavoitteena on muodostaa késitys siitd, mitd automaation

vaatimia muutoksia infrastruktuuriin ylipadtdan tarvittaisiin eri liikkennemuodoissa, missi
aikataulussa, ja onko muutosten tekeminen jarkevaa erityisesti panos-tuotos —tarkastelussa.
Toistaiseksi automaation litkenteen fyysiseen infrastruktuuriin kohdistamat vaatimukset
ovat epéselvid. Kehitystd on seurattava jatkuvasti, ja kansainvéliseen yhteistyohon vaatimus-
ten selkeyttaimiseksi on osallistuttava tiiviisti ja vaikutettava tyon suuntaan.

Luodaan ja ylldpidetdén ja jalkautetaan tilannekuvaa siitd, millaista automaatiota voi-
daan kéyttdd milldkin verkon osalla, aloittaen padvéaylisti ja tunnistaen erityisesti on-
gelmakohdat.

Selvitetddn viylien kunnossapidon ja sddn vuorovaikutusta automaation kanssa sel-
vitetddn. TyOssd hyddynnetdén jo tehtyjd tydkaluja, kuten Ilmatieteen laitoksen (ILL)
olosuhdehavaintoja ja tietomallinnusta.

Madritellddn kunnossapito- ja palvelutasotasot, tarvittaessa lainsddddnnossa. Eri lii-
kennemuodoissa kdynnistyneeseen tai kdynnistyvdin kansainvéliseen infrastruktuu-
rin luokitteluty6hon osallistutaan aktiivisesti vaikuttaen.

Selvitetdin mahdollisuutta kehittdd turvalaitteita digitaaliseksi ja tietoa tuottaviksi
(erityisesti merenkulku).

Selvitetddn miehittdmattomén ilmailun lentoonldhtd- ja laskeutumispaikkojen yh-
teensovittamista maankdyton suunnittelussa.
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e) Toimijoiden yhteistydssd on luotava yhteisen automaatiokehityksen tilannekuva, jota on

my0s vlldpidettiva ja jalkautettava. Automaation tuloon on valmistauduttava aktiivisesti

muun muassa suunnittelussa. Eri osapuolten roolit ja vastuut on selkeytettdvéa ja yhteistyota
muun muassa suunnittelussa ja automaation tuloon varautumisessa on tehostettava ja syste-
matisoitava. Kansainvilisissd ja EU-yhteistyOssa tehtdvaa vaikuttamista tehostetaan ja vai-
kuttamistyotd koskevaa tietojenvaihtoa parannetaan.

Valtion ja kuntien viranomaisten seké yksityisten toimijoiden yhteistyohon luodaan
pysyvit rakenteet, jotta automaatioon voidaan varautua kaikilla suunnittelutasoilla.
Viranomaisten ja yksityisten toimijoiden roolit ja vastuut médritelldén tukemaan ta-
voitteen toteutumista tarvittaessa lainsdaadannolld. Organisatoriset ja tekniset vastuut
selvitetdin ja niihin varaudutaan kansainvilisilli tavoitepohjaisilla teknisilld maa-
rayksilla, suorituskykystandardeilla ja kokonaisvaltaisella riskien hallintasuunnitel-
malla. Eri litkkennemuodoissa kentilld on usein lukuisia eri toimijoita, ja tarve saattaa
my0s olla tarkastella perinteistd vastuunjakoa uudelleen.

Vaikutetaan kansainvélisessd yhteistyOssé aktiivisesti niin, ettd Suomelle muodostuu
eri jarjestoissd tunnustettu edelldkivijan asema. Tunnistetaan Suomelle erityisen tir-
kedt kysymykset ja vaikutetaan niissd perddnantamattomasti. Sddntelyuudistusten
valmisteluun vaikutetaan mahdollisimman varhaisessa vaiheessa, ja tarpeen mukaan
osoitetaan resursseja kansainvilisen ja EU-sdédntelytyon valmisteleviin toimiin
(muun muassa sdadoskartoitukset) eri jarjestoissa ja toimielimissa.

f) Automaatiokehityksen etenemiseen liittyy edelleen erittdin paljon epdvarmuuksia. Tutki-
mus-, kehitys- ja innovaatio —rahoitusta on suunnattava automaatiokokeiluihin ja -pilotteihin

sekd tutkimuksen ja selvitysten tekemiseen, jotta epdvarmuuksiin saataisiin askel kerrallaan
lisda tietoa ja kokemuksia. Kansallisen ja EU-rahoituksen saamista ndihin tarkoituksiin on
tehostettava. Kansainvilisesti ja EU:ssa on vaikutettava myds siithen, mihin tutkimusta suun-
nataan. Kansallisesti tutkimuskysymyksid on systematisoitava.

Tietopohjaa vahvennetaan erilaisten selvitysten ja tutkimusten avulla. Toimenpitei-
den vaikutustenarvioinnin mittaristoa kehitetdan. Litkenne- ja viestintdvirasto Tra-
ficomiin luodaan automaation tutkimusohjelma (my6s muihin liikennemuotoihin
kuin meriliitkenteeseen), jonka tutkimuskysymyksid kohdennetaan julkisen ja yksi-
tyisen sektorin yhteisty9ssd. Traficomin resursseja tukea yrityksié ja niiden konsorti-
oita EU-tutkimushankkeiden hauissa tehostetaan.

Systematisoidaan kokeilujen ja pilottien tekemistd esimerkiksi kokeiluohjeistuksia
hyddyntdmalld ja niistd saatujen hyvien kokemusten skaalaamista. Eri toimenpitei-
siin ryhdytdédn ensin rajatuilla alueilla tai rajatussa madrdassa kdyttokohteita, jotta vai-
kutuksia pystytddn arvioimaan sekd skaalautumista tehostamaan.

Tehostetaan tietojenvaihtoa jo tehdyisté tutkimuksista ja piloteista & kokeiluista.
Tuetaan haastavien liikenne- ja keliolosuhteiden testausekosysteemié. Toimijoiden
yhteisty0ta parannetaan, jotta tiedonvaihto paranee, ja muun muassa paillekkaista
tekemistd voidaan vdhentdd. Huolehditaan ekosysteemin yhteistydstd tutkimusmaail-
man kanssa.

Luodaan edellytykset kyberturvallisuuden integroinnille osaksi kokeiluiden toiminta-
tapoja, jotta mahdollistetaan kokeiluiden turvallinen toteutus ja kokeiluissa tuotettu-
jen digitaalisen infrastruktuurin, tuotteiden, palveluiden ja prosessien tehokas hyo-
dyntdminen.
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6 Horisontaalinen katsaus liikenteen automaation siintelyn kehitystarpeisiin

6.1 Tekoily liikenteen automaatiossa ja eettisten periaatteiden kehittyminen

Tekodlyn yleisid eettisisid raameja on pohdittu parin viime vuoden aikana useissa kansainvélisissé
jarjestdissd sekd EU:ssa.® Tekodlyi (artificial intelligence, Al) ei ole pyritty niissi asiakirjoissa
médrittelemadn, koska tekninen kehitys on niin nopeaa, ettd maaritelmista saattaisi hyvinkin nope-
asti tulla kehityksen este. My0s itse kéytettdva termi vaihtelee. Euroopan neuvoston suositus kéyttaa
termid “algoritmiset jarjestelmit” ja IEEE:n visioasiakirja termiéd “autonomiset ja dlykké&ét jarjestel-
mat. Kuitenkin EU:ssa ja tuoreimmassa Unescossa tekeilld olevassa suosituksessa kdytetddn (itses-
sddn hieman epamaadriistd) termid “tekodly” (Artificial Intelligence, Al), joten sitd kdytetdin myds
tdssd. Unesco toteaa suositusluonnoksessa, ettd tekodlyjarjestelmilla tarkoitetaan teknisid jarjestel-
mid, joilla on kyky késitelld informaatiota niin, ettd sen toiminta muistuttaa dlykasta toimintaa ja
tyypillisesti siséltdd esimerkiksi oppimista, ennustamista, suunnittelua ja valvontaa. Tekoélyjérjes-
telmien todetaan kiyttivin malleja ja algoritmeja*, jotka tuottavat mahdollisuuksia oppia ja suorit-
taa kognitiivisia tehtdvid, kuten ennustamista ja pddtoksentekoa virtuaalisissa ja todellisissa ympa-
ristoissd. Kaytdnnossa tekodlyllé tarkoitetaan varsin laajaa kirjoa teknisié jarjestelmid esimerkiksi
konenddsta aina itseoppiviin jirjestelmiin. Téll4 hetkelld kdytossé on jirjestelmid, joissa on teko-
dlyn piirteitd, kuten erilaista analytiikkaa ja konenéko4, mutta itseoppiviin jarjestelmiin on vield
matkaa. Lyhyeni yleistyksend voi todeta, ettd tekodlya kéyttavit jarjestelmét pohjautuvat algorit-
mien ja datan kdyttoon. Vastaavasti voidaan todeta, ettd liikkenteen automaatio perustuu datan hyo-
dyntdmiseen ja tekodlyjérjestelmien kayttoon.

6.2 Liikenteen automaation kannalta keskeiset eettiset periaatteet

Unescon tekeilld olevat suositukset edustavat selkeydessdin kenties pisimmaélle menevia ajattelua.
Ne lahtevit liikkeille keskeisistéd arvoista, joista ensimmaisend on thmisen arvokkuuden seka ihmis-
oikeuksien ja perusvapauksien kunnioittaminen ja suojelu. Ihmisté ei saa vahingoittaa fyysisesti,
taloudellisesti, sosiaalisesti, poliittisesti tai henkisesti missdén vaiheessa tekodlyjirjestelmien elin-
kaarta. Suosituksen periaatteet ldhtevit litkkeelle vastaavasti ei saa tehdd vahinkoa” —periaatteesta,
jota jo myds EU:n korkean tason asiantuntijaryhmén suuntaviivoissa korostettiin. Liikenteen auto-
maatiossa tima periaate nikyy turvallisuustavoitteen korostumisena. Onkin huomattava, etti sdénte-
lykehikkoja luotaessa liikkenteen automaatiossa muun muassa tehokkuus- ja kestavyystavoitteet huo-
mioidaan, mutta yleisesti tirkeimpéna tavoitteena pidetdédn litkenneturvallisuuden toteutumista.
Lahtokohtaisesti liikennemuodoissa, joissa turvallisuustaso on jo nykyisin erittdin korkea (kuten
merenkulussa) vertailukohtana pidetdén vihintdén saman turvallisuustason toteutumista, mutta tie-

3 - High-Level Expert Group on Artificial Intelligence set up by the European Commission in June 2018: Ethics Guide-
lines for Trustworthy Al, White Paper on Artificial Intelligence — An European approach to excellence and Trust
(COM(2020) 65 final,

- Council of Europe: Recommendation CM/Rec(2020)1 of the Committee of Ministers to member States

on the human rights impacts of algorithmic systems (April 2020),

- Institute of Electrical and Electronic Engineers (IEEE): Ethically Aligned Design — A Vision for Prioritising Human
WellBeing with Autonomous and Intelligent Systems,

- Unesco: First Draft of the Recommendation on the Ethics of Artificial Intelligence (SHB/BIO/AHEG-AI/2020/4
REV.2)

4 Algoritmi on alkuperiltisin matemaattinen termi, joka vapaamuotoisesti voidaan selittii joukoksi ohjeita, jotka ohjaa-
vat tehtévén suorittamista.
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litkenteessd odotukset kohdistuvat turvallisuustason kohentumiseen nykyisestd. Myos kyberturvalli-
suus huomioidaan suosituksissa ja edellytetéén, ettd mahdollisiin hyokkayksiin tai muihin riskeihin
varaudutaan koko jdrjestelmien elinkaaren ajan.

On selvid, ettd néihin periaatteisiin sisdltyy samalla kielto kehittda ja kayttid tekodlyjarjestelmia
niin, ettd perus- ja ihmisoikeuksia loukattaisiin. Toisinaan mahdollisesti aiheutuvia ihmisoikeus-
loukkauksia voi olla vaikea etukéteen arvioida. Esimerkiksi kéytetty data saattaa olla jollakin tapaa
vinoutunutta, jolloin tuloksena saattaisi olla esimerkiksi tiettyd ihmisryhméé syrjiva jarjestelma. Té-
man johdosta Euroopan neuvoston ja Unescon suositukset kehottavat erityisesti julkista sektoria
luomaan prosesseja, joiden avulla suorittaa jirjestelmien eettinen vaikutusten arviointi (ethical im-
pact assessment, koskee erityisesti julkisen sektorin kdyttimia tekodlyjarjestelmid). Julkisen sekto-
rin toimijoihin kohdistettu algoritmisen vaikutustenarvioinnin tekeminen on asetettu Kanadassa lain
tasolla edellytykseksi’. Arvioinnin tekemisti tukemaan on laadittu lomakkeen muodossa oleva arvi-
ointityokalu, joka on toistaiseksi edelleen kehitysvaiheessa.

6.3 Tekoilytoimijat ja vastuullisuus (accountability)

Unescon suositusluonnoksessa tekodlytoimijoilla tarkoitetaan mitd tahansa luonnollista henkilda tai
oikeushenkildd, joka on jollakin tavalla tekemisissé tekodlyjérjestelmén kanssa jossakin sen elin-
kaaren vaiheessa. EU:n korkean tason asiantuntijaryhmi puolestaan ryhmittelee tekodlytoimijat ke-
tiin. Erilaiset velvoitteet liittyvét ndihin toimijaryhmiin. Voitaneen todeta, ettd tekodlyé kehittivit ja
kayttavit toimijat ovat tyypillisesti yrityksid ja loppukayttdjét luonnollisia henkil6itd. Yhteiskunnal-
lisista toimijoista keskeisid ovat toimijat, joilla on sdéntelytoimivaltaa, ja joiden rooli kehitysté oh-
jaavina tahoina on siten olennainen.

Tekodlyjérjestelmien kdyton myotd toimijoiden mééra kasvaa. Samalla yhdelld toimijalla voi olla
useita erilaisia rooleja. Roolien ja niihin liittyvien velvollisuuksien ja oikeuksien méérittely on tar-
kedd selkedn ja kokonaiskuvan hahmottavan sdéntely-ympariston luomiseksi. Tadma auttaa merkitté-
vésti my0ds vastuukysymysten ratkaisemisessa. Unescon suositusluonnoksessa ja EU:n korkean ta-
son asiantuntijaryhmén suuntaviivoissa korostetaan asian merkitystd. Unescon mukaan jésenvaltioi-
den tulisi kehittdd sdantelykehikko, joka mahdollistaa velvollisuuksien ja vastuullisuuden (responsi-
bility and accountability®) méadrittelyn tekodlyjérjestelmien koko elinkaaren ajan. Suositusluonnok-
sessa myos selkedsti todetaan, ettd ndiden tulee aina kohdistua joko luonnollisiin tai oikeushenkildi-
hin, eiké tekoédlyjarjestelmille tule antaa oikeushenkildllisyytta.

Liikenteessd luonnollinen henkild on tdhédn saakka ollut keskeinen toimija, johon myos velvollisuu-
det ja oikeudet ovat kohdistuneet. Jatkossa oikeushenkildiden eli yritysten merkitys tekoélyjérjestel-
mien kehittédjind ja hyddyntdjind muodostuu keskeiseksi. Yritysten on valttdmétonta luoda sisdinen
vastuullisuuden kulttuuri (culture of accountability), jonka avulla ne voivat varmistaa velvollisuuk-
siensa huolellisen hoitamisen tekodlyjarjestelmié kehitettdessa ja kdytettdessd. Tédssa ne tarvitsevat
tukea sekd sddntelykehikon ettd kdytdnnon tyokalujen muodossa. Euroopan neuvoston suosituksissa
kdytannon tyokaluista mainitaan muun muassa mekanismit, joiden avulla voidaan tehdé vaikutusten
jatkuvaa seurantaa, henkiloston osaamisesta huolehtiminen, ajantasaisten vastuuhenkildiden yhteys-

5 Directive on Automated Decision-making 2019, https://www.tbs-sct.gc.ca/pol/doc-eng.aspx?id=32592
6 Accountabilityn merkitys korostuu kansainvilisissi asiakirjoissa. Valitettavasti sille ei ole erityisen hyvii suomen-
nosta. Vastuullisuus tarkoittaa tdssi kytkostd nimenomaan velvollisuuksiin (responsibility), ei vastuuseen (liability).
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tietojen pitdminen saatavilla, mahdollisten korjaavien toimenpiteiden (remedy) tekeminen tarvitta-
essa sekd jirjestelmien kédyton lopettaminen, mikali niistd aiheutuu huomattavia negatiivisia vaiku-
tuksia.

6.4 Lapinidkyvyys (transparency)

Ihmisten luottamus automaatioon on edellytys yleisen hyvéksynnén saavuttamiselle. Luottamuksen
syntymisen kannalta olennaista on, ettd ihmiset voivat ymmartia koneiden tekemien paitosten pe-
rusteita ja ettd he voivat luottaa jérjestelmien kyberturvallisuuteen ja muuhun turvallisuuteen. Kes-
keinen tekija luottamuksen syntymisesséd on ldpindkyvyys. Lapindkyvyydelld on kaksi ulottuvuutta.
Algoritmisen ldpindkyvyyden avulla riippumattomat kolmannet osapuolet, kuten viranomaiset ja
tarkastuslaitokset, voivat arvioida erityisesti jarjestelmien kyberturvallisuuden tasoa sekd paatok-
senteon perusteita (selitettdvyys eli explainability). On huomattava, ettd lapindkyvyydelld ei tarkoi-
teta avoimuutta, eli liike- ja ammattisalaisuuksien suoja luonnollisesti pédtee. Algoritminen ldpindky-
vyys edellyttda asiantuntijuutta. Lipindkyvyys tekodlyjérjestelmien loppukéyttdjien suuntaan on
yhtd keskeistd. Esimerkiksi liikenteen automaatiossa ihmisten on vilttdmatontd ymmartad, mitd jar-
jestelma tekee tai mité se ei tee, ja mitd ihmiseltd kulloinkin odotetaan, eli miti oikeuksia ja velvol-
lisuuksia hénelld tietyssd roolissa toimiessaan on. Liséksi liikenteen automaatiossa tarvitaan 1a-
pindkyvyyttd suhteessa muihin litkenteessé liikkuviin, esimerkiksi tieliikenteessi erityisesti niin sa-
nottujen haavoittuvien tienkéyttdjien eli jalankulkijoiden ja pyordilijoiden suuntaan. Jérjestelmien
kéytostd tapahtuvaan riittdvadn informointiin on kiinnitetty huomiota muun muassa Euroopan neu-
voston suosituksessa.

Kaikissa kansainvélisissi eettisten pelisddntdjen luomiseen tdhtidvissi asiakirjoissa korostetaan la-
pindkyvyyden merkitystd. Unescon suositusluonnoksessa edellytetién, ettd jisenvaltiot asettavat
selkedt vaatimukset tekodlyjirjestelmien ldpindkyvyydelle ja selitettdvyydelle, jotta niiden luotetta-
vuus voidaan varmistaa. Kansainvéilisesti tulisi luoda standardit, jotka mahdollistavat mitattavissa ja
testattavissa olevat ldpindkyvyyden tasot. Euroopan neuvoston suosituksessa puolestaan painotetaan
erityisesti jarjestelmien jatkuvan dokumentoinnin merkitystd. Dokumentointi mahdollistaa jérjestel-
mien tarkastettavuuden (auditability) sekd tapahtumien jilkikéteisen tarkastelun (traceability) ja
mahdollisten virheiden selvittelyn.

6.5 Tekoilyyn liittyvat vastuukysymykset (liability)

6.5.1 Tuoteturvallisuus

Lihtokohtaisesti EU:ssa on varsin hyvin kehittynyt ja kattava tuotteiden turvallisuutta ja tuotevas-
tuuta koskeva siddntelykehikko, jota tiydentdd kansallinen ei-harmonisoitu vastuusddnnosto. Voi-
daan katsoa, ettd periaatteessa timé kokonaisuus vastaa melko hyvin mydos uusien teknologioiden
mukanaan tuomiin haasteisiin, mutta jonkin verran on myds epdvarmuutta aiheuttavia seikkoja.
EU:n komissio julkaisi kevéalla 2020 raportin tekoélyn, esineiden internetin ja robotiikan vaikutuk-
sista turvallisuuteen ja vastuuvelvollisuuteen’, jossa titd kokonaisuutta on tarkasteltu varsin katta-
vasti.

7 Komission kertomus Euroopan parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle tekodlyn, esineiden
internetin ja robotiikan vaikutuksista turvallisuuteen ja vastuuvelvollisuuteen, KOM(2020) 64 lopullinen.
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Tuoteturvallisuus muodostuu yleisen tuoteturvallisuusdirektiivin® ja sektorikohtaisen EU-sééintelyn
kokonaisuudesta. Lisdksi eurooppalainen standardointijérjestelmé tdydentdd sidéntelya. Sektorikoh-
tainen sddntely on ensisijainen, mikéli sellainen on olemassa, mutta yleisen tuoteturvallisuusdirek-
tiivin 1 artiklan 2 kohdan mukaan sité voitaisiin soveltaa seikkoihin, joita sektorikohtaisessa sdinte-
lyssé ei kasitelld. Tielitkenteesséd kuitenkin on niin ikéén kattava sektorikohtainen sddntely, jonka
muodostavat tyyppihyviksyntivaatimuksia koskeva yleinen turvallisuusasetus 2019/2144° ja tyyp-
pihyviksynnin hallinnollisia menettelyji koskeva asetus 2018/8581°.

Komission ylld mainittu raportti siséltdd kuitenkin kiinnostavaa pohdintaa uusien teknologioiden
turvallisuussdantelyd sisdltdvain lainsdddantokehikkoon kohdistamista haasteista, joita vasten kehit-
tymassé olevaa sektorikohtaista sdéntelyédkin on hyva peilata. Yleinen huomio on, ettd vaikka tur-
vallisuusvaatimuksia koskeva sééntely olisi ajalta ennen uusia teknologioita, se on teknologia-
neutraalia ja koskee myds tuotteita, joissa hyddynnetdén kehityksen uusimpiakin tuotoksia.

Yhteys tietoliitkenneverkkoihin (verkottuminen, connectivity) on keskeinen piirre uusissa tuotteissa
ja palveluissa. Tima saattaa olla turvallisuuden kannalta haastavaa, koska verkottumisella voi olla
suoria turvallisuutta heikentivié seurauksia esimerkiksi kyberturvallisuusloukkausten kautta. Myds
se, ettd verkottunut laite menettid yhteyden verkkoon, voi olla turvallisuushaaste. Komission rapor-
tissa todetaan, ettd suora nédiden seikkojen sdéntely voi olla tarpeen, vaikka tulkinnalla voitaisiin
katsoa niiden tulevan katetuiksi.

Tietyn tasoinen autonomia saattaa aiheuttaa myos ennakoimattomia ja tarkoittamattomia seurauksia
tuotteen tai palvelun toiminnassa. Vaikka niiden kédyton turvallisuutta elinkaaren my6hemmassa
vaiheessa on saatettu edellyttdd, uudelleen arviointi tilanteissa, joissa myohemmin tapahtuvat muu-
tokset ovat merkittivid, saattaa hyvinkin olla tarpeen.

Edelleen tekodlyjarjestelmien keskeinen piirre on se, ettd ne perustuvat datan hyodyntdmiseen.
EU:n tuoteturvallisuutta koskeva sddntelykehikko ei nykyisellddn sisélld sddnnoksid, jotka koskisi-
vat heikkolaatuisen datan hyddyntdmisestd johtuvia turvallisuusriskejd. Lapindkymaittomyys (opa-
city) saattaa puolestaan johtaa siihen, ettd jarjestelmén toiminnan perusteita on vaikea arvioida. Rat-
kaisu tdhdn on ldpindkyvyys (transparency), jota on kasitelty edell.

Ohjelmistot muodostavat niin ikd4n olennaisen osan tekoélyjirjestelmistd. Niiden suhteen keskei-
nen kysymys ovat pdivitykset, jotka tapahtuvat liikkeelle laskemisen jilkeen. Péivitykset ovat vilt-
taméttomid, eikd niiden osalta voida asettaa sen tyyppisid rajoituksia, etteivét ne saisi muuttaa tuo-

8 Euroopan parlamentin ja neuvoston direktiivi 2001/95/EY yleisestd tuoteturvallisuudesta.

° Euroopan parlamentin ja neuvoston asetus (EU) 2019/2144 moottoriajoneuvojen ja niiden perdvaunujen seki néihin
ajoneuvoihin tarkoitettujen jarjestelmien, komponenttien ja erillisten teknisten yksikdiden tyyppihyvéaksyntavaatimuk-
sista niiden yleisen turvallisuuden ja ajoneuvon matkustajien ja loukkaantumiselle alttiiden tienkayttdjien suojelun
osalta, Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/858 muuttamisesta ja Euroopan parlamentin ja neuvos-
ton asetusten (EY) N:o 78/2009, (EY) N:o 79/2009 ja (EY) N:0 661/2009 seki komission asetusten (EY) N:o 631/2009,
(EU) N:0 406/2010, (EU) N:0 672/2010, (EU) N:o0 1003/2010, (EU) N:o 1005/2010, (EU) N:o 1008/2010, (EU) N:o
1009/2010, (EU) N:o 19/2011, (EU) N:o 109/2011, (EU) N:0 458/2011, (EU) N:o 65/2012, (EU) N:o 130/2012, (EU)
N:0 347/2012, (EU) N:0 351/2012, (EU) N:o 1230/2012 ja (EU) 2015/166 kumoamisesta.

19 Euroopan parlamentin ja neuvoston asetus (EU) 2018/858 moottoriajoneuvojen ja niiden perivaunujen seki tillaisiin
ajoneuvoihin tarkoitettujen jarjestelmien, komponenttien ja erillisten teknisten yksikdiden hyviksynndsté ja markkina-
valvonnasta, asetusten (EY) N:o 715/2007 ja (EY) N:o 595/2009 muuttamisesta sek direktiivin 2007/46/EY kumoami-
sesta.
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tetta olennaisesti. Téll6in saattaa kuitenkin kidyda niin, ettd tuote muodostaa kokonaan uuden tuot-
teen, jolloin my®s turvallisuus olisi arvioitava uudestaan. Komissio katsoo, ettd myds sdannoksia,
jotka estédvat turvallisuutta heikentidvien ohjelmistojen lataamisen, olisi syytd harkita.

Viela yksi uusiin teknologioihin liittyva piirre on arvoketjujen monimutkaisuus. EU:n tuoteturvalli-
suussddntelyssd tdma asia on hallittu siten, ettd viime kiddessd velvollisuus varmistaa tuotteen tur-
vallisuus on silld toimijalla, joka laskee tuotteen markkinoille. Valmistajilla on vastuu kokonaisuu-
desta, vaikka tuotteessa olisi useita eri komponentteja, kuten ohjelmistoja. Samalla kuitenkin sdin-
tely kohdistaa velvollisuuksia useille toimijoille siten, ettéd jaettu vastuu voi toteutua viime kédessa
toimijoiden kesken. Komissio katsoo, ettd sdéntelyd voisi mahdollisesti tdydentid siten, ettd se sisél-
tdisi tuoteketjun toimijoille selkeitd yhteistoimintavelvollisuuksia, muun muassa tarpeellisten tieto-
jen antamiseen liittyen.

6.5.2 Tuotevastuudirektiivi

Vaikka turvallisuutta koskevat vaatimukset ovat korkeita, onnettomuuksia saattaa silti tapahtua, jol-
loin tarvitaan sddnnoksid, jotka varmistavat, ettd vahingon kérsineet saavat siitd hyvityksen ja ettd
toimijoille syntyy riittdvat taloudelliset kannusteet pyrkid vahinkojen vilttimiseen. Tarkeda on
my0s, ettd vastuusddnnokset 10ytavit oikean tasapainon ihmisten suojelun ja innovaatioiden mah-
dollistamisen vililld. Vastuusdédntelykehikko EU:ssa koostuu harmonisoivasta tuotevastuudirektii-
visti!! ja harmonisoimattomasta kansallisesta vastuuséintelysti. Tdmi kehikko on edelleen varsin
toimiva, vaikka tuotevastuudirektiivi on perdisin jo vuodelta 1985.

Tuotevastuudirektiivi perustuu tuotteessa olevaan virheeseen liittyvdin ankaraan vastuuseen, joka
on riippumaton huolimattomuudesta. Henkil6 on oikeutettu kompensaatioon aineellisesta tai aineet-
tomasta vahingosta, jos hén voi osoittaa vahingon syntyneen, tuotteessa olevan virheen ja syy-yh-
teyden vahingon ja virheen vililld. Kansalliset vahingonkorvausjérjestelmét puolestaan perustuvat
yleensi tuottamuksellisuuteen, eli vahingon kérsinyt joutuu osoittamaan my0s tahallisuuden tai
huolimattomuuden taholla, jolta vaatii vahingonkorvauksia. Eri regiimit kohdistuvat eri toimijoihin
ja saattavat tdydentdd myo0s osittain toisiaan. Tuotevastuudirektiivi ei velvoita toimijoita ottamaan
vakuutuksia mahdollisten vahinkojen kattamiseksi.

Edella késitellyt uusiin teknologioihin liittyvét erityispiirteet saattavat toisinaan tehdd vaikeaksi
kohdistaa tuottamusvastuu johonkin tiettyyn toimijaan. Myos niin sanottuja harmaita alueita saattaa
esiintyd, eli ei ole varmuutta siitd, kuinka olemassa oleva sdédntelykehikko soveltuu uusien teknolo-
gioiden hyodyntdmisessd. Vastuukysymykset saattavat muodostua epéselviksi my0s siksi, ettd tuot-
teessa on useita digitaalisia jarjestelmid, jotka ovat useiden toimijoiden tuotoksia. Mikili mahdollis-
ten vahinkojen korvaaminen ei toimi kunnolla, saattaa timé heikentdd yleison halukkuutta ottaa
kayttoon tekodlypohjaisia jarjestelmid ja tuotteita. Samalla se vaikeuttaa yritysten mahdollisuutta
suojautua riskejd vastaan.

Tuotevastuudirektiivi koskee nimensd mukaisesti ainoastaan tuotteita, mutta tuotteen ja palvelun
raja saattaa olla hamairi joissakin tapauksissa. Myos ohjelmistojen tilanne saattaa olla epéselvi. Ko-
mission kertomuksessa katsotaan, ettd tuotevastuudirektiivin sindnsé jo nykyisellddn laajaa maéri-
telméaa tuotteesta voitaisiin selkeyttdd siten, ettd varmistettaisiin korvauksen saaminen vahingoista,

" Neuvoston direktiivi 85/374/ETY tuotevastuuta koskevien jésenvaltioiden lakien, asetusten ja hallinnollisten méa-
rdysten ldhentdmisesta.
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joissa ohjelmisto tai jokin muu digitaalinen elementti tekee tuotteesta virheellisen. My0s direktii-
vissd olevaa késitettd tuotteen litkkeelle laskemisesta voitaisiin tarkastella uudestaan siten, ettd se
huomioisi erityisesti uusiin teknologioihin liittyvén piirteen siitd, ettd esimerkiksi ohjelmistopéivi-
tykset saattavat muuttaa tuotetta olennaisesti jélkikéteen.

Uusiin teknologioihin liittyvid vastuukysymyksid pohtinut EU:n asiantuntijaryhmé péétyi raportis-
saan'? toteamaan, etti kansallisten vastuusifinndsten muuttamista siten, etti todistustaakkaa helpo-
tettaisiin, olisi syytd tarkastella. Esimerkiksi todistustaakka voitaisiin kytked siihen, onko relevantti
toimija noudattanut kyberturvallisuusvaatimuksia. Mikéli ndin ei olisi, tuottamukseen liittyvédén to-
distustaakkaan tulisi muutoksia. Tdma edellyttdisi selkeiden kyberturvallisuusvelvoitteiden asetta-
mista sddntelyssd. Samalla vahingonkorvausvastuuseen voisi vaikuttaa alentavasti se, ettd vahinkoa
kérsinyt ei suorittaisi asianmukaisia pdivityksid. Komission raportissa pyydetidén ndkemyksid tdhin
liittyen sekd nostetaan esiin myos mahdollisuus helpottaa todistustaakkaa tuotteessa olevan virheen
suhteen tuoteturvallisuusdirektiivissa.

Kysymys mahdollisuudesta tai tarpeesta laajentaa ankaran vastuun soveltamista on ldsné varsin voi-
makkaasti litkenteen automaatiossa. Komission tekodlyn valkoisessa kirjassa liikkennesektori maini-
taan erityisen suuren riskin sovellusalueena. Suomi on suhtautunut tdhin kategoriseen 1dhtokohtaan
varauksellisesti'®, silli my®s liikenteessi saattaa olla sovelluksia, jotka eivit muodosta suurta riski,
ja toisaalta milla tahansa sektorilla saattaa olla sovelluksia, jotka muodostavat. Komission vastuu-
kysymyksid késittelevéssa tiedonannossa asiaa tarkastellaan nimenomaan sen kautta, olisiko vahin-
kojen korvaamisen varmistamiseksi syytd hyodyntdd enemmain ankaraa vastuuta. Komissio pyytda
nidkemyksid siitd, tulisiko ankara vastuu kytked vakuuttamisvelvollisuuteen noudattaen moottoriajo-
neuvojen vakuuttamisvelvollisuutta koskevan direktiivin esimerkkii'4. Euroopan parlamentti kehot-
taa myds robotiikkaa koskeviin yksityisoikeudellisiin sdéntdihin liittyvissi paitoslauselmassaan'
komissiota selvittdmiin pakollisen, ajoneuvojen vakuuttamiseen verrattavan vakuutusjarjestelman
seka sitd tdydentdvin rahaston oikeusvaikutuksia. Rahasto vertautuisi myds moottoriajoneuvojen
osalta olemassa olevaan jirjestelméén ja sen avulla varmistettaisiin vahingonkorvaukset myos tilan-
teissa, joissa vakuutussuojaa ei ole olemassa.

12 Expert Group on Liability and New Technologies: Liability for artificial intelligence and other emerging digital tech-
nologies, https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeetingDoc&docid=36608

13 Valtioneuvoston selvitys: Komission tiedonanto Euroopan digitaalisesta tulevaisuudesta, komission tiedonanto Eu-
roopan datastrategiasta ja komission valkoinen kirja tekodlystd, E 24/2020 vp.

14 Euroopan parlamentin ja neuvoston direktiivi 2009/103/EY moottoriajoneuvojen kiyttoon liittyvin vastuun varalta
otettavasta vakuutuksesta ja vakuuttamisvelvollisuuden voimaansaattamisesta.

I5P8 TA (2017)0051; Robotiikkaa koskevat yksityisoikeudelliset sidnndt; Euroopan parlamentin pditdslauselma 16.
helmikuuta 2017 suosituksista komissiolle robotiikkaa koskevista yksityisoikeudellisista sddnndistd (2015/2103(INL))
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7 Horisontaalinen digitaaliseen infrastruktuuriin kohdistuvien tarpeiden tarkastelu's

Liikenteen automaatio ja erilaiset uudet liikenteen palvelut tulevat asettamaan uusia vaatimuksia
litkennevéylien matkaviestinverkoille. Uudet palvelut asettavat vaatimuksia tietoliikenneyhteyksien
ja matkaviestinverkkojen tarjoamalle kapasiteetille, nopeudelle, viiveelle seké virheettomyydelle.
Liikenteen tietoliikenneyhteystarpeet ja -vaatimukset tulevat todennékoisesti olemaan jatkossa eri-
laisia eri vaylilla ja viayldverkkojen eri osissa, koska kdyttdjien tarvitsemat palvelut ja kdyttotapauk-
set eri verkon osissa ovat erilaisia. Esimerkiksi automaattiajamiseen liittyvét kidyttdtapaukset ovat
erilaisia vdhin liikennoidyilld maantieosuuksilla kuin vilkkaasti litkenndidyissd kaupunkien sisdin-
tulovéylien risteysalueilla.

Toisaalta tietoliitkenneyhteyksien kehitys ja kdytettévissd olevat matkaviestinverkot tulevat vaikutta-
maan palveluiden yleistymiseen seké itse palveluiden ja tekniikan kehitykseen. Mikali matkavies-
tinverkkojen kapasiteettia olisi jatkossa saatavissa rajoittamattomasti”, palvelut tulisivat hyddynta-
méiin tdtd mahdollisuutta. Mikili saatava kapasiteetti on rajallinen, pakottaa se myds palvelukehi-
tykseen palveluiden laadun ja sujuvuuden parantamiseksi. Esimerkiksi palvelun tarvitsemaa tietoa
ei vilitetd suurta kapasiteettia vaativana raakadatana, vaan kapasiteettitarvetta voidaan yrittda pie-
nentdd jalostamalla ja/tai analysoimalla keréttdvéa tietoa ja 1dhettimalla vain keskeinen tieto matka-
viestinverkkoon. Etenkin tielitkenteessé palveluntuottajien arvioitavaksi jd4, miké osa palveluiden
tarvitsemasta kapasiteetista voidaan siirtdd suoraan ajoneuvojen vililld lyhyen kantaman viestintdna
ja miké pitkén kantaman viestintdni mobiiliverkon kautta.

Liikenteen palveluiden vaatimukset matkaviestinverkoille tulevat jatkossa muodostumaan liiken-
teen kaluston, liikenteen ohjauksen seki liikenteen matkustajien tiedonsiirtotarpeiden yhteisvaiku-
tuksena. Liikenteen tarvitseman kokonaistiedonsiirtokapasiteettitarpeen voidaan nédhdé kehittyvéin
eri liikkennemuodoissa eri tavalla. Rautatieliikenteessd junien ja junaliikenteen ohjaukseen liittyva
automaatio ja tiedonsiirtotarpeet kasvavat. Koska yhdessd junassa on suuri miird samanaikaisia
matkustajia, vaikuttaa matkustajien tietoliikenneyhteyksien kaytto erittdin merkittavasti yhden ju-
nan tarvitsemaan tietolitkenneyhteyksien samanaikaiseen kokonaistarpeeseen. Tieliikenteessd ajo-
neuvot jakaantuvat tieverkolle tasaisemmin, mika pienentda viyldverkon yhdeltd osalta vaadittavaa
tiedonsiirron samanaikaista kapasiteettitarvetta suhteessa rautatieliikenteeseen. Tieliikenteessd kui-
tenkin yhden ajoneuvon tarvitseman kokonaistiedonsiirtokapasiteetin ndhddén kasvavan tulevaisuu-
dessa automaation myoté.

Tédminhetkisen késityksen mukaan nykyiset 4 G/LTE -verkot my0s vastaavat litkenteen digitalisaa-
tion tdméanhetkisiin vaatimuksiin. 4G-verkot toimivat 5G-verkkojen rinnalla ainakin kuluvan vuosi-
kymmenen loppuun saakka. 4G-verkkojen suorituskyvyn voidaan odottaa entisestidén parantuvan
4G-teknologioiden elinkaaren viimeisind vuosina 4G-standardin uusien julkaisuversioiden ominai-
suuksien kadyttdonoton myotd. Parannusta syntyy oletettavasti myds 4G-verkon kuormituksen ke-
ventyessd, verkkoliikenteen siirtyessa osittain 5SG-verkkoon.

4G-verkossa saavutetaan melko yleisesti noin 30-50 Mbit/s latausnopeus. Pddsaantoisesti 100

Mbit/s tai sitd suuremmat keskimédrdiset nopeudet saavutetaan tilla hetkelld ainoastaan tiheésti asu-
tuilla alueilla, joissa peittoa on rakennettu alataajuuksien lisdksi keskitaajuuksilla. Tulevaisuuden
4G-verkot mahdollistavat alataajuuksilla toteutetun keskiméirédisen perusnopeuden nostamisen 200-
300 Mbit/s, kun useampaa alataajuutta kdytetdan rinnakkain. Operaattoreiden arvioiden mukaan

16 Témién kappaleen teksti perustuu padosin Sitowisen Traficomille tekeméin konsulttityohon ”Viestintiverkkojen kus-
tannusselvitys” (11/2020).
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tdma tulee tapahtumaan vuoden 2024 tai 2025 loppuun mennessi. 4G-verkot ovat télld hetkelld
merkittdvissd asemassa matkaviestinverkkojen kiyttoa ja yleisyyttd vertailtaessa. Tétd tukee myos
vuonna 2019 DNA:n julkistama tieto, jossa kerrottiin noin 95 % matkaviestinverkkojen datasiir-
rosta tapahtuvan 4G-verkossa. 4G-verkkoja tullaan jatkossa hyodyntdmédn entistd tehokkaammin
my®0s erilaisten uusien kehitettyjen ominaisuuksien ansiosta. Esimerkiksi dynaaminen spektrin jaka-
minen (Dynamic Spectrum Sharing) mahdollistaa jatkossa tietoliikenteen dynaamisen siirtdmisen
4G- ja 5G —verkkojen vililld yhteystarpeen ja verkon kuormituksen mukaan siten, ettd verkkoja
hy6dynnetddan mahdollisimman optimaalisesti.

Suomessa ja Euroopassa on yleisesti ndhty, ettd mobiiliverkkojen seuraavan sukupolven 5 G verk-
kojen rakentaminen on keskeistd kansainvilisessd vauhdissa pysymiseksi. 5 G —verkot mahdollista-
vat edellisiin teknologiasukupolviin verrattuna suuremman tiedonsiirtonopeuden ja kapasiteetin,
pienemmén tiedonsiirron viiveen sekd automaatiota ja sensoridataa tukevia ratkaisuja. Verkot pal-
velevat kaikkia yhteiskunnan sektoreita, ja liikenteen automaatio ndhdéén yhdeksi keskeiseksi so-
vellusalueeksi. Digitaalisen infrastruktuurin strategian'’ mukaan Suomen tavoitteena on digitaalisen
infrastruktuurin kehitys vahintddn Euroopan unionin laajakaistatavoitteiden mukaisesti. Euroopan
komission asettamien tavoitteiden mukaan jokaisessa jdsenvaltiossa suurimmat kaupungit ja niiden
keskeisimmat litkennevéaylat tulisi kattaa SG-verkoilla vuoden 2025 loppuun mennessé. Digitaalisen
infrastruktuurin strategiassa méadritelldén Suomelle teknologianeutraalit laajakaistatavoitteet vuo-
deksi 2025 seki keinot ndiden saavuttamiseksi. Strategia siséltdd toimenpiteitd sekd 5G:n kayttoon-
oton edistdmiseksi ettd valokuiturakentamisen tukemiseksi. Pddministeri Sanna Marinin hallitusoh-
jelma nostaa tavoitteeksi digitaalisen infrastruktuurin strategian toteutumisen edistdmisen.

Suomessa kaikki kolme valtakunnallisesti toimivaa operaattoria (Elisa, DNA ja Telia) aloittivat
5G-verkkojen rakentamisen vuoden 2019 aikana ja tdysimittaiseen rakentamisvaiheeseen operaatto-
rit padsivit vuoden 2019 loppupuolella. Vuoden 2020 rakentamisohjelmissa 5G-verkkojen rakenta-
mista on edelleen kiihdytetty. Operaattoreiden omien arvioiden mukaan rakentamistahti ei ole ollut
yhti kiivasta yhdenkddn edeltdvén verkkosukupolven kohdalla. Ensimmaéisessa vaiheessa 5SG-verk-
koja on rakennettu ja otettu kdyttoon 3,5 GHz taajuusalueella. Operaattorihaastatteluiden mukaan
paddosa 5G-verkkojen tarjoamasta lisdkapasiteetista, verrattuna aiempiin verkkosukupolviin, tullaan
toteuttamaan 3,5 GHz taajuusalueella. 3,5 GHz verkkojen on ennakoitu teoriassa mahdollistavan
jopa 1 200 Mbit/s latausnopeudet ja 400 Mbit/s 1dhetysnopeudet. Kiytinndssd nopeudet tulevat jaa-
méén ndistd huomattavasti. 5G-verkkojen 26 GHz -taajuusalueet tulevat operaattori- ja asiantuntija-
arvioiden mukaan alkuvaiheessa kdyttoon pisteméisesti alueilla, joissa verkkoja kéyttdvid paitelait-
teita on madrillisesti paljon ja kdyttéjat tarvitsevat suurta tiedonsiirtokapasiteettia. Lisdksi korkeam-
pia taajuusalueita voidaan jatkossa hyodyntdd myds tdydentiméén olemassa olevaa peruspeittoalu-
etta viliaikaisia kayttotapauksia, kuten tapahtuma-alueita varten. Tdma voidaan toteuttaa esimer-
kiksi litkuteltavien mobiilitukiasemien avulla.

700 MHz taajuusalueelle rakennettava niin sanottu 5G -peruspeitto voisi mahdollistaa monia liiken-
teen sovelluksia laajalla alueella kustannustehokkaasti. Yksi keskeinen liikenteen kayttdtapauksiin
liitetty toive tietolitkenneyhteyksille on taattu palvelulaatu. Toisin sanoen yhteyden ei tarvitse olla
huippunopea mutta palvelun pitdisi olla kdytettavissid tietylld maantieteelliselld alueella ja nopeuden

17 Suomi tietoliikenneverkkojen kirkimaaksi : — Digitaalisen infrastruktuurin strategia 2025. Liikenne- ja viestintdmi-
nisterion julkaisuja 10/2018.
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sekd muiden palvelulaatukriteerien pitdd olla vakio ja ennakoitavissa. 5G:n mahdollistama verkko-
viipalointi'® mahdollisesti yhdistettyni luotettavuuteen, lyhyeen viiveeseen seki reunalaskentaan
voisi vastata tulevaisuuden automatisoituvan ja digitalisoituvan liikenteen tarpeisiin. Nimé ominai-
suudet voisivat olla kiytossd my0s laajan maantieteellisen kattavuuden mahdollistavissa 700 MHz
hyodyntdvissd 5G-verkoissa. Nykyisiin 4G-verkon tukiasemapaikkoihin tukeutuva 5G-verkko voisi
tarjota riittdvad kattavuutta erityisesti tieliikenteelle ja raideliikenteelle. Ilmailun ja meriliikenteen
kannalta nykyisiin 4G-tukiasemapaikkoihin tuketutuva 5G-verkko siséltiisi edelleen merkittiviad
katvealueita, silld nykyisid 4G-verkkoja ei ole suunniteltu palvelemaan ilmassa olevia kéyttdjii ja
myd&s merivaylilld palvelussa on edelleen katveita.

Operaattoreiden ndkemysten mukaan 5G-verkon rakentaminen tulee seuraamaan asutusta. Ensim-
méisind alueina rakentuvat kaupunkien keskustat sekd isojen kaupunkien esikaupunkialueet. P4a-
vaylien ndkokulmasta tdma tarkoittaa, ettd mataliin ja keskitaajuuksiin perustuvat 5G-yhteydet ovat
todennikoisesti hyodynnettavissd ensivaiheessa kaupunkien ympéristdisséd eli merkittavilld kaupun-
kirakenteen sisdisilld sisddntuloviylilld, kehéteilld ja satamayhteyksissd. Kaupunkien ulkopuolelle
5G-verkko rakentuu seuraten ensisijaisesti asutuksen tarpeita. Pelkéstddn liikenteen tarpeisiin tule-
vien tukiasemien toteuttamisen haasteena tulee helposti olemaan heikot liiketoiminnalliset edellytyk-
set. Investoinnit uusien tukiasemien toteuttamiseen pelkdstadn kaupallisin perustein nadyttavat epé-
varmalta, ellei litkkenteeseen synny merkittavaa tiedonsiirtokapasiteettia tai muita 5G-ominaisuuksia
edellyttavia kayttdtapauksia sekd niihin toimivia liiketoimintamalleja. Erityisid haasteita kohdistuu
ilmassa olevien verkon kéyttdjiin.

Verkkojen Eurooppa —rahoitusta kohdennetaan tulevalla rahoituskaudella 2021-2027 5G-infrastruk-
tuurin kehittymisti tukeviin toimenpiteisiin. Rahoituksen avulla on mahdollista toteuttaa viestinti-
verkkojen kehitystd padvaylilld tukevia investointeja. Tuki suunnitellaan kohdistuvaksi valokuitu-
verkkojen sekéd 5G-matkaviestinverkkojen tarpeisiin toteutettavien mastojen rakentamiskustannuk-
siin. Eri tukimuotoja (CEF Digital ja CEF Transport) yhdistelemilld Verkkojen Eurooppa —rahoi-
tusta on mahdollista laajemminkin hyddyntda liikenteen automaatiota tukeviin toimenpiteisiin.

7.1 Tietoliikenneverkon fyysiset osat viyldalueilla

Passiivi-infrastruktuurin osat palvelevat seka kiinteitd ettd mobiileja tietoliikenneverkkoja. Maan-
paillinen passiivi-infra muodostuu kaapeista, jakamoista seka erilaista muista tiloista, joissa verkon
aktiivilaitteita voidaan sijoittaa. Maanalaisella passiivi-infralla tarkoitetaan tietoliikenneverkon
maanalaisia osia ja rakenteita, joiden tarkoituksena on mahdollistaa, suojata ja edesauttaa tietolii-
kenneverkon rakentumista. Keskeisid maanalaisia passiivi-infran osia ovat suojaputket, kaapelika-
navat ja kaapelikaivot.

Kaapelikanavat ovat kaapeleiden sijoitus- ja kiinnityspaikkoja. Niitd asennetaan paikkoihin, joissa
on tarve suojata kaapeleita normaalia suuremmalta rasitukselta, kuten matala-asennuksissa tai tei-
den poikituksissa. Suojaputkilla suojataan kaapeleita, mutta niilld my6s mahdollistetaan kaapelei-
den sijoittaminen maanalaisiin rakenteisiin jélkikdteen maanpintaa, paillysteitd tai vdyldrakenteita.
Kaapelikaivot mahdollistavat pddsyn maanalaisiin tai rakenteiden sisdisiin kaapelikanaviin.

18 Verkon viipalointi (network slicing) 5G: ssi on tarkoitettu vastaamaan palveluihin, joilla on erityyppiset vaatimukset
ja jotka samalla parantavat verkon tehokkuutta. Viipalointia hydyntden operaattorit voivat tarjota esimerkiksi palvelua,
joissa vaaditaan lyhyttéd viivetti ja parempaa saatavuutta tai esimerkiksi palvelua, jossa suurempaa tiedonsiirtonopeutta
ilman korostettua viivevaatimusta.
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Mobiili tietoliikenneverkko rakentuu tukiasemien varaan. Tukiasemapaikka valikoidaan yleensa
maantieteellisen sijainnin ja kéyttotarkoituksen mukaan. Tukiasemapaikkoja voivat olla esimerkiksi
mastot ja pylvédt, kiinteistdjen katot ja seinét, valaisinpylvéét ja muutkin erityiskohteet tarpeen mu-
kaan. Tukiasemia voidaan toteuttaa esimerkiksi tukiasemavaunujen avulla liikuteltaviksi esimer-
kiksi isoja tapahtumia tai tydmaita varten. Tukiasemamastojen ja pylvédiden korkeus vaihtelee tyy-
pillisesti 30-150 metrin vélilla riippuen tukiasemapaikasta ja kdyttotarkoituksesta. Myds kéytettava
taajuus vaikuttaa tukiasemapaikkaan ja toteutustavan valintaan.

Mobiilitukiasemat tarvitsevat jatkuvaa sdhkonsyottod ja hyodyntivét paikallisia ja valtakunnallisia
sdhkoverkkoja. Laajamittainen uusien piensolutukiasemien rakentaminen edellyttdd todennikoisesti
uusien liittymien ja sdhkokeskuksien rakentamista nykyisestd. Etenkin tulee varautua sdhkdverkon
kapasiteetissa, silld yhden 5G tukiaseman on arvioitu tarvitsevan 1-3 kW tehon, mutta tehontarve
tulee olemaan riippuvainen tukiaseman tietoliikenteestd. Tukiasemilta edellytetdin toimintavar-
muutta, joten sdhkonsyottd tulee myos varmistaa my0s sdhkonjakelun héiriotilanteissa.

7.2 Kyberturvallisuus

Liikenteen automaation, digitalisaation ja tietojen hyddyntdmisen myotd verkossa ja laitteissa tul-
laan kerddmaiin ja késitteleméédn nykyistd enemmaén tietoa, tiedon kriittisyys tulee kasvamaan ja
viestintdverkkojen, litkennejérjestelmén ja liikkennevilineiden véliset riippuvuussuhteet tulevat li-
saantymaiin. Liikenteen kyberturvallisuushaasteet ja -uhkat tulevat lisddntyméain ja monipuolistu-
maan muun muassa automaation vaatiessa saumatonta ja viiveetont viestintda sekd infrastruktuurin
ja litkennevélineiden viélistd laaja-alaista koordinaatiota, ohjelmistojen tullessa entistd enemmain
keskidon ja esineiden internetin (Internet of Things, IoT) levittidytyessd liikennevélineisiin ja infra-
struktuuriin. Samalla litkenteen kyberturvallisuusriskit tulevat entistd ldhemmas ihmisen arkea ja
voivat toteutuessaan johtaa myos liitkenteessd tapahtuviin onnettomuuksiin. Tdma kasvattaa kyber-
turvallisuuden hallinnan merkitysté liikenteessa edellyttden entistd vahvempaa tietoliikenteeseen ja
-jarjestelmiin kohdistuvilta uhkilta suojautumista ja niihin liittyvien riskien hallintaa. Kyberturvalli-
suuden perustaso on varmistettava kaikessa automaatiossa. Automaation tason noustessa kybertur-
vallisuuden hallinnan ja riskienhallinnan merkitys kasvaa.

Liikenteen automaation edellytyksend ja mahdollistajana toimivasta kyberturvallisuudesta huolehti-
minen edellyttdd riskienhallintaan perustuvaa koko liikennejérjestelmitason kyberturvallisuuden
kehittdmistd. Tdma edellyttdd liikkenteen automaation tarvitsemien liikenteen infrastruktuurin, lii-
kennevilineiden ja palveluiden turvallisen tietojirjestelmékehityksen varmistamista ja yllépitdmista
koko niiden elinkaaren ajan kyberturvallisuuden kansainvélisid standardeja ja parhaita kdytantoja
hyddyntéen ja lainsdddannon velvoitteet tayttden. Kyberturvallisuus tulee huomioida automaation
kokeiluissa ja pilotoinnissa koko kehityksen ajan ja security by design —periaate tulee ottaa mukaan
jo automaatiota ja sen kohdetta suunniteltaessa. Suomen on syyta osallistua aktiivisesti kansainvili-
sen ja EU-tason lainsdddénnon ja standardoinnin kehittimiseen.

Lisdksi kyberturvallisuuden havainnointi-, reagointi- ja palautumiskyvykkyyttd on kehitettavéd osana
litkkennemuotojen tilannekuvaa ja litkennemuotokohtaisista tilannekuvista muodostuvaa koko lii-
kennejérjestelmén kattavaa tilannekuvaa. Téhén tarvitaan kansallisen kyberturvallisuuden yhteistyo-
mallin luomista. Yhteistyomallin tulee sisdltdd muun muassa roolit ja vastuut ja sen tulee mahdollis-
taa litkennejérjestelmén ydintoimijoille mahdollisuuden turvalliseen tiedon jakamiseen kansallisesti
ja kansainvilisesti. Kansallisen kyberturvallisuuden auditointikyvykkyyden kehittiminen Suomessa
olisi mahdollista ja loisi kansainvilistd kilpailukykyéd. Samaan aikaan kansalaisten, toimijoiden ja
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viranomaisten liikenteen kyberturvallisuuden osaamisen ja tietoisuuden kehittdmisen tarve on jatku-
vaa.
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8 Horisontaalinen tiedonvaihdon kehittimiseen kohdistuvien tarpeiden tarkastelu

8.1 Tiedonvaihdon yhteentoimivuuden peruselementit

Tiedon nykyistd huomattavasti parempi hyddyntdminen on kaiken digitalisaation — my®ds litkenteen
automaation — kannalta keskeinen kysymys. Mikéli tiedonkulku eri toimijoiden kesken saadaan toi-

mimaan, automaatiota voidaan edistdé kohtuullisin investoinnein. Muutokset fyysiseen infrastruk-
tuuriin vaatisivat paljon investointeja, ja kehityskulkujen ollessa vield epdvarmoja on suuri vaara,
ettd tillaiset panostukset menisivét hukkaan. Tiedonjaon infrastruktuurin kehittimiseen kohdistuvat
panostukset todennékoisesti hyodyttavit yhteiskunnan kaikkia sektoreita.

Hajautetun tiedonjakoinfrastruktuurin l&htokohtana on se, ettd tieto tallennetaan vain yhteen jarjes-
telmiin, josta se on voitava hakea ajantasaisena aina tarvittaessa. Tiedonvaihto toimijoiden kesken
tapahtuu avointen ja yhteentoimivien ohjelmointirajapintojen (API) kautta. Tdma ei luonnollisesti-
kaan tarkoita sitd, etti kaikki tieto olisi kaikkien saatavilla, vaan voidaan erottaa erilaisia rooleja ja
tietotarpeita (esimerkiksi viranomaiset — litkkekumppanit — muut yksityiset toimijat — kaikille avoin
tieto). Ajatuksena on se, etti toimija (esimerkiksi yritys) asettaa tiedot saataville omaan ohjelmointi-
rajapintaansa, ja hallitsee itse sitd, mitd tietoa muut toimijat (esimerkiksi viranomaiset tai sen yh-
teistyokumppanit) ovat oikeutettuja saamaan.

Ideaalitapauksessa tehokas tietojenvaihto voisi tapahtua vapaaehtoisesti, mutta joissain tapauksissa
joudutaan asettamaan velvoitteita tiettyjen tietojen antamisesta tietyille toimijoille. Perinteisesti
laissa on sdéddetty viranomaisten tiedonsaantioikeuksista, mutta liikenteen palveluista annetussa
laissa (320/2017) on asetettu joitakin velvollisuuksia myos yksityisten toimijoiden véliseen tietojen-
vaihtoon tai yksityisiin toimijoihin kohdistuvia velvoitteita avata tiettyja tietoja avoimeksi dataksi.

Hajautetun tiedonjakoinfrastruktuurin
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Suomi on vaikuttanut aktiivisesti tiedonvaihdon lisdéntymiseen tdhtddvien rakenteiden syntymiseen
EU:ssa. Suomi katsoo, ettd tavoitteena pitdisi olla datan litkkuvuuden ja kdytettdvyyden varmista-
minen yli valtioiden, sektorien ja tieteenalojen vélisten rajojen. Keskeinen tekiji timén tavoitteen
saavuttamisessa on tehokasta ja toimivaa datanhallintamallia koskevan vision luominen ja sitten vi-
syméton tyoskentely vision toteuttamiseksi. Hallintamallia ei saisi rakentaa teknisesti nakokul-
masta, vaan siind pitéisi vaalia ihmiskeskeisyyden periaatetta ja nédin ollen ottaa aina ensisijaisesti
huomioon loppukéyttdjin ndkdkulma.

EU:n tason hallintamallin pitdisi tukea hajautettua datankdyttoymparistod sekd vahvistaa tarvittavia
federoituja koordinointitehtivié ja rooleja. Keskeisend vaatimuksena on varmistaa, ettd datan ke-
ruun, sdilytyksen ja jakamisen pitéisi olla tiysin hajautettua, vaikka onkin joitakin tehtévii, joiden
on syyta olla koordinoidusti joidenkin tiettyjen toimijoiden vastuulla. Hallintamallin luomista var-
ten on myds mairitettdva erilaisia malliin liittyvid rooleja. Tadma koskee myds eri rooleihin liittyvia
vastuita ja oikeuksia.

Yhden tirkeimmistd koordinointirooleista muodostaisivat datahakemistojen tai varastojen hallinnoi-
jat ("metadataoperaattorit”). He pitdvit yll4 hakemistoa tai varastoa datasta, joka on kerétty ja ase-
tettu saataville eri toimijoiden uudelleen kéytettavéiksi. Vaikka metadatan hallinnasta on jo useita
esimerkkejd, tarvitaan edelleen kipedsti lisdd yhtendisyyttd ja skaalautuvuutta kaikkien alojen va-
lille, jotta voitaisiin edistdd datan parempaa kdytettavyyttd, innovaatioita, uusien palvelujen kehi-
tystd seki tekodlyjdrjestemien kiyttod. Ndiden palvelujen pitdisi varmistaa helppo 10ydettiavyys ja
tarjota metadataa datasta ja sen kdyttoehdoista koneellisesti luettavassa muodossa.

Yhteentoimivuudella tarkoitetaan jirjestelmien kykya toimia muiden jérjestelmien ja tuotteiden
kanssa nyt ja tulevaisuudessa. Tarvitaan oikeudellista yhteentoimivuutta, organisatorista yhteentoi-
mivuutta sekd semanttista yhteentoimivuutta, kuten sanastoja ja ontologioita, ja lisdksi teknistd yh-
teentoimivuutta. Yhteentoimivuus on ratkaisevaa, jotta yritykset ja yksilot voisivat kdytdnnossa siir-
tad omaa dataansa ja palveluja palveluntuottajien vililld. Liséksi yritysten ja yksildiden pitiisi pys-
tyd yhdistdmaéan eri ldhteistd perdisin olevaa dataa ilman, ettd toteutuksessa ilmenee ongelmia. Yh-
teentoimivuutta voidaan edistdd standardeilla, tietomuodoilla, yhteyskdytdnndilld sekd saéntelylla.
Joillain aloilla sovelletaan jo systemaattisia yhteentoimivuuteen tdahtddvid l1dhestymistapoja, mutta
kaikkien jéljelld olevien yhteentoimivuusongelmien ratkaisemiseksi tarvitaan kokonaisvaltainen 14-
hestymistapa. On kuitenkin varmistettava, ettei ketterdd yhteentoimivuutta sekoiteta jérjestelmien
taydelliseen yhdenmukaistamiseen, silld sellaisella on tapana estdd tulevat kehityskulut ja innovaa-
tiot.

Uudenlaisia vilitysalustoja, joiden tarkoituksena on luoda yhteentoimivuutta, on alkanut syntyd. Ne
tarjoavat konkreettisia tydkaluja, joilla voidaan tehdé esimerkiksi sovellusrajapinnoista ja palve-
luista entistd yhteentoimivampia keskendén. Lisdksi kyseisilld alustoilla voidaan tarjota lisépalve-
luja ja edistdd datan laatua datan haltijan pyynndsté tai integroida tai yhdistdd dataa suurempiin da-
tamddriin. Vilitysalustojen tirkein tehtdva on kuitenkin vain toimia vélittdjind. Ne eivit siis kerda
tietoa, vaan saavat sen liikkkumaan ekosysteemin osapuolten vélill4.

8.3 Trafic Management Finlandin rooli tiedonvaihdon edistéijéini

Suomessa tiedonjaon hallintamallissa on keskeisessa roolissa litkenteen ohjaus- ja hallintapalveluita
tekeméén perustettu valtion omistama erityistehtdvéyhtioé Trafic Management Finland (TMF), jolle
tehtidviensd johdosta kertyy huomattava mééra erilaista litkenteeseen liittyvaa tietoa. Samalla yhtio
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voi myos tarpeellisessa médrin jakaa eri toimijoille niiden tarvitsemaa tietoa, ja siten toimia tiedon-
jaon solmupisteend Suomessa. Tdmi TMF:n rooli huomioitiin jo liikenteen palveluista annetun lain
III osan 2 luvussa.

Hallituksen esityksessd 202/2020 ehdotetaan mahdollisuutta siirtdd koordinoidun koontitietokannan
ylldpitotehtdva TMF:lle. Samalla ITS-direktiivin 2010/40/EU EU:n laajuisten multimodaalisten
matkatietopalvelujen tarjoamista koskevan taytdntéonpanoasetuksen (EU) 2017/1926 mukaisen
litkkkumispalvelukatalogin (National Access Point, NAP) ylldpito ja tuottaminen siirtyisi TMF:lle,
jolloin litkennemuotorajat ylittdvadan aikataulu- ja reittitietoon liittyvét jarjestelmait, palvelut ja nii-
hin liittyvit vastuut siirtyisivait TMF:lle osaksi esitettyd laajempaa liikennetietojen koontitietokan-
taa.

Liséksi TMF:n on tarkoitus toimia tiedonjaon ekosysteemien tukijana. Tavoitteena on luoda liiken-
teen palveluntarjoajille yhteniiset ja reilut toimintamallit uusien liikennevélinerajat ylittdvien palve-
luiden kehittdmisessd, mikd luo edellytykset liikenteen ja logistiikan uusien digitaalisten palvelui-
den syntymiselle. Datan ja teknisen alustan rakentamisen liséksi tarvitaan yhteisid rakenteita ja stan-
dardeja, yhteistyon sopimusrakenteita ja riittdvaa koordinaatiota, josta TMF:n on tarkoitus vastata.

8.4 Liikenteen automaation tarvitsema staattinen ja dynaaminen tieto

Staattisella tiedolla tarkoitetaan tietoa, joka pysyy muuttumattomana tai muuttuu vain hitaasti. Tyy-
pillisesti staattinen tieto liittyy etenkin fyysiseen liikenneinfrastruktuuriin. Téhén saakka litkennein-
frastruktuuriin liittyvé tieto on syntynyt muihin tarpeisiin kuin liitkenteen automaatiota silmélla pi-
tden. Tyypillisesti ndm4 tarpeet ovat liittyneet litkkenneviylien suunnitteluun ja kunnossapitoon. Jat-
kossa automaatio aiheuttaa omat tietotarpeensa, ja vieldpa tavalla, jossa tietoon todennékoisesti
kohdistuu nykyistd korkeampia laatuvaatimuksia. Fyysisestd liikenneinfrastruktuurista olisi pystyt-
tava tuottamaan mahdollisimman reaaliaikaisesti péivittyvd malli automaation tarpeisiin. Lainsda-
dénnossd (Litkennejdrjestelmédstd ja maanteistd annettu laki 503/2005, muutettu lailla 572/2018 seka
litkenteen palveluista annetussa laissa) véylid koskevan tiedon ylldpitiminen on annettu Vaylédviras-
ton tehtavéksi vaylanpitdjana.

Dynaamisella tiedolla tarkoitetaan tietoja, jotka pdivittyvét jatkuvasti. Kyse on usein liikennevili-
neiden sensoreiden kerddmastéd datasta, jotka kertovat esimerkiksi sdd- ja olosuhdetiedoista tai lii-
kenteen sujuvuudesta tietyilld viylilld. My0s litkenteen ohjaus- ja hallintapalvelun tarjoajien tai vi-
ranomaisten hallinnassa olevat laitteet ja sensorit voivat tuottaa dynaamista dataa.

Suomessa on myds dynaamisen tiedon osalta otettu ensimmadisii askelia sddntelyn saralla. Liiken-
teen palveluista annetun lain II A osan 2 luvussa sdddetéén liikenteen ohjaus- ja hallintapalvelun
tarjoajan tiedonhallinnasta, ja sddntely koskee kaikkia litkennemuotoja. Sen 1 §:ssd annetaan viran-
omaisille oikeus luovuttaa myos salassapidettévia tietoja liikenteen ohjaus- ja hallintapalveluiden
tarjoajille. Luvun 2 §:sséd sdddetdin siitd, millaisia tietoja ohjaus- ja hallintapalvelun tarjoajalla on
oikeus saada yksityisiltd toimijoilta. Sen mukaan liikenteen ohjaus- ja hallintapalvelun tarjoajalla on
oikeus saada tietoja:

1) vayldverkon huolto- ja kunnossapitotoimia sekd rakennustoitd tekeviltd julkisilta tai yksityisiltd
toimijoilta;

2) viestintdverkkojen ylldpitdjiltd viestintdverkon hiiridista;

3) luotsauspalvelun tarjoajilta ja satamanpitd;jilta;

4) muilta liikenteen ohjaus- ja hallintapalveluiden tarjoajilta;

5) junien, alusten ja ilma-alusten omistajilta, litkennoitsij6iltd tai niiden edustajilta;
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6) erillisestd pyynnostd muilta toimijoilta, joiden toiminta vaikuttaa litkenneturvallisuuteen tai litken-
teen sujuvuuteen.

Tiedonsaantioikeus koskee tietoja, jotka ovat vélttiméattomii liikkenteen ohjaus- ja hallintapalvelun
tarjoajan laissa sdddettyjen tehtdvien hoitamiseksi. Tiedonsaantioikeus koskee tietoja litkenteen oh-
jauslaitteista ja niiden toimivuudesta, liikenteen vaaratilanteista ja onnettomuuksista, litkkenteen ja
viestintdverkkojen hdiridistd, litkennevélineiden sijainnista, sdi- ja olosuhdetietoja sekd muita lii-
kenteen tilannekuvan muodostamiseen ja liikenteen turvallisuuteen ja sujuvuuteen liittyvid tietoja.

Luvun 3 ja 4 § koskevat tietojen luovuttamista liikenteen ohjaus- ja hallintapalvelun tarjoajan toi-
mesta. Mainitun 3 §:n mukaan liikenteen ohjaus- ja hallintapalvelun tarjoajan on avattava avoimen
rajapinnan kautta koneluettavassa muodossa vapaasti kiytettdviksi seuraavat ajantasaiset tiedot:

1) litkkenteen sddtiedot ja -ennusteet;

2) liikkenteen olosuhdetiedot;

3) liikkennemaéérien mittaustiedot;

4) sujuvuus- ja matka-aikatiedot;

5) héirié- ja poikkeustilannetiedot;

6) tiedot vaihtuvista nopeusrajoituksista sekd muista vaihtuvista litkkennesdénndisté;

7) tiedot liitkennevélineiden sijainnista, jos tiedot ovat olemassa;

8) muut julkisin varoin tuotetut viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999)
tarkoitetut julkiset tiedot, ellei tiedot luovuttanut viranomainen kielld niiden avaamista avoimena da-
tana.

Avattavien tietojen on oltava sellaisessa muodossa, ettd tiedot eivét ole yhdistettivissd luonnolliseen
henkil66n eika liikesalaisuutta vaaranneta.

Luvun 4 § taas koskee tietojen luovuttamista viranomaisille, ja se sisltdd litkenteen palveluista an-
netulle laille tyypillisen sddanndksen, jonka mukaan litkenteen ohjaus- ja hallintapalvelun tarjoajan
on luovutettava viranomaisille sellaiset tiedot, jotka ovat vilttdmattomid niiden laissa sdédettyjen
tehtévien hoitamiseksi.

Kaikki tietojen vaihtaminen tapahtuu liikenteen palveluista annetun lain mukaan rajapintojen avulla
koneluettavassa muodossa.

8.5 Paikantaminen ja kartat

Turvallisen automaation ehdoton edellytys on, ettd liikkennevélineen on voitava paikantaa sijaintinsa
jatkuvasti. Tdhédn tarvitaan sekd absoluuttista ettd suhteellista paikantamista. Absoluuttinen paikan-
taminen tapahtuu — ja sen on syyta tapahtua — paasdédntdisesti satelliittipaikantamisen avulla, jonka
perusmenetelmind on GNSS-pohjainen satelliittinavigointi (Global Navigation Satellite System).
Eniten kéytettyja kansainvélisia GNSS-jirjestelmid ovat GPS (Global Positioning System) ja
GLONASS (Globaljana Navigatsionnaja Sputnikovaja Sistema). Arvion mukaan vuoteen 2020
mennessa operatiivisessa kdytossd ovat myos Galileo ja Beidou. Suhteellinen paikantaminen tar-
koittaa sitd, ettd litkennevéline maérittda sijaintinsa vaylélla ja sijaintinsa suhteessa muihin liiken-
teessd liikkujiin. Suhteelliseen paikantamiseen liikkenneviline kdyttdd omia sensoreitaan, erityisesti
erilaisia tutkia ja kameroita. Tarkkaan paikantamiseen tarvitaan molemmat toiminnot, eika pelkés-
tadn satelliittipaikantamiseen voida luottaa.
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Satelliittipaikantamisessa GPS-signaalin tarkkuudessa on tdhdn saakka ollut haasteita pohjoisilla
alueilla maapallon muodosta johtuen. Paikantamisen tarkkuutta tulee jatkossa parantamaan euroop-
palainen Galileo —satelliittijarjestelma, jonka High Accuracy Service (HAS) tulee tarjoamaan noin
kymmenen sentin paikannustarkkuuden ehki jo vuonna 2020.

Lisdksi paikantamisen tarkkuutta voitaisiin parantaa kotimaisin toimin jatkuvan signaalinkorjauksen
avulla, jonka Maanmittauslaitos voisi tarjota. Sen ylldpitimaan kiintopisteverkkoon perustuva Finn-
Ref-paikannuskorjauspalvelu voitaisiin ottaa laajasti ja avoimesti kdyttoon kehitettdessd tulevaisuu-
den paikannus- ja logistiikkapalveluita muun muassa automaattiliikenteen kayttoon. Sen avulla voi-
taisiin paistd alle 10 cm:n paikannustarkkuuteen, jota automaattiliikenteen arvioidaan tarvitsevan
etenkin tielitkenteessd. Talld hetkelld yleinen arvio on, ettd GNSS-pohjaiset satelliittipaikannusrat-
kaisut tarvitsevat muita paikannus- ja korjauspalveluita tarkan paikannuksen saavuttamiseksi (Paik-
katietopoliittinen selonteko, Maa- ja metsédtalousministerion julkaisuja 4A/2018, s. 24, ehdotettu
toimenpide “Tarjotaan tarkka paikannus kaikkien kayttoon”).
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Liikennemuotokohtainen tarkempi tarkastelu
9 Tieliikenne
9.1 Tieliikenteen automaation kehitys

9.1.1 Yleiskuva tieliikenteen automaation tilasta

Tallad hetkelld nayttda siltd, ettd tieliikenteessd automaatio ei ole edennyt niin nopeasti kuin muu-
tama vuosi sitten ajateltiin. Kuvaan on astunut uudenlainen realismi, ja my0s monet ajoneuvonval-
mistajat ovat muuttaneet arvioitaan varovaisemmiksi. Monet sellaiset kysymykset, joita esitettiin jo
useita vuosia sitten, ovat séédntelytasolla yha ratkaisematta. Sekaliikennettd, jossa on yhtd aikaa eri
automaatiotasolle kykenevid seka tdysin manuaalisesti ohjattavia ajoneuvoja pidetddn yhtené haas-
teena, samoin niin sanottujen haavoittuvien tienkayttdjien (kavelijit ja pyorailijat) riittdvad. Myos
teknologiassa on edelleen kehittdmistarpeita, kuten esimerkiksi vastaantulevan ajoradan ylittdva
(Suomessa vasemmalle) kddntyminen risteyksessé ja vdistdminen. Télld hetkelld kaytosséd on kuljet-
tajaa avustavia tukijirjestelmid, kuten esimerkiksi mukautuvat vakionopeudensditimet, kaistavah-
dit, hitijarrutusjirjestelmaét, luistonestojérjestelmait ja pysidkointiavustimet. Lahitulevaisuudessa
markkinoille odotetaan tulevan ajoneuvoja, joiden automaattiset ajojarjestelmét (automated driving
system, ADS)! pystyvit hoitamaan dynaamisia ajotehtivii (dynamic driving task, DDT) moottori-
tieolosuhteissa.

Jo aikaisemmin oli ndhtdvissd, ettd kehityksessé tulee olemaan joitakin keihddnkarkid, ja tima né-
kymai on edelleen vahvistunut. Tieliikenteessd nopeinta kehitystd odotetaan hitailla nopeuksilla liik-
kuvissa etdohjatuissa ajoneuvoissa. Nopeimmin tulossa ndyttavit oleva pikkubussit, jotka voisivat
toimia esimerkiksi julkisen liikenteen runkolinjojen syottoliikenteend. Etdohjattujen niin sanottujen
robottitaksien tuloa povataan myds, mutta selvésti hitaammin. Téllaiset ajoneuvot liikkkuvat usein
ennalta rajatuilla reiteilld tai alueilla.

KPMG on tuottanut vuodesta 2018 raportin®, joka kuvaa valmiuksia tieliikenteen automaatiolle 30
maassa. Vuonna 2020 julkaistun raportin mukaan Suomi on sijalla viisi edelldén Singapore, Hol-
lanti, Norja ja Yhdysvallat. Indeksissé pisteitd sai muun muassa kokeilujen edistdmisestd, sdhkoau-
tojen latauspisteiden méérastd sekd teknologisten innovaatioiden edistdmisestd. Suomen lainsdadén-
toymparisto sai korkeimmat pisteet kaikkien maiden joukossa. Erityisesti huomioitiin sdéntelyn
kyky vastata haastaviin tilanteisiin seki se, ettd Suomen koko tieverkko on avattu testausmahdolli-
suuksille. Lisdksi Suomen vahvuutena mainittiin Helsingissé ja Espoossa automaattisilla, sdédnkesta-
villd pienlinja-autoilla (Sensible4) tapahtuva pilotointi sekd suomalaisten korkea digitaalisten taito-
jen ja digitaalisen infrastruktuurin taso. Raportissa todetaan, ettd maastamme puuttuu sellaista ajo-
neuvon valmistusta, joka voisi toimia kehityksen ajurina. Samalla kuitenkin pienemmille yrityksilla
saattaa olla suurempi vapaus toimia. On huomattava, ettd Suomessa on muun muassa kyberturvalli-
suusosaamista sekd ajoneuvoissa kédytettdvien sensoreiden ja ohjelmistojen valmistusta. Raportissa
mainitun lisdksi Suomen haasteena voidaan pitdéd ajoneuvojen varsin korkeaa kayttoikaa, mika hi-
dastaa automaattisten ajoneuvojen tuloa teillemme. Lisdksi kylmén vuodenajan sidéolosuhteet ovat
suurella osalla tieverkkoa automaation kannalta ison osan vuodesta varsin haasteelliset. Suomessa

19 Médritelmistd ks. myohemmin kohta 9.1.4.
20 Autonomous Vehicles Readiness Index. https://assets.kpmg/content/dam/kpmg/xx/pdf/2020/07/2020-autonomous-
vehicles-readiness-index.pdf
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on my0s suuri mééra sorateitd, jotka ovat automaattiajamisen kannalta haastavia (muun muassa
nouseva poly, tiemerkintdjen puute).

9.1.2  Ajoneuvojen automaatiokehitys

Tielitkenteen automaatiotasojen kuvauksessa on kiytetty tihén saakka usein yhdysvaltalaisen auto-
alan Society of Automotive Engineers (SAE) International — standardointijirjeston kuusiportaista
luokittelua. Taso 0 tarkoittaa, ettd automaatiota ei ole. Tasoilla 1-2 kuljettaja monitoroi ajoympaéris-
t0d ja on vastuussa suurimmasta osasta ajotehtdvii. Tasolla 3 ajoneuvo ryhtyy monitoroimaan ajo-
ympdristdd ja suoriutuu tietyissd olosuhteissa kaikista ajotehtivisti itsendisesti, mutta kuljettaja toi-
mii kuitenkin varasuorittajana niissé tilanteissa ja olosuhteissa, joista jarjestelma ei selviydy. Tason
4 jarjestelmédssd automaatio hoitaa kaikki dynaamisen ajotehtdvin osa-alueet myos silloin, kun ih-
minen ei ota autoa hallintaansa - olosuhteet ja toimintaymparisto ovat kuitenkin rajattuja. Viimeinen
taso 5 on tdyden automaation taso, joka kattaa kaikki dynaamisen ajotehtévin osa-alueet kaikissa
tie- ja ympéristdolosuhteissa

gE., SAE J3016™LEVELS OF DRIVING AUTOMATION

SE SE SE SE SE
LEVELO J LEVEL1 J LEVEL2 J LEVEL 3 J LEVEL 4

You are driving whenever these driver support features You are not driving when these automaled driving

are engaged - even if your feet are off the pedals and features are engaged - even if you are seated in
whhat dﬂ"?5 ::E you are not steering “the driver's seat”™
uman in the
driver's seat : N b
have to do? You must constantly supervise these support features: When the feature These automated driving features
you must steer, brake or accelerate as needed to requests, will not require you to take
. maintain safety you must drive over driving
These are driver support features These are automated driving features
These features These features These features W These features can drive the vehicle This feature
are limited provide provide under limited conditions and will can drive the
What do th to providing steering steering not operate unless all required vehicle under
fa ) o :5?_' warnings and OR brake/ AND brake/ conditions ara met all conditions
eatures do: momentary acceleration acceleration
assistance support to support to
the driver the driver
vautomatic *lane centering *[ane centering *traffic jam Jocal driverless. | *same as
-1 1 H o
gm?_gencj OR AND chauffeur taxi level 4,
braking : : : «pedals/ but feature
Example hlind <ok +adaptive cruise W =adaptive cruise pl = :! can drive
Features sl sl control control at the sleering everywhere

wheeal may or
may not be
installed

warning same time
*lane departure
warning

in all
conditions

Viime aikoina on havaittu, ettd SAE-luokitus ei parhaalla mahdollisella tavalla tue sdéntelytyota.
UNECE:ssd sekd WP.1 ettd WP.29 ovat piittineet olla kdyttdmattd SAE-luokitusta omassa regu-
laatiotyOssdén. Sithen ei viitata myoskdin EU:n sdédnnoksissé.

UNECE:ssda WP.1 hyviksyi syyskuussa 2018 merkittdvan padtoslauselman pitkélle kehittyneiden ja
tiysin automaattisten ajoneuvojen kaytosta tieliikenteessd (Resolution on the deployment on highly
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and fully automated vehicles in road trafic, jdljempéana WP.1 resoluutio). Sen mukaan pitkalle kehit-
tynyt automaattinen ajoneuvo on varustettu automaattisella ajojarjestelmailld, joka toimii tietyn
suunnitellun toimintaympériston (Operational District Domain, jaljempanid ODD) sisdlla osan mat-
kasta tai koko matkan ilman ihmisen puuttumista jérjestelmén turvallisuuden varmistavana tekijéna.
Tdysin automaattinen ajoneuvo toimisi muutoin samoin, mutta ilman ODD-rajoitteita.

EU:ssa tyyppihyviksyntiin liittyvi niin sanottu yleinen turvallisuusasetus?®! sisiltii vastaavan ta-
paiset, mutta kuitenkin jossain médrin erilaiset mééritelmédt. Sen mukaan “automatisoidulla ajoneu-
volla” tarkoitetaan moottoriajoneuvoa, joka on suunniteltu ja rakennettu liikkkumaan itsenéisesti tiet-
tyjd aikoja ilman kuljettajan jatkuvaa valvontaa mutta jossa odotetaan tai edellytetddn edelleen kul-
jettajan viliintuloa ja “’tdysin automatisoidulla ajoneuvolla” moottoriajoneuvoa, joka on suunniteltu
ja rakennettu liikkkumaan itsendisesti ilman kuljettajan valvontaa. Mééritelmét eivét siten muun mu-
assa sisilld viittausta ODD:hen.

SAE 3 —tasoa on yleisesti pidetty monestakin syysté kaikista haastavimpana vaiheena tieliikenteen
automaatiota. Siihen on viitattu EU-asiakirjoissa ja UNECE:ssi kuvailevina termeind joko “ehdolli-
sena” (conditional??) tai “osittaisena” (partial) automaationa. Niissi méiritelmissi on edelleen SAE
3-tason sisddn rakennettu litkenneturvallisuuden kannalta ongelmallinen 1dhtokohta siitd, ettd ihmi-
nen voisi toimia jirjestelmén varmistajana ongelmatilanteissa. Talloin jérjestelma generoisi ei-suun-
nitellusti hallinnan siirtoa koskevan pyynnon, johon ihmisen tulee voida reagoida varsin lyhyessi
ajassa.

9.1.3 Automaatiojdrjestelmien suunniteltu toiminta-alue, ODD

WP.1 resoluution mukaan ODD:114 tarkoitetaan ympéaristoon, maantieteeseen, kellonaikaan, litken-
teeseen, infrastruktuuriin, keliin ja muihin vastaaviin olosuhteisiin liittyvid edellytyksié, joiden val-
litessa automaattisen ajojéarjestelmén on erityisesti suunniteltu toimivan.

WP.29 alaisen GRVA-tyéryhmén (Working Party on Automated/Autonomous and Connected Ve-
hicles) alatyoryhméd FRAV (Functional Requirements for Automated and Autonomous Vehicles) on
omassa tyossddn tyostdnyt varsin paljon ODD-kysymysti ja tullut sithen tulokseen, etté niitd voi
olla useampia. Alkuperdinen FRAV-maiiritelmé oli melko 1dhelld WP.1:n médritelmad, mutta talla
hetkelld FRAV liittid ODD:n automaattisen ajojérjestelmin eri toimintoihin (features)®*. Ajoneu-
volla voi téten olla useita ODD:td. Tarkoituksena on edellyttdd, ettd ajoneuvon valmistajan tulee ku-
vata kunkin automaattisen ajojarjestelmén toiminnon ODD.

ODD:n méiirittely on siis WP.29 asiakirjojen mukaan ajoneuvon valmistajan tehtavd. ODD-kuvauk-
sen on minimissdén sisdllettdva tietoja tietyypistd (esimerkiksi edellytetddnkd moottoritieolosuhteita
tai tietoja kaistojen madristd ja merkinndistd), maantieteellinen alue, nopeustiedot, ympaéristolliset

2! Euroopan parlamentin ja neuvoston asetus (EU) 2019/2144 moottoriajoneuvojen ja niiden peri-vaunujen seki niihin
ajoneuvoihin tarkoitettujen jérjestelmien, komponenttien ja erillisten teknisten yksikdiden tyyppihyvaksyntédvaatimuk-
sista niiden yleisen turvallisuuden ja ajoneuvon matkustajien ja loukkaantumiselle alttiiden tienkayttdjien suojelun
osalta, Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/858 muuttamisesta ja Euroopan parlamentin ja neuvos-
ton asetusten (EY) N:o 78/2009, (EY) N:o 79/2009 ja (EY) N:o 661/2009 seké komission asetusten (EY) N:o 631/2009,
(EU) N:o 406/2010, (EU) N:o 672/2010, (EU) N:o 1003/2010, (EU) N:o 1005/2010, (EU) N:o 1008/2010, (EU) N:o
1009/2010, (EU) N:o 19/2011, (EU) N:o 109/2011, (EU) N:0 458/2011, (EU) N:0 65/2012, (EU) N:o 130/2012, (EU)
N:0 347/2012, (EU) N:0 351/2012, (EU) N:o 1230/2012 ja (EU) 2015/166 kumoamisesta

22 Guidelines on the exemption procedure for the approval of automated vehicles

2 Document FRAV-03-05-Rev. 1: ”Operational Design Domain (ODD)” means the operating conditions under which
an ADS feature is specifically designed to function”
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ehdot (esimerkiksi sdd, ydajan rajoitukset), riippuvuudet tietoliikenneyhteyksistd sekd muista sei-
koista, joita turvallinen operointi edellyttda.

Suomi on maa, joka on maantieteellisesti varsin laaja, ja jossa on 454 000 kilometrid tieverkostoa.
Siitd noin 800 kilometrid on moottoriteitd ja 350 000 kilometrid yksityisteitd ja metsdautoteitd. On
oletettavaa, ettd erittdin pitkdlle ndhtivissd olevaan tulevaisuuteen olemme tilanteessa, jossa ajetta-
van matkan varrella ajoneuvo on vililld ODD:densa sisdpuolella, jolloin automaattinen ajojérjes-
telmé ADS hoitaa dynaamisia ajotehtdvid, ja vilillda ODD loppuu, jolloin ihmisen on jélleen toimit-
tava kuljettajana. Ajettavasta matkasta riippuen ajotehtéva voi siirtyd useaan otteeseen. Kysymys on
talloin hallitusta/suunnitellusta siirtymistd. Suomen kannalta tirkeintd on varmistaa, ettd ihmiset
voivat litkkua ketterésti ldhtopaikasta méadranpdéhén kéytettdvan automaation tasosta ja infrastruk-
tuurista riippumatta.

9.1.4 Muita tarkeitd mddritelmid

Automaattinen ajojarjestelméd (Automated Driving System, ADS) on WP.1 resoluutiossa mééritelty
ajoneuvojirjestelméksi, joka kéyttdd seké laitteistoja (hardware) etti ohjelmistoja (software) hoi-
taakseen ajoneuvon dynaamista hallintaa pitkdkestoisella tavalla. WP.29 mééritelma on ldhes sa-
manlainen.

Dynaaminen hallinta (dynamic control) tarkoittaa puolestaan reaaliajassa toteutettua ajoneuvon
kaikkien operationaalisten ja taktisten toimintojen hoitamista. Ndihin kuuluvat pitkittdisen ja sivu-
suuntainen litkkumisen hallinta, tieympériston tarkkailu, litkenteessé tapahtuviin tapahtumiin vas-
taaminen, suunnittelu ja tulevista liikkeistd muulle litkenteelle annettavat signaalit. WP.29 kayttda
tyOssddn termid “dynaaminen ajotehtiva” (dynamic driving task). Siiné sisiltojd on miiritelty siten,
ettd lateraalinen (sivusuuntainen) operointi tapahtuu ohjaamalla, pituussuuntainen operointi kithdyt-
tamaélla ja jarruttamalla, ympariston monitorointi kohteiden (objektien) ja tapahtumien havainnoin-
nilla, tunnistamisella, luokittelulla ja niihin vastaamiseen valmistautumalla, vastaamisen toteuttami-
sella, toimintojen suunnittelulla ja valojen, signaalien ja muiden vastaavien merkkien antamisella.

9.2 Tieliikenteen automaatioon liittyvi sidédntely ja sen kehitystarpeet

Tarve paasta pois siiloista A

-sdannoskehikko

¥lelset esttisat
Liikennesdannot Suosibub e Ims
- UNECE WEA (EL, Euroopan
= A M bis neuvesto, Linescao)
= Activities gther than = EuU:n
driving rippumatioman
= Expert legal groupin asianfuntjaryhman
asettaminen Swosibuk sl
telikentessaan
(09/2030)
Tietosuoja,
vastuusaannokse; e knisat
- GDFR
- EUn tustevastuy yinnokset
miahdallinen Ludis  UNECE Wh.29
= GRVAESE fyd
- Vakvuiuksen kansa slanes
toinivallassa - EUR
tyyppihyviksynté-

LVLT o corincanions sddnnguset



58(176)

Kuten ylli olevassa kuvassa esitetddn, automaattiajamiseen liittyvad sddntelyd tehddidn monessa pai-
kassa ja monelta eri tulokulmalta. Perinteisesti keskeinen merkitys on ollut UNECE:n sédéntelyll4,
jonka tekniset sddnndkset ovat tulleet osaksi Suomen sééntelykehikkoa EU:n kautta ja liikennesdén-
not saattamalla kansallisella voimaansaattamissdintelylld. UNECE:ssé ei ole sddnnelty tietosuoja-
kysymyksii, joiden osalta EU:n yleinen tietosuoja-asetus®* (jiljempinid GDPR) on EU-maissa kes-
keisessd roolissa. Tekodlyyn liittyva eettinen kehikko saattaa saada konkreettista sisdltod esimer-
kiksi teknisen sddntelyn kautta, mutta télldin olisi mielekéstd hahmottaa, millaisen kokonaisuuden
tekninen sdéntely muodostaa, ja palveleeko se muotoutumassa olevia eettisid paddmaéria.

Kaiken kaikkiaan automatisoituvaan tieliikenteeseen liittyva sdéntely-ympéristd on muotoutumassa
varsin monitahoiseksi, ja on olemassa vaara, ettd kokonaisuus on huonosti hallittavissa, ellei sitd
pyrité tietoisesti tarkastelemaan.

UNECE:n WP.1 on kdynnistdmissd asiantuntijaryhmén ty6td uuden nimenomaan tieliikenteen auto-
maatiota koskevan kansainvilisen oikeudellisen instrumentin valmistelemiseksi. WP.1 sai kokouk-
sessaan syyskuussa 2020 valmiiksi asiantuntijaryhmén tyotd ohjaavat sdénndt (terms of reference),
ja ne on tarkoitus hyvéksyttdd UNECE:n sisdlitkennekomitean (Inland Transport Committee) ke-
véddn 2021 kokouksessa, minka jélkeen tyd padsisi kdyntiin. Suomi pitdd hyvéni ajatusta siitd, ettd
automaatiota varten luodaan uusi sdidntelykehikko, eikd ryhdytd muuttamaan olemassa olevaa, silla
myd0s perinteisid ei-automaattisia ajoneuvoja on kiytossé vield varsin pitkddn. Téll6in on edelleen
my0s tarve nyt voimassa olevalle sddntelylle. Asiantuntijaryhmén tyon odotetaan vievin useita vuo-
sia.

Kansallisella tasolla tapa, jolla kansainvilinen sdédntely on saatettu Suomessa voimaan, on mahdol-
listanut muun muassa pitkéllekin kehittyneiden automaattisten ajoneuvojen kokeilut yleisilla teilld
etdohjaukseen perustuen. Uudessa tieliitkennelaissa (729/2918) pyrittiin poistamaan sithen mennessi
tunnistetut automaation esteet kansainvilisen kehyksen sallimissa rajoissa. Liikennesdénnét on kir-
joitettu passiiviin, eikd kuljettajaa, joka on kansainvilisten sddantdjen mukaan tdhén saakka ollut
toistaiseksi ihminen, ole mainittu. Tienkdyttdjdn madritelmad muutettiin siten, ettd ohjaaminen on
mahdollista muualtakin kuin tieltd. Etdohjauksen tarkempia vaatimuksia ei ole ainakaan toistaiseksi
maédritelty, mutta lain mukaan ajoneuvon tulee olla hallinnassa ja kuljettajan tulee olla psyykkisiltd
ja fyysisiltd ominaisuuksiltaan kelpoinen. Edelleen laki mahdollistaa auton teknisten laitteiden tady-
simadrdisen hyddyntdmisen ajoneuvon hallinnassa, kunhan niiden kéytto ei vaaranna eikd haittaa
turvallisuutta. Viestintdvilinettd ei kuitenkaan saa pitad kiddessé ajon aikana kansainvélisiin sddn-
noksiin perustuen.

9.2.1 Tekodlyn sddntelykehikko tieliikenteen automaatiossa

Tekodlyn eettisen kehikon syntymisesséd voidaan erottaa erilaisia tasoja. Yleisid kaiken tekodlyn ke-
hittdmiseen ja hyodyntdmiseen liittyvid eettisid pelisdéntdja ja niiden syntymista on késitelty edelld
kappaleessa 6. Niistd yleisistd, kaikkia sektoreita koskevista eettisistd sdéinndistd voidaan johtaa
sektorikohtaisia eettisid sddntdjd. Ndiden voidaan puolestaan ndhdéd saavan konkreettisia muotoja
kdytannon sdéntelytoimenpiteissd. Liséksi niiden toteutumisen tueksi tarvitaan kdytdnnon tyokaluja,
kuten esimerkiksi vaikutusten arviointikehikkoja, standardeja ja sertifiointijérjestelmid. Ison kuvan

24 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkildtietojen kisit-
telyssé sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
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hahmottamisen kannalta olisi tirkedd nihda ndmaé sidokset asioiden vélilld. EU:n asiantuntijarapor-
tissa tehddénkin ansiokkaasti kunkin suosituksen kohdalla selked kytkds yleisiin eettisiin periaattei-
siin.

Tieliikenteen automaation saantelyn eettinen kehittaminen (esimerkki)

Horisontaaliset eettiset periaatteet
« Ei saa aiheuttaa harmia —periaate (osana ihmis- ja peruscikeuksien kunnicittamista)

- -

Sektorikohtaiset eettiset periaatteet (heijastelevat horisontaalisia periaatteita)
« Liikenneturyallisuus lahtokohtana
Kyberturvallisuuden huomiciminen

i !

Periaatteita toteuttavat siintelytySkalut Periaatteita toteuttavat muut tydkalut

+ UMNECE WP.29: jarjestelman turvallisuusvaatimukset,  +  Yritysten vastuullisuuden kulttuurinluominen
jarjestelman varotoimenpiteet, ihmisen ja koneen «  Standardit
valinen vuorovaikutus, hahmontunnistusjarjesteimat,  + (Vapaaehtoiset) sertifikaatit
arviginti- ja validointimenettelyt +  Dokumentointi

+ UNECE WF.1 |a kansallinen saantely: « Virhelden korjausmekanismit
likennesaannat

Lv ¥ ¥ MINISTRY OF TRANSPORT
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Tekoélyn eettisten pelisdéntdjen kehikkoa on jo pohdittu sektorikohtaisesti tielitkenteen automaati-
ossa vuodesta 2017 lihtien. Saksassa julkaistiin silloin eettisen komission raportti®, joka sisélsi mo
nia varsin huomionarvoisia havaintoja eettisistd periaatteista tielitkenteen automaatiossa. Syys-
kuussa 2020 EU:n komission asettama tekodlyjérjestelmien etiikkaa tielitkenteessd pohtinut riippu-
maton asiantuntijaryhmi julkaisi raporttinsa®®. Se sisiltid 20 suositusta eettisen tekodlyn hyddynti-
misen edistdmiseksi. Lokakuussa 2020 Suomi jérjesti neljannen ministeritason huippukokouksen
EU-maiden vilisessa epdvirallisessa High Level Meeting on Connected and Automated Driving
(HLM CAD) —prosessissa. Sen piitelmissi®’ kiinnitetdin myds huomiota keskeisiin eettisen teko-
dlyn hyddyntamistd edistdviin seikkoihin. Paitelmid tuki 27 Euroopan maata, 3 EU-komission péa-
osastoa ja 13 kansainvélistd jirjestod.

9.2.2 Tieliikenneturvallisuuden parantaminen

Kaikissa seka yleisissd ettd tielitkenteeseen erityisesti kohdistuvissa eettisissd pohdinnoissa 1dhto-
kohtana on turvallisuuden korostaminen. Toisaalta huomioidaan se ldhtokohta, ettd automaatiolla on
huomattava potentiaali parantaa tieliitkenteen turvallisuutta, ja timén potentiaalin hyddyntdminen on

25 Federal Ministry of Transport and Digital Infrastructure. Ethics Commission: Automated and Connected Driving.
June 2017. https://www.bmvi.de/SharedDocs/EN/publications/report-ethics-commission-automated-and-connected-
driving.pdf? __blob=publicationFile

26 Ethics of Connected and Automated Vehicles. European Union, 2020. https://ec.europa.eu/info/news/new-recommen-
dations-for-a-safe-and-ethical-transition-towards-driverless-mobility-2020-sep-18_en

27 Conclusions from the Fourth High Level Meeting on Connected and Automated Driving, Helsinki 7 October 2020.
https://www.lvm.fi/en/-/high-level-meeting-on-connected-and-automated-driving-aims-at-strengthening-cooperation-
1234725
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my®0s asetettava selkedsti tavoitteeksi. Toisaalta automaattisten jirjestelmien kehittimisen ja hyo-
dyntimisen edellytetiin tapahtuvan tavalla, jolla turvallisuus voidaan varmistaa.?® Esimerkiksi ta-
loudellisten hyotyjen tavoittelu ei milloinkaan saa tapahtua yksiloiden suojelun kustannuksella. Tur-
vallisuuden korostamisen voidaan todeta juontuvan yleisestd “4ld tee vahinkoa” (do no harm) -peri-
aatteesta. Turvallisuuden parantamisen tavoite puolestaan tdahtdd yleiseen ihmiskeskeiseen 1dhtdkoh-
taan yksiloiden ja yhteiskuntien hyvinvoinnin lisddntymisesti. Erityistd huomiota kiinnitetdén usein
niin sanotussa haavoittuvassa asemassa oleviin tienkéyttdjiin, erityisesti jalankulkijoihin ja pyoraili-
jOihin.

Kohti kdytdnnon sddntelyd menndan UNECE:n WP.1 ja WP.29 tydssd. WP.1:n resoluutiossa 1dhto-
kohtana on, ettd pitkélle kehittyneiden ja tdysin automaattisten ajoneuvojen tulee asettaa tielitken-
teen turvallisuus tdrkeimmaéksi 1dhtokohdaksi. Myds ennalta arvaamattomiin tilanteisiin on reagoi-
tava siten, ettd ihmisille niin ajoneuvon sisilld kuin sen ulkopuolella aiheutuva vaara voidaan mini-
moida. WP.29 ns. puiteasiakirjassa (Framework Document)?’ méiritelliin hieman tarkemmin, mil-
laista turvallisuuden tasoa ajetaan takaa. Sen mukaan turvallisuuden takaamiseksi automaattinen
ajoneuvo ei saa aiheuttaa sietimatontd (non-tolerable) riskid. Téll4 tarkoitetaan sitd, ettd automaa-
tion hoitaessa dynaamisia ajotehtdvid ajoneuvo ei saa aiheuttaa kuolemaan tai loukkaantumiseen
johtavia onnettomuuksia, jotka ovat kohtuudella (reasonably) ennalta havaittavissa ja estettavissa.

Eettisten sddntdjen avulla voidaan mahdollisesti myds ratkaista pitkdan puheena olleita ongelmia.
Kansainvilisessd keskustelussa on nostettu usein esille kysymys siitd, voidaanko koneen sallia teke-
vin esimerkiksi sen kaltaista padtostd, sddstdako se valintatilanteessa lapsen vai idkkddn henkilon
hengen. Saksan eettinen komissio toteaa raportissaan, etté tilanteissa, joissa onnettomuus ei ole vil-
tettdvissd, minkdinlaista syrjintdi ei saa tehdd henkilokohtaisten ominaisuuksien, kuten ién, suku-
puolen, fyysisen tai psyykkisen olemuksen perusteella. EU:n riippumaton asiantuntijaryhmaé puoles-
taan toteaa suosituksessaan numero 6, ettd automaattisen jarjestelmén voidaan todeta toimivan eetti-
sesti, mikdli se vastaavissa tilanteissa toimii jatkuvan tilastollisen riskinjaon perusteella, tavoitteena
parantunut turvallisuus ja eri tienkdyttdjien vdlinen yhdenvertaisuus.

Turvallisuuden varmistaminen edellyttdd UNECE:n molempien tydryhmien nikemyksen mukaan
sitd, ettd ajoneuvon on noudatettava liikennesdéntdjd. Tadmé on yksinkertainen peruslédhtokohta: riip-
pumatta siitd, ohjaako ajoneuvoa kone vai ihminen, sen kulun on voitava olla ennakoitavissa litken-
nesddntdjen mukaisesti. Erityisen tirkedd tima on sekaliikenteessd, jossa kaikki ajoneuvot eivit ole
automaattiajamisen omanaisuuksilla varustettuja, ja jossa liikkkuu my6s muita tienkdyttdjia. EU:n
asiantuntijaryhma kuitenkin toteaa omassa raportissaan, ettd litkkennesddnnot ovat viime kiddessa va-
line, eivit itseisarvo. Raportin suosituksen 4 mukaan olisi syytd pohtia, a) milloin litkennesidintdja
olisi muutettava, b) koneen ajaman auton olisi sallittava rikkoa litkennesiéntd4, tai ¢) milloin ko-
neen olisi siirrettdvi ajotehtidva ithmiselle niin, ettd timi voisi padttdd mahdollisesta litkennesddnnon
noudattamatta jéttdmisestd. Usein kaytetty esimerkki on hélytysajoneuvon vidistdminen penkereelle
esimerkiksi tilanteessa, jossa pysdhtyminen ei muutoin olisi sallittua. On kuitenkin huomattava, etti
tdllainen ja moni muu vastaava menettely tuskin missdéin muodostaa liikennesdéntdjen rikkomuk-
sen, vaan perustuu padsdannostd olevaan poikkeukseen. Haasteena lienee olemassa olevien, varsin
monitahoisten liikkennesdintdjen muuttaminen digitaaliseen muotoon, mika tehtdva automaattilii-
kennettd varten on kuitenkin vilttiméaton. Lienee kuitenkin todennékoistd, ettd litkkennesddntdjen

28 Ks. esim. Stockholm Declaration; Third Global Ministerial Conference on Road Safety: Achieving Global Goals
2030, Stockholm, 19-20 February 2020.
2 ECE/TRANS/WP.29/2019/34/Rev.1, tarkistetaan ja piivitetiin tarvittaessa tydsuunnitelman mukaan vuosittain.
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tarkastelu on tarpeen myos tdstd ndkokulmasta: kuinka automaattiliikenne pystyy niitd (mahdolli-
sine poikkeuksineen) noudattamaan. Tarvittaessa on selvitettdvd mahdollisuutta tai tarvetta selkeyt-
tdd sddntojd, kuten asiantuntijaryhmikin toteaa.

9.2.3 Tekodlytoimijat tieliikenteessd, roolit ja niihin liittyvien velvollisuuksien ja oikeuksien mdd-
rittely

Tieliikenteessd voidaan identifioida tekodlytoimijoista ainakin kehittdjid ja hyodyntdjid (oikeushen-
kiloitd), loppukéyttdjid (luonnollisia henkilditd) seké sddntelytehtdvid hoitavia toimijoita. Helsingin
HLM CAD —kokouksen padtelmissa jasenvaltiot toteavat, ettd eri roolien seké nithin liittyvien vel-
vollisuuksien ja oikeuksien mééritteleminen on olennaista ihmiskeskeisen automaation kehittdmi-
sessd. Myos EU:n riippumattoman asiantuntiryhmén suosituksessa 16 korostetaan nimenomaan vel-
vollisuuksien kohdistamisen tirkeyttd, koska toisinaan saattaa olla epéselvid, kenen tehtdva on var-
mistaa turvallisuuden toteutuminen.

Tarkemmin tielitkenteessé toimijoista on tunnistettavissa ainakin 1) automaattisia ajojirjestelmia
kehittivia yrityksid, 2) niitd hydodyntivid yrityksid eli ajoneuvonvalmistajia, 3) loppukéyttdjia eli
luonnollisia henkil6itd, jotka eivét toimi kuljettajan tehtivissa seké 4) sdéntelykehikosta vastuussa
olevia kansainvilisid jirjestdja (etenkin UNECE ja EU) ja kansallisia toimijoita (ministeriot ja vi-
rastot).

Ihminen automaattisen ajojarjestelmén hoitaessa dynaamisia loppukiyttdjén roolissa, jossa hinelld
ihmiselld on uudenlaisia velvollisuuksia ja oikeuksia. UNECE:n WP.1 on resoluutiossaan jo ndiden
uudenlaisten velvollisuuksien ja oikeuksien médrittelyn ddrelld. Resoluution mukaan loppukéyttdjan
tulisi muun muassa ennen matkaa olla tietoinen siité, kuinka pitkélle kehittyneit4 ja tdysin auto-
maattisia ajoneuvoja kdytetidn, pystyd kommunikoimaan ajoneuvon kanssa sekd ymmaértié, milloin
hinen tulisi ottaa dynaaminen hallinta. EU:n riippumaton asiantuntijaryhmai on suosituksenaan 2
todennut, ettd turvalliseksi suunnitellun jarjestelmén turvaton kaytto tulisi estdd muun muassa huo-
mioimalla normaalit tiedossa olevat loppukéyttdjien toimintamallit, kuten tahallinen tai tahaton vaa-
rinkdyttd, vdsymys ja tarkkaamattomuus. UNECE:n WP.29 kehitteilld olevissa E-sdénnoissa 1dhde-
tadn siitd, ettd jarjestelmén on pystyttava lahtokohtaisesti estiméén turvaton kédyttd. Koneen muun
muassa edellytetddn valvovan ithmisen vireystilaa ja péattelevéin, onko ihminen valmis ottamaan dy-
naamiset ajotehtdvit vastaan. Automaattinen ajojérjestelma ei myoskddn saa menna pédédlle ODD:n
ulkopuolella, vaikka ithminen yrittdisi kytked sitd paélle. Tadma ldhtokohta on varmasti turvallisuu-
den kannalta oikea.

Uudenlaisten velvollisuuksien ja oikeuksien méérittelyyn liittyy myds sen pohdinta, millaisia muita
kuin ajamiseen liittyvid toimintoja loppukéyttdjd saa/voi tehda silloin, kun ADS hoitaa dynaamisia
ajotehtidvid. WP.1:ssd on jo useamman vuoden ajan valmisteltu asiasta paatoslauselmaa (Safety con-
siderations for activities other than driving undertaken by the driver in a vehicle when its automated
driving system is engaged). Asiaan liittyy edelleen melkoisia haasteita, resoluutioluonnoksen ni-
mesti lihtien. WP.1:n alainen epivirallinen IGEAD-ryhm#?° jatkaa keskusteluja ainakin vield syk-
syn 2020 aikana.

Lisdksi WP.1 on pohtinut paédtdslauselmaa kauko-ohjaukseen liittyen. Sitd koskeva luonnos péétet-
tiin syyskuussa 2020 laittaa sivuun ainakin toistaiseksi, ja laatia ensi vaiheessa valmisteleva asia-

30 Informal group of experts on automated driving.
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kirja, jossa kdydddn lapi kauko-ohjauksen erilaisia kdyttotilanteita. Alustavasti voidaan erotella ai-
nakin kaukoavustaminen (remote assistance, esimerkiksi parkkiavustaja), kaukohallinta (remote
management, voi vertautua litkenteenohjaukseen joissakin tilanteissa) ja kaukohallinta (remote
control, jossa voitaisiin kauko-ohjata esimerkiksi useita ajoneuvoja).

Uusien roolien médrittelyyn liittyy my0os kysymyksid esimerkiksi vaadittavasta osaamisesta ja sen
varmistamisesta ajo-opetuksen avulla tai muutoin esimerkiksi ajoneuvon valmistajien tai maahan-
tuojien jarjestimén koulutuksen avulla. Erityisesti ihmisten valmiudet ja ymmarrys liittyen ajotehté-
vin siirtymiseen ja heididn velvollisuuksissaan ja oikeuksissaan tapahtuviin muutoksiin sekd kyky
ottaa uudelleen ajoneuvon dynaaminen hallinta itselleen vaativat varmuudella opettamista ja opette-
lemista. My0s tdma kokonaisuus on pystyttava kasittelemaan sddntelytarpeita hahmotettaessa.

9.2.4  Vastuullisuuden painopisteen siirtyminen kuljettajalta ajoneuvonvalmistajalle

Tieliikenteessd kuljettaja on tdhdn saakka ollut keskeinen toimija. Wienin tieliikennettd koskevan
yleissopimuksen maéritelmien mukaan kuljettaja on henkild (person). Sen on ymmérretty tarkoitta-
van luonnollista henkil64, vaikka tété lisisanaa miéritelméssa ei olekaan. Kuljettajan ei Suomessa
voimassa olevassa oikeudessa ole edellytetty olevan ajoneuvon sisélld, vaan etdohjaus kuljettajan
vastuun toteutuessa tdysiméaardisesti on mahdollista. Tilanne ei ole sama kaikissa sopimukseen liit-
tyneissd maissa.

Parhaillaan kdynnissd on erittdin merkittdvd Wienin tielitkennesopimuksen muutos. WP.1 esitti ja-
senvaltioiden hyviaksyttaviksi syyskuun 2020 kokouksessaan uuden artiklan 34 bis tekstin. Sen mu-
kaan sopimuksessa asetetun vaatimuksen kuljettajasta tdyttdd myos automaattinen ajojirjestelma,
joka noudattaa kansallisia ja kansainvilisii teknisii vaatimuksia seki kansallisia liikennesiintoja.>!
Sadnnods voinee tulla voimaan aikaisintaan kahden vuoden kuluttua WP.1:n esityksestd. Se tarkoit-
taa samaan aikaan edelldkivijdmaille mahdollisuutta menné eteenpdin automaatiokehityksessa,
mutta saattaa huonoimmillaan johtaa merkittaviin kansallisiin eroihin sdéintelyssi ja sitd kautta hai-
tata yritysten mahdollisuuksia kehittdd automaatiota. Siksi on térkedd, ettd keskustelut sdantelytar-
peista jatkuvat tiiviind muun muassa UNECE:ssd, EU:ssa ja ITF:ssd. Suomelle timd merkitsee sel-
kedd mahdollisuutta olla edelldkédvijana turvallisuuden takaavan mutta edistyksellisen lainsdadan-
toympariston kehittdjand. Suomi on aktiivisesti mukana kansainviélisissd keskusteluissa ja tuo aktii-
visesti esille ndkemyksiddn muun muassa ison kuvan tarpeesta.

Talld hetkelld monet seuraamusjirjestelmét kaavailevat 1ahtokohdaksi seuraavassa automaation vai-
heessa (conditional/partial/taso 3) “kuljettajan” vastuun jatkumista nykyisellddn, vaikka ajoneuvo
olisikin tosiasiassa ollut koneen ohjauksessa. Automaation hoitaessa ajoneuvon dynaamisia ajoteh-
tavid ihmiselld ei kuitenkaan l&htokohtaisesti ole, eiké tulekaan olla mahdollisuutta vaikuttaa ajo-
neuvon toimintaan. Télldin ei mydskadn ole kohtuullista, ettd ajoneuvossa olevan ihmisen ajateltai-
siin olevan vastuuvelvollinen. Tdma todettiin jo vuonna 2017 Saksan eettisen komission raportissa.

31 ARTICLE 34 bis: Automated driving

The requirement that every moving vehicle or combination of vehicles shall have a driver is deemed to be satisfied
while the vehicle is using an automated driving system which complies with:

(a) domestic technical regulations, and any applicable international legal instrument, concerning wheeled vehicles,
equipment and parts which can be fitted and/or be used on wheeled vehicles, and

(b) domestic legislation governing operation.

The effect of this Article is limited to the territory of the Contracting Party where the relevant domestic technical regu-
lations and legislation governing operation apply.
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Sen mukaan vastuullisuus, joka aikaisemmin kohdistui yksinomaan ihmisyksiloihin, siirtyy teknis-
ten jarjestelmien kehittdjille ja kayttdjille seka tahoille, jotka tekevét infrastruktuuria, sddntelya ja
politiikkaa koskevia padtoksid. Myos vastuusddnndsten (liability regimes) ja niitd heijastelevien oi-
keudellisten pditosten tulee heijastaa titd muutosta.

Ajoneuvonvalmistajilla on jo nykydin keskeinen rooli tieliikenteessd, mutta jatkossa niiden merki-
tys vain korostuu automaattisten ajojarjestelmien hyddyntdjind, jolloin myos merkittdva osa uusista
velvollisuuksista kohdistuu niihin. Ylipadtain tekodlyn maailmassa yritysten rooli niin jirjestelmien
kehittdjind kuin hyodyntijind on olennainen. Sekd Helsingin HLM CAD —kokouksen paitelmissd
ettd EU:n riippumattoman asiantuntijaryhménkin raportissa korostetaan siksi yritysten vastuullisuu-
den kulttuurin syntymisen merkitystd. Téllaisen kulttuurin synnyttdminen on myo0s tekoély-yritysten
omien etujen mukaista, koska sen avulla voidaan lisiti luottamusta niihin jirjestelmiin, ja luotta-
muksen syntyminen puolestaan edistdé niiden yleistd hyvéiksyttavyyttd ja laajamittaista kayttoon ot-
toa.

Osittain(?), korkeasti ja taysin automaattiset
ajoneuvot ja vastuullisuuden painopisteen muutos

(Ihmis)kuljettajaa Osittainen/korkea autom. | Taysi automaatio
avustava automaatio oD | ODDn Ei ODD-rajoituksia
e.q. ADAS) ulkopuolella | sisdpuolella
(Ihmis) kuljettajan @ Tekodlytolmijoiden/
Ajoneuvonvalmistajan
vastuullisuus vastuullisuus

4

Vastuullisuuden perustana
algeoritminen |dpindkyvyys
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9.2.5 Automaattisten ajoneuvojen teknisen sddntelyn ensimmdiset askeleet

UNECE:n WP.29 on hyviksynyt kiinnostavan e-sddnndn automaattisista kaistallapysymisjarjestel-
mistd (UN Regulation on Automated Lane Keeping Systems (ALKS)). Se hyviaksyttiin WP.29:n
kokouksessa maaliskuussa 2020 ja on tulossa voimaan 22.1.2021 E-sdéntona numero 157. E-séén-
t6d on valmisteltu WP29:n alaisessa GRVA-tyoryhmaissé ja sen alatyoryhméssd ACSF:sséd (Auto-
matically Commanded Steering Function), jonka toimintamandaatti loppui kevadseen 2020.

Kyseessd on ensimmadinen todellisen automaattisesti tapahtuvan ohjauksen jirjestelmén hyvéksyn-
tadn keskittyvd E-sddntd. Aiemmat automaattiset jérjestelmaét, joita on E-sddnndin sédénnelty, ovat
olleet kaikki puhtaasti kuljettajia avustavia jérjestelmid, jotka siis eivit ole suunniteltu toimimaan
litkenteessd ilman kuljettajan aktiivista ohjausta. ALKS-jérjestelmé kykenee rajatuin ehdoin tie-
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tyissd oloissa toimimaan itsendisesti litkenteessé pitkidkin aikoja, kunhan jarjestelmén sisdiset (esi-
merkiksi sensorien havainnointikyky) ja ulkoiset (esimerkiksi tieolosuhteet) kriteerit tiyttyvit ja
ajoneuvon sisdlld oleva ihminen, josta ALKS-E-sddnto kiyttdd edelleen termid “kuljettaja” on valp-
paassa tilassa, vaikkei osallistukaan ajamistoimintaan.

Léahtokohtaisesti valmistaja miarittelee ALKS-jdrjestelmén vaatimukset ODD:lle ja jérjestelmén
tilalle, jossa se voi toimia (sisdiset ehdot toiminnalle). Turvallisuuden varmistamiseksi hyvéksyttava
ALKS-jérjestelmé voi kuitenkin ainakin ennen E-sd&nnoén mahdollista jatkokehittamisti toimia vain
hyvin rajatuissa oloissa: enintdén 60 km/h nopeudessa, moottoritieoloissa (fyysisesti eriytetyt vas-
takkaissuunnan kaistat, véhintdan 4 kaistaa), hyvissé oloissa ja niin, ettd kuljettajana toimiva hen-
kilo on jatkuvasti valpas ja kohtuullisessa ajassa valmis ottamaan ohjauksen haltuunsa. Myoskain
kaistanvaihtotoimintoa ei ALKS-jérjestelméssi saa olla ainakaan vield. Kdytinnossa kyseessd on
siis ensimmadisessd vaiheessa moottoritieoloihin tarkoitettu ruuhka-avustin, joka sallii kuljettajan
pitkdaikaisenkin puuttumattomuuden ohjaukseen.

ALKS-E-sdinnossa esitetddn kriteerit, vaatimukset ja osoittamistavat sille, ettdi ALKS-jarjestelmin
ohjaama auto toimii joka tilanteessa ilman kohtuutonta riskia autossa olijoille ja muille tienkaytta-
jille ja niin, ettei se aiheuta ennakoitavissa tai véltettdvissd olevia onnettomuuksia. Vaatimukset on
jaoteltu jérjestelmén turvallisuuteen toiminnan aikana ja vikatilanteissa (System Safety and Fail-
safe Response), ihmisten ja jarjestelmin viliseen rajapintaan/vuorovaikutukseen/statusinformaati-
oon ja hallintatietoihin (Human Machine Interface ond Operator Information), jérjestelman havain-
nointi- ja reagointikykyihin (Object and Event Detection and Response, OEDR), jatkuvaan datantal-
lennukseen (Data Storage System for Automated Systems), kyberturvallisuuteen ja ohjelmistopéivi-
tyksiin, sekd muun muassa ajoneuvon muokkaamiseen ja hyviksynnin jatkamiseen.

ALKS-E-sdinnossi on osoittamistavoissa otettu askelia kohti itse ajotapahtuman kokonaisarvioin-
tia, valmistajan prosessien auditointia ja valmistajan omalla vastuulla olevaa turvallisuuden osoitta-
mista (E-sddnnon liitteen 4 mukaisesti). E-sddnnossé on kuitenkin samanaikaisesti mééritelty lukui-
sia tarkkaan testaamiseen ja raja-arvoihin perustuvia osoitustapoja (muun muassa liite 5). Kyseessi
on siis jonkinlainen hybridimalli "vanhan" ja "uuden" osoittamistavan vililld. Molemmissa liitteissa
olevat osoittamistavat vaativat tdlld hetkelld vield tarkennuksia, selitystd ja lisdkehitystd. Uutta ei-
jarjestelmiriippuvaista vaatimustenmukaisuuden osoittamistapaa automaattiajoneuvoille kokonai-
suutena ovat valmistelemassa GRVA:n alatyéryhmit VMAD?? ja FRAV.

GRVA:n kokouksessa 21.-25.9.2020 esitettiin jo lukuisia ehdotuksia ALKS-E-sadnnén muokkaa-
miseksi, oleellisimpina (valmistajan niin pééttdessd) maksiminopeuden nosto 130 km/h:n ja kaistan-
vaihto-ominaisuuden lisdédminen mahdollisuutena, sekd E-sddnnon soveltamisalan laajentaminen M
ja N-luokan ajoneuvoihin. Ehdotuksia ei sellaisenaan hyviksytty muun muassa turvallisuuden var-
mistamiseen liittyvien epdilysten vuoksi, vaan ne vaativat lisdvalmistelua yhteistydssi eri sopimus-
osapuolien ja sidosryhmien vililla. Lisdksi esitettiin epdilyksid siitd, onko kannattavaa tehdd ALKS-
sadnnon laajentamista, kun FRAV/VMAD-valmistelun tuloksena on aikataulun mukaan tulossa
2021 kevailla uudet hyviaksyntdmetodit ja -vaatimukset, jotka kattaisivat myds ehdotetut ALKS-
laajennukset. Pelkona on pééllekkdisen tyon lisdksi lukkiutuminen ALKS-sdinndn osin vanhanai-
kaisiin hyvdksyntdtapoihin. FRAV:n ja VMAD:n asialistalle ALKS:n jatkokehitys ei mahdu. Asiaa
kasitellddn strategisena kysymyksend WP29:ssd alkuvuonna 2021.

32 Validation Method for Automated Driving.
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ALKS-E-sdinto késittelee ainoastaan kaistalla pysymisté, eli siitd puuttuvat muut WP.1 maiirittele-
mén dynaamisen hallinnan elementit. E-sdanto6 14htee siitd ldhtokohdasta, ettd aktivoitu kaistal-
lapysymisjdrjestelmé hoitaa dynaamiset ajotehtavit ja selviytyy kaikista tilanteista mukaan lukien
vikatilanteet. Se myds edellyttdd, ettd mikdli ihminen ei reagoi hallinnan siirtopyyntdon, jarjestelma
pystyy itsendisesti suorittamaan turvallisen hétidtoimenpiteen (olkoonkin, ettd hyviksytty sdinto ei
salli kaistalta poistumista, eli mahdollinen pysédhtyminen tukkisi kaistan). Vaikka ihmisen oletetaan
pysyttelevin valmiina ottamaan hallinnan vastaan, ei ihmisen kuitenkaan oleteta olevan lopullinen
jarjestelmin toiminnan turvallisuuden takaaja. Liséksi E-sddnt6 tunnistaa eron ennalta suunnitellun
ja suunnittelemattoman hallinnan siirtotarpeen valilla.

ALKS-E-sdinto siis késittelee seuraavaa automaation kehitysvaihetta, eli automaatiota, joka ei vield
pysty hoitamaan kaikkia dynaamisen hallinnan elementteji. Koska automaation toiminta on edel-
leen vajaata, lienee kohtuullista olettaa, ettd ajoneuvossa olevan ihmisen on seurattava liitkennetti ja
oltava valmiina mahdollisen (ennalta suunnittelemattoman) siirtopyynnon tullessa. Nopealla aika-
taululla ratkaistava kysymys kuitenkin on, onko ihmiselld edelleen jatkuva (kuljettajan) vastuu ajo-
neuvon litkkumisesta myos silloin, kun ALKS-automatiikka on pédlla. Kysymys on olennainen, ja
sithen on oltava selked vastaus kansallisella tasolla. On my0s todettava, etti téllainen tilanne ei pal-
vele parhaalla mahdollisella tavalla ihmisen tarpeita. Se ei myoskéédn ole maksimaalisen turvallinen,
silld lienee vdistdmattd niin, ettd ihmisen tarkkaavaisuus helposti herpaantuu, kun hénen ei jatku-
vasti tarvitse keskittyd ajamiseen. Téallaisessa tilanteessa ihmisen mahdollisuudet tehdd muita toi-
mintoja ovat edelleen varsin rajalliset. [hmiselle on tyypillistd, ettd houkutus siirtyd esimerkiksi suo-
ratoistopalvelun tai sosiaalisen median pariin on helposti ldsnd. Téll6in liikenneturvallisuus ja myds
sen sujuvuus ovat nopeasti uhattuina. Myos téstd ndkokulmasta on toivottavaa, ettd timéa kehitys-
vaihe jdisi mahdollisimman lyhyeksi.

Ihmisen kannalta olisi toivottavaa, ettd ajoneuvojen suorituskyky kasvaisi nopeasti niin, ettd ne pys-
tyisivét hoitamaan kaikki dynaamisen hallinnan toiminnot ODD:n sisdlld. ODD voi seuraavilla ke-
hitystasoilla olla hyvinkin rajattu, ja laajentua vahitellen. Ajoneuvon hoitaessa dynaamisia ajotehta-
vid ODD:n siséllé oltaisiin kuitenkin jo pitkidlle kehittyneiden automaattisen ajoneuvojen maail-
massa. Télloin kuljettajalla tulee olla mahdollisuus kiayttdd aikaansa muuhun haluamaansa toimin-
toon, olkoonkin, ettd aikaa tdhén voi alkuvaiheissa olla rajallisesti. Tallaisessa automaatiossa hal-
linta voi kyll4 siirtyad ihmiseltd koneelle ja takaisin useitakin kertoja, mutta hallinnan siirto on suun-
niteltua ja sitd edeltdd siirtymévaihe, jonka aikana jérjestelmé varmistaa, ettd kuljettaja on valmis
ottamaan hallinnan. Lienee my®ds niin, ettd kaikkeen tekniikkaan liittyy aina vikaantumisen mahdol-
lisuus, ja my0s tulevaisuudessa voi tapahtua ennalta suunnittelemattomia tilanteita, jolloin thmisen
tulisi ottaa ajoneuvon hallinta. Thmisen ei kuitenkaan koskaan tule nédissi tilanteissa olla viimesijai-
nen jirjestelmén varmistaja, vaan automaattisten jarjestelmien tulee aina pystyé suorittamaan tur-
vallinen hétdtoiminto. Kysymys velvollisuuksien ja vastuiden kohdistumisesta on ratkaistava varsin
nopealla aikataululla. On mahdollista, etti eri valtioissa tullaan tekemién sen suhteen erilaisia rat-
kaisuja. Suomi pyrkii sithen, ettd kansainviélisissd jarjestoissd luodaan suuntaviivoja, joiden avulla
vastuullisuuskysymykset voidaan ratkaista selkedsti ja ithmisldahtdisesti.

9.2.6 Algoritminen ldpindkyvyys ja yleiséldpindkyvyys tieliikenteen automaatiossa

Vastuullisuuden kulttuurin keskeinen edistdjd on ldpindkyvyys. Euroopan valtiot kiinnittivat huo-
miota tarpeeseen kehittdd algoritmisté lapindkyvyyttd Helsingin HLM CAD —péételmissd. Kolman-
sien, riippumattomien toimijoiden on voitava arvioida jérjestelmien toimintaa ja muun muassa nii-
den tietoturvan tasoa lépi koko jarjestelmédn elinkaaren. Myos komission asettama riippumaton asi-
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antuntijaryhma on raportissaan suositellut (suositus nro 12) tyokalujen kehittimistd algoritmien au-
ditointia varten. Osa auditointimenettelyjd voi syntyd osana uutta testaamiskehikkoa (ks. jdljem-
pand), mutta liséksi tarvitaan my0s standardeja ja (vapaachtoisia) sertifiointimenettelyja.

Automaation toimintaa koskevaa ldpindkyvyyttd on kehitettivd my6s ihmisten suuntaan. Ajoneu-
vossa olevan ihmisen on selkeédsti ymmaérrettdvé, mitd automaattinen ajojirjestelma tekee ja miti se
ei tee, ja mitd héneltd eri rooleissaan ja erilaisilla automaatiojarjestelmilld varustettuja ajoneuvoja
kayttdessddn kullakin hetkelld edellytetddan. Komission asettama riippumaton asiantuntijaryhma
kiinnitti asiaan huomiota suosituksessaan nro 14. Helsingin HLM CAD —kokous puolestaan asetti
paédtelmissdan tydryhmain (Task Force) edistiméén kuluttajaldhtistd tapaa kertoa ajoneuvon auto-
maatio-ominaisuuksista. UNECE:n WP.29 on FRAV-tydssdan muun muassa todennut, ettd auto-
maattisten ajoneuvojen kanssakdymisen ihmisen kanssa (HMI) on oltava riittdvéin yhdenmukaista,
koska ihmiset eivét pysty ajoneuvoa vaihtaessaan jatkuvasti omaksumaan uudenlaisia menetelmia.
Lisdksi tekeilld oleva FRAV-E-sdédnto edellyttiisi, etti saatavilla on tietoa, joka selkedsti maaritte-
lee ajoneuvon kéyttdjin velvollisuudet. Ajoneuvon myds edellytetdin kommunikoivan selkeésti
kéyttdjille sekd kertovan niin ikédn selkeésti, onko automaattinen ajojérjestelmé aktiivinen.

Edelleen on kehitettdvé lapindkyvyyttd ja kommunikointia muiden tienkéyttdjien suuntaan. Tété
edellytetddn sekd WP.1:n resoluutiossa ettd tekeilld olevassa FRAV-E-sdinnossa.

9.2.7 Kyberturvallisuus ja ohjelmistopdivitykset

Liikenteen automaatio tuo mukanaan kyberturvallisuusriskeja altistaen ajoneuvot entistd enemmén
ajoneuvojen turvallisuutta ja kuluttajien yksityisyyttd uhkaaville kyberuhkille. Kyberturvallisuusris-
kien torjumiseksi on asetettu kyberturvallisuuden ja ohjelmistopéivityksien E-sdédnnét.

UN Regulation on Cyber Security and Cyber Security Management System (ns. kyberturvallisuu-
den E-sdéntd) ja UN Regulation on Software Update and Software Updates Management System
(ns. ohjelmistopdivityksien E-sdéntd) hyviksyttiin UNECE:n WP.29-kokouksessa maaliskuussa
2020 ja ne ovat tulossa voimaan 22.1.2021. Kyberturvallisuuden E-sdintd on tulossa voimaan E-
sddantond numero 155 ja ohjelmistopdivityksien E-sdidntd E-sddntond numero 156. Kyseesséd ovat en-
simmadiset kansainvélisesti yhdenmukaistetut ja sitovat normit tieliikenteen ajoneuvojen kybertur-
vallisuuden alueella.

Kyberturvallisuuden ja ohjelmistopéivityksien E-sddannot saatetaan EU:n lainsdddantdoon yleisen tur-
vallisuusasetuksen 2019/2144 ja tyyppihyviksyntii koskevan puiteasetuksen 2018/858% kautta.
Yleisen turvallisuusasetuksen resitaaleissa 26 ja 27 selostetaan, ettd kyberturvallisuuden ja ohjel-
mistopdivityksien E-sdént6jé olisi sovellettava pakollisena mahdollisimman pian niiden voimaantu-
lon jalkeen. Puiteasetuksen 5 artiklassa annetaan komissiolle valtuus antaa delegoituja sadadoksia,
joissa voidaan ottaa kdyttoon viitteitd teknisiin sdddoksiin. Komission tydohjelman sdddosvalmiste-
lusuunnitelman mukaan kyberturvallisuuden E-sdént6 adaptoitaisiin Q1/2021 ja ohjelmistopaivityk-
sien E-sdéntd Q4/2020. Tydohjelman mukana kyberturvallisuuden E-sdédnnén saattaminen EU:n
lainsd4dantdon toteutetaan varmistaen johdonmukaisuus muun EU:n lainsddddnnén kanssa (esimer-
kiksi padstot, korjaus- ja huoltotiedot seké kansallisen ja EU-tason horisontaalit kyberturvallisuuden

33 Euroopan parlamentin ja neuvoston asetus (EU) 2018/858 moottoriajoneuvojen ja niiden perdvaunujen seki téillaisiin
ajoneuvoihin tarkoitettujen jarjestelmien, komponenttien ja erillisten teknisten yksikdiden hyviksynnésti ja markkina-
valvonnasta, asetusten (EY) N:o 715/2007 ja (EY) N:o 595/2009 muuttamisesta sek direktiivin 2007/46/EY kumoami-
sesta.
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saannot). Kyberturvallisuuden regulaatio tulee EU:ssa yleisen turvallisuusasetuksen liitteen II mu-
kaisesti pakolliseksi uusille ajoneuvotyypeille 07/2022 alkaen ja kaikille uusille ajoneuvoille
07/2024.

Kyberturvallisuuden E-sddnto asettaa ajoneuvovalmistajalle vaatimuksia tyyppihyviksyttdvén ajo-
neuvon kyberturvallisuuteen ja kyberturvallisuuden hallintajérjestelméian (Cyber Security Manage-
ment System, CSMS) liittyen seké kyberturvallisuudesta raportointiin. E-sddntoéd sovelletaan henki-
16autoihin, pakettiautoihin, kuorma-autoihin ja linja-autoihin seka tietyt edellytykset tiyttaviin au-
ton perdvaunuihin, nelipyoriin, raskaisiin nelipydriin ja kevyisiin nelipydriin.

Ajoneuvon tyyppihyviaksynndn myontdmisen edellytyksend on, ettd ajoneuvovalmistajan kybertur-
vallisuuden hallintajirjestelmalld (CSMS) on voimassa oleva sertifikaatti ja ettd kyseinen sertifioitu
CSMS on relevantti tyyppihyvéksyttédville ajoneuvolle. Ajoneuvovalmistajan tulee osoittaa, ettd sen
CSMS kattaa kehitysvaiheen, tuotantovaiheen ja tuotannon jilkeisen vaiheen. Ajoneuvovalmistajan
tulee osoittaa, ettd sen CSMS:n prosessit varmistavat, ettd turvallisuus on asianmukaisesti huomi-
oitu. CSMS:n tulee sisdltdd prosessit kyberturvallisuuden hallintaan, riskienhallintaan, kyberturval-
lisuuden testaamiseen, kyberuhkien, haavoittuvuuksien ja kyberhyokkayksien hallintaan, tarvittavan
tiedon tuottamiseen kyberhyokkaysyritysten ja onnistuneiden kyberhyokkéyksien analyysin tuke-
miseksi sekd sopimustoimittajalta, palveluntarjoajilta ja valmistajan alihankkijoilta tulevien riippu-
vuuksien hallintaan.

Kyberturvallisuuden E-sdint6 asettaa ajoneuvotyypin tyyppihyviksynnélle sertifioidun CSMS:n li-
séksi ajoneuvoon kohdistuvia kyberturvallisuusvaatimuksia liittyen ajoneuvotyypin kriittisten ele-
menttien yksildimiseen, riskienhallintaan, suojaamiseen tunnistettuja riskeji vastaan, ajoneuvotyy-
pille yksildityjen ympéristojen suojaamiseen, toteutettujen turvallisuustoimenpiteiden testaukseen,
kyberhyokkayksien havainnointiin, ehkéisyyn ja analysointiin, kyberuhkien ja haavoittuvuuksien
havainnointiin, salausmoduuleihin sekd raportointiin hyviksyntdviranomaiselle ja tutkimuslaitok-
selle.

Ohjelmistopdivityksien E-sdént6 asettaa ajoneuvovalmistajalle vaatimuksia tyyppihyviksyttivin
ajoneuvon ohjelmistopdivityksiin ja ohjelmistopéivityksien hallintajirjestelméién (Software Update
Management System, SUMS) liittyen. E-sddnt6d sovelletaan sellaisiin henkildautoihin, pakettiautoi-
hin, kuorma-autoihin, linja-autoihin, auton perdvaunuihin, traktoreihin seka traktoreiden perdvau-
nuihin ja hinattaviin laitteisiin, joithin ohjelmistopéivityksid on mahdollista tehda.

Ajoneuvon tyyppihyvéaksynnidn myontdmisen edellytyksend on, ettd ajoneuvovalmistajalla on kéy-
tossa sertifioitu ohjelmistopdivityksien hallintajérjestelméd (SUMS) ja ettd kyseinen SUMS on so-
vellettavissa kyseiseen ajoneuvotyyppiin. Ajoneuvovalmistajan tulee osoittaa, ettd sen SUMS sisil-
tad prosessit muun muassa ajoneuvotyypille relevanttien laitteistojen ja ohjelmistojen versioiden tal-
lentamiseen, ajoneuvotyypille relevanttien ohjelmistojen yksildintiin, ohjelmistokomponenttien var-
mistamiseen, riippuvuuksien yksildintiin, ohjelmistopéivityksen kohdeajoneuvojen yksildintiin ja
niiden yhteensopivuuden varmistamiseen ohjelmistopdivityksen kanssa, ohjelmistopéivityksien vai-
kutusten arviointiin (vaikutukset tyyppihyvaksyntdén, ajoneuvon turvallisuuteen ja turvalliseen aja-
miseen) ja omistajan informointiin paivityksistd. Ajoneuvovalmistajan tulee dokumentoida kaikki
edelld mainitut.

Ohjelmistopiivityksien E-sdéinto asettaa ajoneuvotyypin tyyppihyviksynnélle sertifioidun SUMS:n
lisdksi vaatimuksia mm. ohjelmistopdivityksien toimitusmekanismin suojaamiseen, ohjelmistopéi-
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vityksien eheyden ja aitouden varmistamiseen, ohjelmiston yksildintinumeron suojaamiseen ja saa-
tavuuteen. Lisdksi E-sdénto asettaa verkon kautta tapahtuville (Over-the-Air) ohjelmistopéivityk-
sille vaatimuksia muun muassa edellisen version palautuksen, virran riittdvyyden, pdivityksen tur-
vallisen toteutumisen ja ajoneuvon pdivityskyvyn varmistamiseen sekd kéyttdjien informointiin liit-
tyen.

9.2.8 Tyyppihyviksyntd ja poikkeusmenettelyt

Automatisoitujen ajoneuvojen teknisten vaatimusten padkohdat sdddetdin yleisen turvallisuusase-
tuksen (EU) 2019/2144 11 artiklassa. Sen mukaan komission tulee antaa tdytantoonpanosaadoksilla
tarkemmat tekniset sddnnokset ndisté aiheista:

a) jarjestelmat, jotka suorittavat ajoneuvon hallintatoimia kuljettajan puolesta, mukaan lukien mer-
kinanto, ohjaus, kiihdytys ja jarrutus;

b) jérjestelmat, jotka antavat ajoneuvolle reaaliaikaista tietoa sen tilasta ja ympéristosta;

c) kuljettajan saatavilla olon seurantajérjestelmat;

d) automatisoitujen ajoneuvojen onnettomuustietotallentimet;

¢) yhdenmukaistettu tietojenvaihdon muoto kéaytettdviksi esimerkiksi useiden erimerkkisten ajoneu-
vojen saattueajossa;

f) jarjestelmit, jotka antavat turvallisuustietoja muille tienkayttijille.

Yleisen turvallisuusasetuksen mukaan vaatimuksia tulee noudattaa autojen uusissa tyyppihyvéksyn-
noissd 6.7.2022 alkaen ja autojen kdyttdonotossa 7.7.2024 alkaen. Komission tdytdntdonpanosia-
doksissa on tarkoitus viitata aiheista valmisteltaviin E-sddntoihin. Edelld kerrotuin tavoin UNECE:n
GRVA-tyoryhma on pidvastuussa automatisoitujen ajoneuvojen E-sddntdjen valmistelusta.

EU:ssa autojen tyyppihyviksynnén hallinnollisista menettelyistd sdddetdédn tyyppihyviksynnén pui-
teasetuksessa (EU) 2018/858. Sen 39 artiklassa sdddetddn menettelyt, kuinka voidaan myontad EU-
tyyppihyvéksyntdjd uusille tekniikoille tai uusille ratkaisuille, joille ei ole vield voimassaolevia
saannoksid. Euroopan komissio on julkaissut ohjeen, kuinka 39 artiklaa sovelletaan automaattisiin
ajoneuvoihin.** Ohje mahdollistaa myds automaattisten ajoneuvojen hyviksynnit kansallisen ta-
pauskohtaisen turvallisuusharkinnan nojalla. Muut jdsenvaltiot tunnustavat hyviksynnan komission
paitoksen kautta, minka jilkeen hyvéksytty ajoneuvo voidaan saattaa EU-markkinoille kuten mika
tahansa tyyppihyviksytty ajoneuvo. Jasenvaltiot voivat myds antaa hyviksyntdjé, jotka ovat voi-
massa vain sen alueella, ja tehda téstd ilmoituksen komissiolle. Tdméd EU-menettely on tarkoitettu
sarjatuotantoon tuleville ajoneuvoille. Prototyypit ja muut yksittdishyvéksyntiatapaukset tehddan
muilla menettelyilld. Ohjeet siséltivit varsin yldtasolla olevia vaatimuksia, jotka koskevat automaa-
tiojarjestelmén turvallista toimintaa, vuorovaikutusta thmisen ja koneen vililld, ajotehtdvien siirto-
pyyntdd, minimiriskitoimintoa, tapahtumien seurantaa tekevén laitteiston asennusta, kyberturvalli-
suutta, turvallisuuden arviointia ja testausta sekd automaatiotoiminnoista kéyttdjille annettavia tie-
toja.

Tyyppihyvéiksynnin puiteasetuksen 45 artiklassa sdddetddn kansallisista yksittdishyvaksynnoista,
joissa ajoneuvon tulee tayttdd asiaankuuluvat vaihtoehtoiset vaatimukset. Ajoneuvolain (1090/2002)
27 §:n perusteella Liikenne- ja viestintdvirasto voi myontdd yksittdiselle ajoneuvolle luvan poiketa
ajoneuvon tekniikkaa koskevista sddnnoksistd ja maardyksistd. Yksittdishyvaksyntojé ja poikkeuslu-
pia voitaisiin hyddyntdd myds automaattisiin ajoneuvoihin.

34 https://ec.europa.eu/growth/content/guidelines-exemption-procedure-eu-approval-automated-vehicles_en.
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9.2.9 Arviointi ja testaaminen

Tavoite-, suoristus- ja riskiperusteinen sdintelymalli tarvitsee parikseen keinoja osoittaa, ettd asete-
tut pddmaédrat on saavutettu. Myds algoritminen lapindkyvyys edellyttdd uudenlaisia arviointi- ja
testauskehikkoja. Samaan aikaan ja samaan suuntaan vaikuttaa myds se tosiasia, ettd kehittyvé tek-
nologia muuttuu yha kompleksisemmaksi, jolloin aikaisempi varsin tarkkoihin raja-arvoihin perus-
tunut arviointi- ja testauskehikko ei pysty tarjoamaan riittévia tyokaluja. Myos sektorikohtaisissa
eettisid ldhtokohtia pohtivassa tydsséd on kiinnitetty huomiota tarpeeseen arvioida ja testata auto-
maattisia ajojérjestelmid. EU:n riippumaton asiantuntijaryhmai toteaa muun muassa suosituksessaan
12, ettd tarvitaan menetelmié kenttitestien tekemiseen seka pitkéaikaista tyotd parhaiden kédyténtei-
den ja standardien luomiseksi automaattisten ajoneuvojen suunnittelun, hyddyntdmisen ja kdyton
tueksi.

UNECE:n WP.29 alainen epivirallinen tydryhmd VMAD (Working Group on Validation Methods
for Automated Driving), joka toimii GRVA:n alaisena, sai tehtidvikseen kehittdd uudet arviointi- ja
testimenetelmét (New Assessment/Test Method for Automated Driving, NATM) automaattisten jir-
jestelmien turvallisuuden validiointiin. Ldhtokohtana on monipilarinen 1dhestymistapa, johon kuu-
luu auditointi, simulointi/virtuaalinen testaus, radalla tapahtuva testaus sekd todellisissa olosuhteissa
eli litkenteessé testaaminen. Ndiden testausmenetelmien tyokaluna toimii skenaarioluettelo, joka
koostuu joukosta relevantteja ja kriittisid skenaarioita, jotka edustavat todellisia liikennetilanteita.
Tavoitteena on toistettavissa oleva, objektiivinen ja ndyttodn pohjautuva, teknologiavapaa mene-
telmi, joka on riittdvén joustava autoteollisuuden jatkuvalle innovaatiolle. Tyéryhmén tavoitteena
on saada NATM-péadasiakirjan lopullinen versio helmikuussa 2021 GRVA:lle ja WP29:lle hyvik-
syttdviksi maaliskuussa 2021. VMAD:n ty0 kuitenkin tullee jatkumaan menetelmien siséllon tar-
kemmassa kehittamisessa.

9.2.10 Vahingonkorvausta koskeva vastuusdcdntely (liability) ja vakuutukset tieliikenteessd

Myos tieliikenteessd vastuunsadntelyn kokonaisuus koostuu EU:n tuotevastuudirektiivistd ja kansal-
lisesta harmonisoimattomasta korvaussdéntelysté. Periaatteessa tieliikenteessd vahinkoa kérsinyt
saattaa voida kohdistaa vaatimuksia kolmella tavalla: 1) tuottamuksesta riippumaton vastuu kohdis-
tuu onnettomuuteen syyllisen ajoneuvon omistajaan tai haltijaan, jolla on velvollisuus hankkia ajo-
neuvolle pakollinen litkennevakuutus (esimerkiksi ajoneuvon liitkennesdédntojen vastainen kulku riit-
tad korvausvastuun perusteeksi, vaikka tuottamusta ei olisikaan), 2) tuottamusperusteinen vastuu
onnettomuuden aiheuttaneeseen kuljettajaan kohdistuen, ja 3) tuottamuksesta riippumaton tuotetur-
vallisuusvastuu kohdistuen ajoneuvon valmistajaan, mikéli tuotteessa on virhe. Selvéd luonnollisesti
on, ettd vahinkoa ei ole tarkoitus ylikompensoida.

Lahtokohtaisesti tielitkenteen vastuuregiimi on varsin toimiva, eiké ole syyté sithen, ettd sen keskei-
set rakenteet eivit voisi toimia myds liikenteen automatisoituessa. Kuten edelld kappaleessa 6 on
todettu, komissio tarkastelee parhaillaan, onko tuoteturvallisuusdirektiivid tarpeen joiltakin osin sel-
keyttdd, mutta ajoneuvon valmistajien tuotevastuu saattaa tulla jo nykyisellddn katetuksi tulkinnan
perusteella. Pakollisen liikennevakuutusjérjestelméin jatkuminen on tarpeellinen myds automaatti-
suuden lisdéntyessd ajoneuvossa. Télloin varmistetaan, ettd (todennédkoisesti madréllisesti vahenty-
vien) onnettomuuksien aiheuttamat vahingot saadaan korvatuiksi vahinkoa kirsineille. Asia on tér-
ked myo0s yleisen automaattisten ajoneuvojen hyviksyttivyyden kannalta.
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Tuottamukseen perustuvan vastuun alan sen sijaan voidaan arvioida kaventuvan. On selvéa, etti sil-
loin kun ihminen vastaa kuljettajan roolissa ajoneuvon dynaamisista ajotehtavisti, hénen tuottamuk-
seen perustuva vastuunsa on samanlainen kuin nykyéén. Mutta automaattisen ajojérjestelmén vasta-
tessa dynaamisista ajotehtévistd tuottamuksen tai sithen syyllistyneen toimijan tunnistaminen ei
useissa tilanteissa kenties ole mahdollista jarjestelmén kokonaisuuden ja siihen osallistuvien toimi-
joiden moninaisuuden johdosta. Tésti saattaa seurata paineita tuotevastuun suuntaan, silli ajoneu-
von toiminnan turvallisuudessa mahdollisesti olevat puutteet voivat merkitd tuotteessa olevaa vir-
hettd. Samalla my0s sddddstyoti tekeviin toimijoihin kohdistuu paineita sen johdosta, etti turvalli-
suusvaatimukset ja niiden noudattamisen osoittaminen korostuvat. Samalla tarve osoittaa sdédntelylla
selkedsti toimijoiden rooleihin liittyvét velvollisuudet on merkittivéd kysymys vastuullisuuskysy-
mysten ratkaisemisen kannalta.

Tuotevastuudirektiivi ei sisédlld sddnnoksid pakollisista vastuuvakuutuksista. Lienee kuitenkin ole-
tettavaa, ettd autonvalmistajilla on varsin kattavat vakuutusjérjestelmét. Kuitenkin tekodlypohjai-
seen tielitkenteen automaatioon liittyy mahdollisuus suurimittaisten vahinkojen syntymiseen esi-
merkiksi kyberloukkausten tai —hyokkéysten kautta. Voi olla, ettd téllaisiin uhkiin varautuminen on
vaikeaa pelkdstdén vastuuvakuutusten kautta, tai ainakin korvausten maksimisummat saattaisivat
osoittautua riittimattomiksi. Kansainvilisesti ei toistaiseksi ole ollut keskustelua automaattisia ajo-
jarjestelmid kehittdvien ja hyddyntdvien toimijoiden maksamista vakuutusmaksuista kerdttavasti
rahastosta (vrt. merenkulun kansainvélinen 6ljyvahinkorahasto), mutta sellaisen avulla varautumi-
nen myo0s suuren mittaluokan vahinkoihin olisi mahdollista.

9.2.11 Rikosvastuu

Kuten todettua, automaattisen ajojéarjestelman mahdollisesti tekemien virheiden osalta jo tuottamus-
perusteisen vahingonkorvausvastuun kohdistaminen on hankalaa, joten vield hankalampaa on sen
osoittaminen, ettd joku henkild olisi syyllistynyt johonkin (mihin?) rikokseen. Toisaalta on myds
kysyttidvid, miksi rikosvastuun ja siitd seuraavan rangaistuksen langettaminen olisi ndissé tapauk-
sissa usein edes tarpeen. Rikosvastuun keskeinen tavoite on ennalta estdvyys, ja timén olemassa olo
on tarpeen estdméén liikennesdéntojen rikkomista ihmiskuskien toimesta. Sen sijaan kone ei esimer-
kiksi tahallisuudesta aja ylinopeutta, eiké se voi syyllistyd rattijuoppouteen. Ei kuitenkaan voida
sulkea pois sitd mahdollisuutta, ettd automaattisten jarjestelmien kehittdimisessd ja hyodyntdmisessi
syyllistytdédn niin karkeisiin virheisiin tai jopa tahallisuuteen, jolloin yleinen oikeustaju vaatii ran-
gaistusmahdollisuutta. Sen johdosta on syytd miettid, minki rikoksen tunnusmerkistd télldin voisi
tayttyd, vai onko nykyisid rikosnimikkeitd tarve tarkastella. Samoin rangaistusten mittaamista voi
olla tarve selvittad. Edelld sanotun johdosta on oletettavaa, ettd myos rikosvastuun ala kapenee kul-
jettajan roolin kapenemisen mydté.

9.3 Tieliikenteen ohjaus ja hallinta

Tielitkenteen ohjaus- ja hallintapalveluiden sdéntely litkenteen palveluista annetussa laissa

Tielitkenteen ohjaus- ja hallinta eroaa muista litkkennemuodoista siten, ettd perinteisessi tieliiken-
teessd ei ole ollut tarvetta tai mahdollisuutta hallita samalla tapaa liikenteen turvallisuutta ja suju-
vuutta erityisesti sen johdosta, ettd ajoneuvojen ja litkenteen hallinnan vélilla ei ole ollut viestinté-
mahdollisuutta. Tieliikenteessi liikenteen ohjauksella on sen johdosta tarkoitettu litkenteen ohjaa-
jaa, joka ohjaa késimerkein liikennetti erityistapauksissa. Tama tilanne on muuttumassa ajoneuvo-
jen verkottumisen myo6té. Tieliikenteessd ei aikaisemmin ollut mydskdén litkkenteen ohjaus- ja hal-
lintapalveluita koskevaa sddntelyd, mutta sellainen liséttiin litkenteen palveluista annetun lain
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(320/2017) III osan 1 lukuun. Sen 136 §:n mukaan valtion viyldverkolla ndistd palveluista vastaa
tienpitdjd eli Vdyldvirasto, mutta se voi hankkia palvelun yksityisilti tai julkisilta palvelun tuotta-
jilta. Kdytdnnossa tieliikenteen hallinnasta Suomen maanteilld vastaa Intelligent Traffic Manage-
ment Finland Oy (ITM Finland), joka on osa valtion erityistehtdviyhtiota Traffic Management Fin-
land -konsernia.

Liikenteen palveluista annetun lain 137 §:n mukaan tielitkenteen ohjaus- ja hallintapalvelun tarjo-
ajan tehtdvédni on yllapitid litkkennevéylien liitkennetilanteen seurantaa (litkenteen tilannekuva) seké
onnettomuuksien, vaaratilanteiden ja litkenteen sujuvuuteen vaikuttavien tilanteiden ilmoitus- ja tie-
dotuspalvelua. Liséksi tieliikenteen ohjaus- ja hallintapalvelun tarjoaja antaa liikenteeseen liittyvid
sdd- ja olosuhdetietoja seka tietoja litkenteen sujuvuudesta ja vilkkaudesta, tienpitoa ja liitkennetté
palvelevien laitteiden kunnosta ja kiytettdvyydestd, muista litkenneturvallisuuteen ja litkenteen su-
juvuuteen vaikuttavista seikoista sekd muista litkennevilineen turvalliseen kuljettamiseen, ohjaami-
seen tai hallintaan liittyvistd seikoista.

Lisiksi tieliikenteen ohjaus- ja hallintapalvelun tarjoaja hoitaa Liikenne- ja viestintdviraston anta-
mien midrdysten mukaisesti litkenteen jérjestelyd, joka on vilttimétontd vaaratilanteiden ja onnet-
tomuuksien estdmiseksi ja liikenteen sujuvuuden varmistamiseksi. Liikenteen ohjaus- ja hallintapal-
velun tarjoaja voi, enintdén yhden vuorokauden ajaksi:

1) sulkea tunnelin ja antaa tietoa vaihtoehtoisesta reitista;

2) osoittaa korvaavan reitin tien tai tunnelin ollessa suljettuna, tai kun tie ei muutoin tilapéisesti ole
litkennditdvissi kunnossa;

3) osoittaa kohtaamispaikan;

4) osoittaa ohittamispaikan ja antaa ohittamiskiellon;

5) osoittaa pysdhtymispaikan tai antaa pysdhtymiskiellon;

6) jaksottaa liikennettd ajan tai matkan suhteen;

7) osoittaa reitin vaarallisia aineita kuljettaville litkkennevilineille ja erikoiskuljetuksille;

8) tehdd muita valttamittomid toimenpiteitd litkkenteen turvallisuuden ja sujuvuuden varmista-
miseksi.

Liikenteen ohjauksen ja hallinnan ndhdéén olevan keskeinen tiedonvaihdon solmupiste digitalisoi-
tuvan liikenteen kehityksessi. Siksi liikenteen palveluista annetun lain III osan 2 lukuun siséllytet-
tiin sdédnnokset tiedonhallinnasta néissd palveluissa. Toisin kuin IIT osan 1 luvun sddnnokset, 2 luku
koskee kaikkia litkennemuotoja. Edelld kappaleessa 6.4 kerrottu sddntely koskee siis myos tieliiken-
teen ohjaus- ja hallintapalveluiden tarjontaa.

9.3.1 Tieliikenteen ohjaus- ja hallintapalveluiden kehittyminen

Ajoneuvoja voidaan jatkossa etdohjata monella eri tapaa. Yksinkertaisimmillaan kyse voi olla siité,
ettd ajoneuvo esimerkiksi pysakdi itsensd ilman, ettd kuljettaja istuu ajoneuvossa sisilld tai saapuu
pysakointipaikalta kuljettajan luo. Tietynlainen automaatio, kuten tietyilla reiteilla tai alueilla liik-
kuvia pienlinja-autot ja (myShemmin) robottitaksit edellyttdvit vihintdén jonkinlaista etdvalvontaa.
Myos varsinainen etdohjaus, jossa yhdelld ohjaajalla saattaa olla hallinnassaan useita ajoneuvoja, on
mahdollinen. Niiti erilaisia etdohjaussovellutuksia sekd niihin liittyvié rooleja ja velvollisuuksia
koskevaa pohdintaa kdynnistetddn parhaillaan UNECE:n WP.1:n alaisuudessa.

Toistaiseksi ndyttdd kuitenkin siltd, ettd [dhitulevaisuudessa suurin merkitys on edelleen tieliiken-
teen ohjaus- ja hallintapalvelun tarjoajan toimiminen tievaihdon solmupisteend. Tiedossa ei ole vé-



72(176)

littdmid puutteita tai korjaustarpeita litkenteen palveluita annetun lain sdéntelyssé, ja Traffic Mana-
gement Finland voi jatkaa kappaleessa 8.3 kerrottuja toimenpiteiti tiedonvaihdon merkittavéksi li-
sdamiseksi Suomessa. Sen sijaan tietojenvaihdon kehittiminen saattaa edellyttda sidintelyd, joka an-
taa késittelyperusteen tilanteissa, joissa on kyse ajoneuvojen kerddmaésti ja siten henkil6tiedoiksi
katsotuista tiedoista.>®> Asiaa kisitelldin tarkemmin kappaleessa 9.5.2.

9.4 Tieliikenteen automaation edellyttimi digitaalinen infrastruktuuri®

Maanteiden tietoliikenneyhteydet voidaan jakaa tienkdyttdjien tarvitsemiin tietoliikenneyhteyksiin
ja litkkenteen ohjauksen tarvitsemiin tietoliikenneyhteyksiin. Ndihin hyddynnetddn nykyisin kiinteita
yhteyksid ja mobiiliyhteyksia.

9.4.1 Kiintedt valokuituyhteydet ja sdhkoverkot tieverkolla

Operaattoreiden arvion mukaan tietoliitkenteen runkoyhteyksien tilanne pdavéylien varressa on kes-
kimairin hyvi, joten merkittdvia vayldalueille kohdistuvaa tietoliikenneyhteyksien rakentamista ei
valttdiméttd synny pohjoisen alueita lukuun ottamatta, jossa vilttamétti tarvittavia runkoyhteyksii ei
ole.

Maantieliikenteessi kiinteitd yhteyksid hyodynnetdédn padosin liikenteen ohjauksen turvallisuuskriit-
tisiin toimintoihin, kuten tunnelivalvontaan ja -ohjaukseen sekd muuttuvia nopeusrajoituksiin. Lii-
kenteenohjauskeskusten yhtidittdmisen myo6té kaikki tieliikenteen liikenteen ohjauksen tietoliiken-
neinfra siirtyi Intelligent Traffic Management Finland Oy:lle (ITMF), joten Viylévirasto ei omista
tai hallinnoi tieliikenteessd kaytettyja tietolitkenneyhteyksid. ITMFn omistukseen kuuluvat telekaa-
pelit, teletilat, laitekeskukset seki erilaiset litkenteen ohjauksen péételaitteet (kamerat, sensorit,
LAM-silmukat, ohjauslaitteet). Kattavaa valokuituverkkoa ITMF:1l4 ei ole, vaan tarvittavat tietolii-
kenneyhteydet on vuokrattu muilta toimijoilta. Telekaapeleiden keskeisid omistajia maanteilld ovat
kaupalliset toimijat. Liséksi tiealueilla toimii valtio-omisteinen Cinia sekd pienempid alueellisia toi-
mijoita, alueelliset puhelinyhtiitd sekd Finnet-yhtiot.

My®ds kaupungeilla on kiinteitd yhteyksid maanteilld tai ndiden ldheisyydess4, joita ne kayttivit
muun muassa liikennevaloja ja muuta liikkenteen ohjausta varten. Liikennevalojen kéyttdmait kiinteét
yhteydet ovat osin kuntien omistamia ja osin operaattoreilta hankittuja. Tulevaisuudessa litkenteen
operoinnissa saatetaan ndhdi myos langattomia yhteyksié.

Maantieliikenteessd hyodynnettdava valtion séhkdverkon omistus on jakaantunut ITMF:n ja Vaylédvi-
raston vélilld. Vaylaviraston omistuksessa on padosin tievalaistuksen hyddyntdma sdhkoverkko ja
ITMF:11a omistuksessa on dlyvalaistuksen tarpeisiin ja liikkenteen ohjaukseen kéytettdva sahko-
verkko. Pddosin ITMF hyddyntdd muiden omistuksessa olevia sdhkoverkkoja.

Mobiilitukiasemat tarvitsevat jatkuvaa sdhkonsyottod ja hyodyntivét paikallisia ja valtakunnallisia
sahkoverkkoja. Laajamittainen uusien piensolutukiasemien rakentaminen edellyttdd todennékdisesti
uusien liittymien ja sihkokeskuksien rakentamista nykyisestd. Etenkin tulee varautua séhkdverkon
kapasiteetissa, silld yhden 5G tukiaseman on arvioitu tarvitsevan 1-3 kW tehon, mutta tehontarve

35 Esimerkiksi vaarallisten aineiden kuljetuksia koskevan tiedon saatavuutta viranomaisten ja liikkenteen ohjaus- ja hal-
lintapalveluiden tarpeisiin selvitetdén parhaillaan.
3 Luvussa hyddynnetty Viyldviraston julkaisua 52/2019 5 G Véyldviraston toiminnassa”.
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tulee olemaan riippuvainen tukiaseman tietoliikenteestd. Tdmé on merkittdvasti enemman kuin tie-
valaisimet, joiden kulutus on noin 100-500 W.

Jatkon kannalta on térkeés, ettd sihkonsyottod kehitetddn etenkin padviylien varsilla niin, ettd muun
muassa kehittyneen tietoliikenneverkon siahkontarpeisiin ja sdhkdisesti toimivien liikennevélineiden
tarpeisiin voidaan vastata. Asiaan liittyy vield niin paljon epavarmuuksia, etté liikkeelle on syytd
lahted selvittdmalla tarkoituksenmukaisimpia toimenpiteitd ja kartoittamalla nykytila tarkasti.

Passiivisen tietoliikenneinfran osalta (suojaputket ja jakokaivot) omistus- ja hallintatilanne Vaylavi-
raston ja ITMF vililld on osin epédselvd. Hallintavastuut vaihtelevat tapauskohtaisesti, eiké tarkkaa
jakoa ja omaisuuden dokumentointia ole tehty.

Maantieympériston haasteena on, ettd telekaapeleiden ja sdhkdverkkojen tarkasta sijainnista ja nii-
den omistajuudesta ei ole aina tarkkaa yhteisti tietoa. Maanteilld urakoitsijat eivat aina noudata teh-
tyd ohjeistusta, vaan kaapelit sijoitetaan vélilld eri paikkaan kun sovittu. Myoskéén sijoituksen jil-
keistd dokumentointia ei ole systemaattisesti tehty. Traficom on jo kuitenkin ryhtynyt kehittamééan
verkkotietopiste.fi —rekisterin tietojen laatua ja kattavuutta seké tietoa tarjolla olevan tietoliitkenne-
verkon kapasiteetista. On erittdin tirkedd, ettd Traficom kehittdd verkkotietopiste.fi —rekisterin tieto-
jen laatua ja kattavuutta seké tietoa tarjolla olevan tietoliikenneverkon kapasiteetista tasolle, joka
palvelee myo0s liitkenteen automaatiota. Jatkossa my0s valvontaa on tehostettava, jotta kaapelit myos
sijoitetaan lupien edellyttdmalli tavalla, jotta niitd koskeva digitaalinen tieto on kéyttokelpoista.

Tietoliikennerakentamisen edistdmiseksi etenkin erityiskohteiden varautumisella voidaan merkitté-
visti pienentid rakentamisen kustannuksia. Esimerkiksi sillat, viylien alitukset, pohjavesialueet ja
maaperin laatu on tirkedd huomioida, jotta kustannuksia osataan ennakoida riittdvasti tai niitd pys-
tytddn jo etukéteen varautumalla pienentdmiin merkittdvésti. Suojaputkitus on kustannustehokas
keino pienentdd kustannuksia. Mikali esimerkiksi tieliittymén alle on rakennettu valmis tien alitus-
putkitus, jota voidaan hyddyntad, sddstetdan merkittdvasti kuluissa, asennustyodssa sekd rakentamis-
ajassa. Vaylilld pituussuuntaisia yhteyksid varten tehtdvélld suojaputkituksella ei kuitenkaan ole
niin tdrkedd roolia kuin kaupungeissa. Maanteiden padvéylat sijaitsevat padosin alueella, joilla ei ole
asutusta ja tiivistd rakentamista aivan viyldalueen vilittoméssa 1dheisyydessd, joten kaapeleita ei
kannata sijoittaa tien alle vaan tien sivuun. Tdma tekee tietoliikenteen rakentamisesta nopeampaa ja
edullisempaa, koska tierakennetta ei tarvitse rikkoa ja kattaa pdéllysteen uusimisen kustannuksia.

Jatkossa Vayladviraston, ELY -keskusten ja kaupunkien on tehtivid yhteistyotd keskendén ja teleope-
raattoreiden kanssa, jotta tarpeet erityiskohteiden passiivirakenteiden huomioiseksi saadaan kartoi-
tettua riittdvan ajoissa ja huomioitua jo suunnitteluprosesseissa. Menettelyjd kehitetddn muun mu-
assa rajatuilla alueilla tehtivien pilottien ja kokeilujen avulla.

9.4.2  Mobiilit tietoliikenneyhteydet tieverkolla

Sitowise on arvioinut Liikenne- ja viestintdviraston toimeksiannosta viestintdyhteyksien tarpeita
vayldstolld automaationdkokulmasta hiljattain julkaisussa selvityksessddn. Teoriassa monet kéytto-
tapaukset ovat tiedonsiirtokapasiteetin osalta toteutettavissa jo 4G-teknologian avulla, mutta palve-
luita tarvitsevien ajoneuvomairien ja palveluiden tiedonvaatimusten kasvaessa tulee 5G-teknolo-
gian tarve vastaan nopeasti. Viivekriittiset ratkaisut vaativat lahes poikkeuksetta taas 5G-teknolo-
gian kiyttod ja osa kayttotapauksista on ldhettdmisen tiedonsiirtotarpeen osalta toteutettava SG-tek-
nologian avulla, varsinkin kun useita vastaavia sovelluksia halutaan kiyttad samanaikaisesti saman
tukiaseman tai solun alueella.
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Tunnistettujen tulevaisuuden kiyttdtapausten perusteella ajoneuvojen tiedonsiirron latauksen kapa-
siteettitarpeet ovat maltillisia, mutta ldhettimisen kapasiteettitarpeet voivat nousta hyvinkin kor-
keiksi. Yhteenlasketut kapasiteettitarpeet ndyttdisivét toisaalta kuvaavan enemmin ajoneuvojen tar-
vitsemaa huippukapasiteettia, jos kaikki kdytttapaukset tulisivat kdyttoon samanaikaisesti. Suurin
osa kdyttotapauksista ei niyttéisi vaativan jatkuvaa tiedonsiirtokapasiteettia koko vaylin pituudelta.
Tunnistetut kayttotapaukset saattavat vaatia jatkuvaa tiedonsiirtokapasiteettia tietyssi osassa vay-
ld4n esimerkiksi liittyméalueella, tai jatkuvan tiedonsiirron vaatimus ndyttdisi liittyvdn enemmén
tiettyyn yksittiiseen tilanteeseen (event triggered).

Yksittdisten ajoneuvojen automaattiajamiseen liittyvat koko vdyldn matkalla aidosti jatkuvat kaytto-
tapaukset tarvitsevat padsidéntoisesti vain vahan tiedonsiirtokapasiteettia. Koska ajoneuvoja on kui-
tenkin madarallisesti paljon, yhden ticosuuden kokonaistiedonsiirtokapasiteettitarve nousee helposti
hyvin korkeaksi. Kéytdnndssd yhden ajoneuvon kokonaiskapasiteettitarve on huomattavasti suu-
rempi kuin pelkka edelld mainittu ajoneuvon litkkumiseen liittyvé kapasiteettitarve. Henkiloliiken-
teessd ajoneuvojen kapasiteettitarpeiden lisdksi matkustajat tulevat jatkossa hyodyntdmiin kasva-
vissa midrin viihdepalveluita. Joukkoliikenteessd yhdessa linja-autossa voi olla samanaikaisesti
useita kymmenid matkustajia, jolloin myos matkustajien tarpeet ovat moninkertaisia henkildliiken-
teeseen ndhden. Tavaraliikenteessd kaluston seurannan, ajotavan tehostamisen seka reittien opti-
moinnin palvelut yleistyvét, mutta ainakin toistaiseksi ndiden palveluiden tiedonsiirtovaatimukset
ovat olleet maltillisia.

Kiaytannossi ldhetyskapasiteettitarpeisiin pddseminen tulee olemaan teknisesti hyvin hankalaa 5G-
verkoillakin etenkin vilkkaasti lilkennoidyilld véylin osilla. Maissa, joissa litkkennemé&érit ovat mo-
ninkertaisia tima voi olla jopa teknisesti mahdotonta tai vaatia vihintdén 6G-verkoja. On siis oletet-
tavaa, ettd kédyttotapausten ldhetystarpeiden on pystyttiavé laskemaan palveluiden kehittymisen
myoOta.

Tiedonsiirron latauksen nédkdkulmasta eniten tiedonsiirtokapasiteettia vaativat HD-kartat, ODD-péi-
vitykset sekd ajoneuvojen ohjelmistopaivitykset. Kayttotapaukset ovat kuitenkin todennékoisesti
enemmain kertaluonteisia, kuin jatkuvaa tiedonsiirtokapasiteettia vaativia. Tietynlaisena erikoista-
pauksena on ajoneuvojen etituki liikkenteen héiridtilanteessa, jossa ajoneuvo tarvitsee jatkuvaa tukea
esim. valvomosta. Vaikka tiedonsiirtokapasiteetin tarve ei kohdistu jatkuvana koko viylélle, tiedon-
siirtokapasiteetin ndkokulmasta tilanteen tekee haastavaksi se, ettd vastaavaa etitukea tarvitsee sa-
manaikaisesti todennikoisesti myds muut samalla alueella olevat ajoneuvot. Samanaikainen kysynté
aiheuttaa tiedonsiirron kokonaiskapasiteettiin selkedn piikin, johon on etukéteen vaikea varautua,
ellei koko tieverkon tiedonsiirtokapasiteettia olisi merkittdvasti ylimitoitettu tavanomaiseen kaytto-
tarpeeseen ndhden. Toisaalta ongelmatilanne on ratkaistavissa myds autojen vélisen koordinaa-
tiopalvelun kehittdmiselld (vrt. letka-ajo), jolloin tiedonsiirtokapasiteetti ei kuormittuisi.

Léhettdmisen tiedonsiirtokapasiteetin ndkdkulmasta tunnistetut kiyttotapaukset eivit myoskadian
vaadi merkittdvaa jatkuvaa tiedonsiirtokapasiteettia, vaan suurin osa kayttotapauksista ovat vastaa-
valla tavalla kertaluonteisia (event triggered). Suurinta ldhetyskapasiteettia vaativat palvelut, joissa
videokuvaa tai muuta tietorikasta sisdlto ladataan verkkoon. Téllaisia palveluita ovat esimerkiksi
etdoperoitu ajaminen tai yksittdisid erikoisajoneuvoja koskevat tarpeet, kuten ambulanssissa olevan
potilaan etimonitorointi sairaalasta tai HD-kartta-aineistoa tuottava mitta-auto. Ndidenkdén kéytto-
tapausten tiedonsiirtotarpeet tarpeet eivit vilttdmatta ole tdysin jatkuvia, vaan ne voivat tapahtua
tietyin tasaisin viliajoin.
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Pelkén viiveen ndkokulmasta suurin osa kéyttotapauksista ei ole viivekriittisid tavalla, joka edellyt-
taisi 5G-teknologiaa. Osassa kéyttotapauksia viiveen tarve on niin matala, etti sitd ei pysty tuotta-
maan 4G-teknologian avulla, jolloin 5G-verkolta edellytetdén kattavuutta.

Suoraan ajoneuvoihin liittyvien kdyttdtapausten lisdksi tunnistettiin kdyttotapauksia, jotka tarvitse-
vat suurta ldhettdmisen tiedonsiirtokapasiteettia. Niistd useat kdyttotapaukset liittyivit vahintdin
epasuorasti litkenteen hallintaan ja ohjaukseen. Téllaisia tapauksia olivat muun muassa risteyksen
videovalvonta, jota voitaisiin hyddyntdd esim. onnettomuustapauksessa, jolloin ajoneuvoille voi-
daan antaa tdydentavii tilannekuvaa mahdollisista esteista ja poikkeusreiteistd. Talloin kamerasta
voidaan tuottaa esimerkiksi jatkuvaa videokuvaa verkkoon, josta se voidaan jakaa pakattuina vies-
teind ajoneuvoihin. Kiinteiden kameroiden ja muiden infran laitteiden osalta tiedonsiirto on mahdol-
lista toteuttaa kiintein yhteyksin, jolloin ne eiviit kuormita mobiiliverkkoja. >’

Nykyiselldin taajamien ldheisyydessd kulkevat paaviylien osuudet ovat kattavasti 4G-verkon pii-
rissi.*® Teleoperaattoreiden 4G-verkot eivit vield kuitenkaan tiysin kata tieverkostoa Pohjois- ja
Itd-Suomessa, minké liséksi taajamien vilisilld osuuksilla 10ytyy katvealueita jopa keskeisiltd paa-
viyliltd. 4G-verkkojen toimilupaehdoissa on edellytetty, ettd verkko on rakennettava siten, ettd se
kattaa kaikki Manner-Suomen valtatiet, kantatiet, seututiet ja yhdystiet sekd koko Suomen valtion
omistaman rataverkon helmikuuhun 2020 mennesséi. Toimilupaehdoissa kisitellddn kuitenkin aino-
astaan yhteyksien saatavuutta, mutta ei oteta kantaa toteutuviin tiedonsiirtonopeuksiin.

Useissa nykyisissi tukiasemissa on jo 5G-valmius, joka voidaan ottaa kdyttdon ohjelmistojen paivi-
tykselld sekd lisdamalla tiettyjd fyysisid osia (tukiasemaradiot ja -antennit). Laajan, niin kutsutun
5G-peruspeiton odotetaan toteutuvan 700 MHz —taajuusalueen avulla, eiké sen oleteta vaativan ai-
nakaan paljon uusia tukiasemia. Suuremman kapasiteetin 5G-verkkoja eli 3,5 GHz ja 26 GHz taa-
juusalueilla toimivat verkot tarvitsevat tihedmman tukiasemaverkon taajuuksien lyhyemmaén kanta-
vuuden vuoksi. Naille verkoille ei siten ole mahdollista saada laajoja maankattavia yhteniisia peit-
toalueita nykyisilld tukiasemapaikoilla. Liikenteen automaatiossa tarvetta suuremmalle kapasitee-
tille voi jatkossa olla erityisesti pddvaylilld. Kaupallisin ehdoin tapahtuvan suurikapasiteettisten 5G-
verkkojen rakentamisen voidaan olettaa alkavan sellaisten padvéylien ldheisyydessd, joissa samoilla
tai osittain samoilla tukiasemilla voidaan palvella my0s taajamien tarpeita. 26 GHz —taajuusaluetta
hyodyntédva verkko tulee tarvitsemaan hyvinkin tihed tukiasemaverkkoa, ja esilld on ollut esimer-
kiksi ajatus tukiasemien sijoittamisesta valopylviisiin. Téllainen verkko voi rakentua kohtiin, joissa
kayttdjamadrat ovat erityisen runsaita (mahdollisesti esimerkiksi vilkasliikenteiset asemat, padkau-
punkiseudun kehéteiden osat, isot ramppi-liittymékohdat).

Padvdylien tietolitkenneyhteydet ja niiden kehittyminen tulisi jatkossa kytked tiiviimmin osaksi
vaylien palvelutasotavoitteita sekd viylien kehittdmistoimenpiteitd. Liikenteen tarpeet tietolitken-
neyhteyksille riippuvat véyldn litkennemaadristad sekd vayldn kayttdjien hyodyntivistd palveluista,
miki tarkoittaa tulevaisuudessa, ettd eri véylilld ja jopa saman vdyldn eri osissa litkenteen tarpeet
tietoliikenneyhteyksille voivat olla hyvin erilaisia. Védylidkohtaisissa palvelutasotavoitteissa tulisi
nykyistd paremmin huomioida litkenne- ja kdyttdjamaérien kehitys seka litkennettd palvelevien tie-

37 Edelli oleva perustuu Sitowisen Traficomille tekemiiin konsulttitydhdn “Viestintiverkkojen kustannusselvitys”
(11/2020).

38 Sitowisen selvityksen mukaan nykyinen peruspeitto kattaa lihes kokonaan Suomen valtatiet. Ruuhkattomassa ver-
kossa ja hyvissi olosuhteissa 30 Mbit/s tiedonsiirtonopeus kattaa 95,9 % ja 100 Mbit/s tiedonsiirtonopeus 54,4 % valta-
teistd. Kantateiden osalta peruspeitto kattaa 1dhes 100 % teistd ja 30Mbit/s on saatavilla 93,5 prosentilla kantateisti. 100
Mbit/s teoreettisen tiedonsiirtonopeuden peitto kantateilld on 42,6 %.
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toliikenneyhteyksien todelliset tarpeet. Padvaylien palvelutasoajattelua olisi siten hyva laajentaa lii-
kenteen ohjauksen lisdksi kattamaan myos litkenteen kdyttédjien ja litkenteen automaation tarpeet
tietolitkkenneyhteyksille. Palvelutasotavoitteiden asettamisen ohella myos tietoliikenneyhteyksien
todellista tilaa, riittdvyyttd seké liikenteen palveluiden kehityspolkuja tulisi seurata eri vaylén kéyt-
tdjien nikokulmasta. Tietoliikenneyhteyksien palvelutaso padvéylilld ja keskeisissa litkenteen sol-
mupisteissa tuleekin madrittdd yhteistydssd vayldviranomaisten, kaupunkien ja operaattoreiden kes-
ken. Varautumistoimenpiteitd on syytd kohdentaa erityisesti kohtiin, jotka ovat liikkenteen tarvitse-
mien tietolitkenneyhteyksien nédkokulmasta ovat merkityksellisimpié, kuten kaupunkirakenteen si-
sdisilld sisddantulovaylillé ja kehéteilla.

Lisédksi viranomaisten ja operaattoreiden vélinen yhteistyd on systematisoitava, jotta saadaan koot-
tua ajankohtainen tieto viylien varsilla olevien tietoliikenneyhteyksien laadusta. Yhteistyon avulla
on edistettdivd myos erilaisia yhteisrakentamishankkeita ja yhteisrakentamisen muotojen kehitty-
mista.

9.5 Tiedon hyodyntiminen ja tieliikenteen automaation tarvitsema tiedonjakoinfrastruktuuri

9.5.1 Staattiset tiedot

Tielitkenteesséd olennaiset staattiset tiedot, jotka on saatava digitaalisessa muodossa, ovat:
1) pééllystetyyppi,

2) kaistojen leveydet,

3) siltojen alituskorkeudet ja painorajoitukset,

4) kaista- ja ajoratamerkinnat (kaista-, keski- ja sulkuviivat) seké

5) pakottavat litkenteen ohjauslaitteet ja —merkit (litkennemerkit ja litkennevalot).

Nykytilassa staattiset tiedot siséltyvét Tierekisteriin ja Digiroadiin, jotka ovat Viyldviraston yllapi-
tamid. Niitd ei ole suunniteltu palvelemaan automaation tarpeita, vaan viylanpidon sekd navigoin-
nin ja reitinsuunnittelun tarpeisiin, joten niissd olevat tiedot ovat uusiin kéyttdtarpeisiin osittain
puutteellisia, osittain automaation kannalta vaarinlaisia. Véyldvirastossa on kdynnistynyt Velho —
projekti, joka sisdltdd jatkossa uudistettuna tierekisterin tiedot. Lisdksi tavoitteena on tuoda sithen
my0s tie-, rata- ja vesiviylid koskeva suunnittelu- ja toteumatieto. Pidemman aikavélin tavoitteena
on luoda tieston ominaisuuksia ja tilaa kuvaava mahdollisimman reaaliaikaisesti pdivittyvé digitaa-
linen malli, jonka on tarkoitus palvella erityisesti omaisuudenhallinnan tarpeita.

Valtion maanteiden seké kuntien ja yksityisteiden infrastruktuuritiedot kokoavan Digiroad -palve-
lun kehittdmistd paremmin automaattiliikenteen tarpeita palvelevaksi selvitetddn. Digiroad -aineisto
jaetaan avoimena datana ja sitd voidaan hyodyntia erilaisten jatkojalosteiden (muun muassa HD-
kartat) tuottamisessa. Tieliikenteen automaation vaatiman digitaalisen tiedon olemassa olon ja saa-
tavuuden kehittdmiseksi ja varmistamiseksi onkin tirkeda, ettd Vayldvirasto kehittidd hallituskauden
kuluessa maanteiden fyysisté infrastruktuuria kuvaavaa, mahdollisimman reaaliaikaisesti paivitty-
vad, digitaalista mallia (VELHO) seka Digiroad-palvelua automaattiliikenteen vaatimukset huomi-
oon ottaen.

Fyysisté litkenneinfrastruktuuria koskeva digitaalinen tieto on puutteellista kaupunkien ja kuntien
osalta. Automaattiliikenteen edistiminen edellyttdd timéan asiaintilan korjaamista, silld yksi liiken-
teen automaation keihdankarjistd on nimenomaan taajama-alueilla hitailla nopeuksilla liikkuvat
pienlinja-autot. Osana valtion ja kaupunkien viranomaisten aikaisempaa tiiviimpad yhteistyotd on
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keskeistd, ettd kuntien ja kaupunkien véiyldverkkoja koskevaa staattista tietoa kehitetddn suurim-
mista kaupungeista aloittaen. Véyldviraston ja kuntien on tehtévi yhteistyotd, jotta valtion ja kun-
tien infrastruktuureja koskevat tiedot ovat yhteismitallisia ja yhteentoimivia.

9.5.2 Dynaamiset tiedot

Tieliikenteen automaation kannalta olennaisia dynaamisia tietoja ovat:

1) ajoneuvon OEM-jérjestelmin kerddmat tiedot jarrutuksista, luistonestosta, pyyhkimien kaytosta,
tuulilasin [dimmittimen toiminnasta sekd poikkeavista nopeuksista,

2) Ajoneuvon sijaintitieto,

3) Tieinfrastruktuurin huolto- ja kunnossapitotiedot (paéllysteen kunto, lumenauraus- ja liukkauden-
poistotoimet seka tietyot),

4) Liikennetiedot (vika- ja héiritiedot, sujuvuustiedot, (matka-aika), onnettomuustiedot, kapasiteet-
titiedot,

5) Olosuhdetiedot (sddtiedot, liukkaustiedot, ennusteet)

Ajoneuvon kerddmat tiedot kertyvét padsdantoisesti autonvalmistajille (kohdat 1-2). Jo ajoneuvon
omistajan/haltijan mahdollisuus hallita ajoneuvonsa kerddmia tietoja on toistaiseksi jirjestdmatta.
Lisdksi suuri kysymys on, kuinka ajoneuvojen kerddamii tietoja voitaisiin saada paremmin jaettua
litkenteen ja jatkossa automaattiliikenteen turvallisuuden ja sujuvuuden lisddmiseksi (ks. tarkemmin
seuraava kpl). Joka tapauksessa dynaamisten tietojen niiden kertymisen ja jakamisen solmupisteend
on ajateltu toimivan liitkenteen ohjaus- ja hallintapalvelun tarjoaja TMFG. Onkin keskeistd, ettd
TMFG jatkaa toimintansa ja palveluidensa kehittdmistd niin, ettd se voi mahdollisimman nopeasti
tuottaa lisdarvoa litkenteen ekosysteemeille toimimalla liikenteen automaatioon liittyvén tiedon va-
litysalustana. Ytimessd dynaaminen liikenne- ja olosuhdetieto, mutta TMFG voi toimia myds moni-
puolisemmin tiedonjakoekosysteemien edistdjana.

Lisidksi tietoja kertyy Véyldvirastolle, [Imatieteen laitokselle, Hitidkeskuslaitokselle ja huolto- ja
korjaustoitd koskevia tietoja ylldpitédville. Liikenteen palveluista annettu laki siséltdd sddnnoksia,
joissa saddetddn tiettyjen tietojen jakamisesta etenkin ndiden toimijoiden ja TMF:n vililld. Tarvetta
tarkistaa ja tarkentaa nditd sddnnoksid on seurattava jatkuvasti. Télld hetkelld valitonta tarvetta ryh-
tyd muutoksiin sddntelyssé ei ole.

Télla hetkelld yleisimmat litkenteen palvelut liittyvit pddosin keliolosuhteisiin ja litkenteen suju-
vuus- ja hdiriétietoihin, joita pystytddn kayttamiin jo 3G- ja 4G-verkoissa. Tieliitkenteessd on ryh-
dytty ottamaan kdyttoon turvallisuuteen liittyvid ja kuljettajaa tukevia palveluja, joilla kuljettajaa
pystytddn informoimaan edessd olevista litkenneolosuhteista. Seuraavaksi tieliikenteessi tulevat
yleistyméén niin sanotut C-ITS-palvelut. C-ITS -palveluilla tarkoitetaan yhteistoiminnallista aja-
mista auttavia palveluja eli kdytdnndssa tieto- ja viestintdteknologioiden soveltamista liikenteeseen.
Euroopan Komission ajamat palvelut toteutuvat todennikoisesti laajasti 1dhivuosina, mutta todenné-
koisesti paljon laajemmin matkaviestinverkkoihin tukeutuvina kuin yhteistoiminnallisen ajamisen
suunnitelmissa on alun perin ajateltu. C-ITS palvelut jaetaan kahteen luokkaan; ensimmaéiseksi to-
teutettavat standardoidut palvelut (ns. Day 1 -palvelut) ja seuraavaksi standardoitavat ja toteutetta-
vat palvelut (Day 1.5 -palvelut).*

Day 1-palveluita ovat:

3 Sitowisen Traficomille tekemi konsulttityd ~Viestintiverkkojen kustannusselvitys” (11/2020).
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— Hitaan ajoneuvon ja edessé olevan litkenteen varoitus (Slow or stationary vehicles & Traffic
ahead warning)

— Tietyovaroitus (Road works warning)

— Séédolesuhdevaroitus (Weather conditions)

— Hatajarrutusvaroitus (Emergency brake light)

— Vastaantulevan hilytysajoneuvon varoitus (Emergency vehicle approaching)

— Varoitus muusta vaarasta (Other hazardous notifications)

— Opastus ajoneuvoon (In-vehicle signage)

— Nopeusrajoitus ajoneuvoon (In-vehicle speed limits)

— Opasterikkomus / risteyksen turvallisuus (Signal violation / Intersection Safety)

— Liikennevaloetuisuuden pyynto6 (Traffic signal priority request by designated vehicles)

— Vihred aalto (Green Light Optimal Speed Advisory - GLOSA)

— Anturiajoneuvodata (Probe vehicle data)

— Nopeussuositus (Shockwave Damping)

Day 1.5 —palveluita ovat:

— Informaatio vaihtoehtoisten kadyttovoimien tankkauspisteisti (Information on fuelling &
charging stations for alternative fuel vehicles)

— Haavoittuvien tienkiyttdjien suojelu (Vulnerable Road user protection)

— Tienvarsipysdkdinnin opastus (On street parking management & information)

— Tienvarsien ulkopuolisen pysdkoinnin opastus (Off street parking information)

— Liittymaéliikennetieto (Park & Ride information)

— Yhteistoiminnallinen navigointipalvelu kaupunkiin/kaupungista (Connected & Cooperative

— navigation into and out of the city (1st and lastmile, parking, route advice, coordinated traf-
fic lights)

— Liikennetieto ja dlykés reititys (Traffic information & Smart routing).

Kuten voidaan havaita, monet C-ITS —tiedot ovat my0s liikenteen automaation nékdkulmasta tér-
keitd. Siksi onkin huomionarvoista, ettd yhteistyd ndiden tietojen vaihtamisen tehostamiseksi on jo
kdynnissa (ks. seuraava kappale 9.5.3).

9.5.3 Tietosuoja

Suuri osa tielitkkenteen dynaamisista tiedoista muodostuu ajoneuvojen sensoreiden kerddmaisté da-
tasta. Jo varsin vakiintuneen kisityksen mukaan ldhes kaikki ajoneuvojen kerdaama data on yhdistet-
tivissd johonkin henkil66n, jolloin se on henkildtietoa.*® Tilloin EU:n yleisen tietosuoja-asetuk-
sen*! siintely koskee niiden tietojen kisittelyd huolimatta siiti, etti liikkenteen automaation tarpeita
toteutettaessa ei useinkaan olisi erityistd tarvetta kytked tietoa tiettyyn henkiloon. Esimerkiksi ajo-
neuvon luistonestojérjestelmin tai tuulilasinpyyhinten tuottama data kertoo litkenneolosuhteista, ja
tahdn kiyttotarkoitukseen kytkentd henkil66n on tarpeeton. Kuitenkin myds datan anonymisointi on
sen késittelyd henkilotietosdéntelyn mukaan, ja tehokkaan anonymisoinnin toteuttaminen on varsin
haastavaa siten, etti takaisin kytkenti ei nykymenetelmin olisi mahdollista®?.

40 Ks. esim. Euroopan tietosuojalautakunnan (European Data Protection Board) Guidelines 1/2020 on processing per-
sonal data in the context of connected vehicles abd mobility related applications.

4]Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta henkil6tietojen kasitte-
lyssé sekd ndiden tietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

42 Ks. esim. Article 29 Data Protection Working Party: Opinion 05/2014 on Anonymisation Techniques
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Kisittelyperusteen olemassaolon arviointi on rekisterinpitdjan tehtdvd. HenkilGtietojen kasittely on
yleisen tietosuoja-asetuksen 6 artiklan mukaan sallittua vain seuraavilla perusteilla:

a) rekisterdity on antanut suostumuksensa henkil6tietojensa késittelyyn yhté tai useampaa erityisté
tarkoitusta varten;

b) kisittely on tarpeen sellaisen sopimuksen tdytintoon panemiseksi, jossa rekisterdity on osapuo-
lena, tai sopimuksen tekemistd edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta;
c) kisittely on tarpeen rekisterinpitdjin lakisddteisen velvoitteen noudattamiseksi;

d) kisittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintérkeiden etujen suojaa-
miseksi;

e) késittely on tarpeen yleistd etua koskevan tehtdvén suorittamiseksi tai rekisterinpitdjélle kuuluvan
julkisen vallan kéyttdmiseksi;

f) késittely on tarpeen rekisterinpitdjin tai kolmannen osapuolen oikeutettujen etujen toteutta-
miseksi, paitsi milloin henkil6tietojen suojaa edellyttavét rekisterdidyn edut tai perusoikeudet ja -
vapaudet syrjdyttavit tillaiset edut, erityisesti jos rekisterdity on lapsi.

EU:ssa tieliikenteen eettisid kysymyksid pohtinut riippumaton asiantuntijaryhma on kiinnittdnyt
suosituksissaan varsin paljon huomiota tietosuoja-asioihin, silla peréti nelja sen antamista suosituk-
sista koskee tietosuojaa (suositukset 7-10). Niissd muun muassa korostetaan perustellun (informed)
suostumuksen merkitystd sekd muiden tienkdyttijien oikeutta saada lapindkyvai tietoa henkilGtieto-
jensa kasittelysta.

Palveluissa usein kdytetty suostumusperuste on kuitenkin Suomessa havaittu haastavaksi muun mu-
assa NordicWay 2—ohjelmassa tehtyjen kokeilujen yhteydessd. Tdma johtuu erityisesti siité, ettd
ajoneuvolla saattaa olla omistajan ja haltijan liséksi useita muitakin kéyttdjid, ja on vaikea tietdd,
kenen suostumus tulisi saada kuhunkin tietoon liittyen. Yhtend mahdollisuutena késittelyperusteelle
nostettiin tissi yhteydessd esiin kohdassa f mainittu rekisterinpitdjan tai kolmannen osapuolen oi-
keutettu etu. Télloin kuitenkin tarvitaan etujen punnintaan liittyva tasapainotesti ja sen dokumentoi-
minen*’,

Tieliikenteen automaatiossa tietosuojahaasteita on tunnistettu my®os tarvittavien kameroiden suh-
teen. Kameroiden avulla voidaan muun muassa toteuttaa turvallisuuden kannalta tirkedd hahmon-
tunnistusta. UNECE:n WP.29:n puiteasiakirjassa edellytetdén teknisten sddntdjen antamista kohtei-
den ja tapahtumien tunnistusjirjestelmistd (Object Event Detection and Response, OEDR), ja
ALKS E-sdénto siséltdédkin jo téllaisia sadnnoksid. Vaikka jédrjestelmén tarkoituksena ei ole tunnis-
taa sitd, kuka thmisyksild kulloinkin on kyseessd, saattaisi kdytetty teknologia pystya jopa kasvon-
tunnistukseen, jota tekodlyn eettisid puitejdrjestelmid kehitettiessd on pidetty erityisen kriittisend
sovelluksena. Edelleen kameroita saattaa olla perusteltua kdyttd4d muun muassa pienlinja-autojen
sisétilojen turvallisuuden valvomisessa.

Henkil6tietojen hyvi suoja on keskeinen eettinen ldhtokohta, ja Suomi on sen suhteen menestyksel-
lisesti edistidnyt henkildiden omien tietojen hallintaan tdhtddvaa omadata-ajattelua (MyData). Kui-
tenkin tielitkenteen automaatiossa edelld kerrotut tietojen hyddyntdmiseen liittyvét tarpeet kumpua-
vat nimenomaan keskeisesti turvallisuuden parantamisen vélttimattomyydestd. Talloin kyse on
kahden perustavaa laatua olevan arvon torméaémisestd tavalla, joka tulisi pystyd ratkaisemaan. HLM
CAD —valmistelun yhteydessa tultiin siithen tulokseen, ettd tdmén kollision ratkaisussa saatetaan

43 Tasapainotestin tekemisesté ks. esim. https:/tietosuoja.fi/rekisterinpitajan-oikeutettu-etu
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usein tarvita sddntelyd keinona. Téll6in sdéntelyn olisi oltava riittdvén tarkkaa, esimerkiksi kohdis-
tua tiettyihin tunnistettuihin palveluihin tai kdyttotarkoituksiin (per service —tarkastelu). Esimerkiksi
Data Task Forcen** tydssi osapuolet lienevit usein tulkinneet EU:n turvatietoasetuksen (ITS-direk-
tiivin tdytantdonpanoasetuksista ns. SRTI-asetus, ks. tarkemmin jédljempéna kappale 9.5.4) muodos-
tavan tarvittavan sddntelyperustan niin sanotun Day 1 — turvallisuustiedon jakamiselle. Samoin
OEDR —jirjestelmien edellyttiminen sééntelyssé saattaa muodostaa téllaisen sdéntelyperustan. Ta-
man ndkemyksen johdosta kidynnissi oleva ja alla tarkemmin selostettava muiden ITS-direktiivin
tietojen kisittelyyn liittyvien asetusten muutoshankkeet ovat erityisen mielenkiintoisia. Ehdotusten
saatua muotonsa on syytd arvioida, onko vield tarvetta muuhun palvelukohtaiseen sééntelyn arvioin-
tiin tietosuojaldhtokohdista.

9.5.4 ITS-direktiivi ja sen tdytdintéonpanoasetukset

Tielitkenteen dlykkididen litkennejérjestelmien kayttoonotosta seka tieliikenteen ja muiden litkenne-
muotojen rajapintojen puitteista annetun Euroopan parlamentin ja neuvoston direktiivin
2010/40/EU (jaljempénd ITS-direktiivi) ensisijaisena tavoitteena on vauhdittaa dlykkaiden liikenne-
jarjestelmien koordinoitua kdyttoonottoa ja kayttoa tieliikenteessa kaikkialla Euroopassa. ITS-direk-
tiivissd on madritetty nelji ensisijaista toimialaa (I-IV), joiden puitteissa toteutettavilla toimilla pyri-
tddn varmistamaan dlykkaiden liikennejirjestelmien koordinoitu ja johdonmukainen kéyttoonotto ja
kéayttd koko unionin alueella. Ndmai ensisijaiset alat ovat

I tie-, liikkenne- ja matkadatan optimaalinen kéytto;

IT liikenteen ja rahtitoimintojen hallintaan liittyvien ITS-palvelujen jatkuvuus;
I tieliikenteen turvallisuuteen ja turvaamiseen liittyvit ITS-sovellukset;

IV ajoneuvon yhdistdminen liikenneinfrastruktuuriin.

Direktiivissd on lisdksi médritetty kuusi yksityiskohtaisempaa, ensisijaisiin aloihin liittyvaa ensisi-
jaista toimea, joiden osalta EU:n tulee unionissa laatia yhteiset méairitykset, sekd asian niin vaa-
tiessa, tarvittavat standardit, jotka ovat tarpeen ITS-jarjestelmien kdyttoonoton ja operatiivisen kay-
ton yhteensopivuuden, yhteen toimivuuden ja jatkuvuuden varmistamiseksi koko EU:n alueelle.
Namaé kuusi ensisijaista toimea ovat

a) EU:n laajuisten multimodaalisten matkatietopalvelujen tarjoaminen;

b) EU:n laajuisten tosiaikaisten liikennetietopalvelujen tarjoaminen;

c) datat ja menettelyt, joilla mahdollisuuksien mukaan tarjotaan liikenneturvallisuuteen liittyvit ylei-
set vihimmaislitkennetiedot ilmaiseksi kayttijille;

d) yhteentoimivan EU:n laajuisen hitdpuhelujirjestelmén (eCall) yhtenédinen tarjoaminen;

e) turvallisia pysdkointialueita koskevien tietopalvelujen tarjoaminen kuorma-autoille ja hyotyajo-
neuvoille; ja

f) turvallisia pysédkointialueita koskevien varauspalvelujen tarjoaminen kuorma-autoille ja hyotyajo-
neuvoille.

Lokakuun alussa 2020 komissio kdynnisti virallisesti prosessin, joka tédhtdd ITS-direktiivin uudel-
leentarkasteluun. Uudelleentarkastelu tullaan toteuttamaan komission laatiman tiekartan (Inception

4 Data Task Force (DTF) oli HLM CAD prosessissa perustettu yksityisen ja julkisen sektorin toimijoiden vilinen epi-
muodollinen yhteystydhanke, joka tdhtasin tiedonvaihdon tehostamiseen. Helsingin HLM CAD —kokouksen péétel-
missé todetun mukaisesti DTF on toistaiseksi suorittanut sille annetun mandaatin mukaiset tehtivit, ja tietojenvaihtoyh-
teistyd jatkuu tuotantovaiheessa ’Safety Related Traffic Information Ecosystem” —nimikkeen alla. Suomesta téhén tie-
tojenvaihtoa edistdvadn yhteistyohon osallistuu TMFG.
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impact assessment) mukaisesti. EU:n liikkennesektorin tulevaisuuden kehityksen nédkdkulmasta ko-
missio on identifioinut kolme keskeisintd toimintakokonaisuutta, joilla EU:n tulisi pyrkid kehitté-
madn toimintaansa alan kehityksen, kilpailukyvyn ja kestdvan kehityksen turvaamiseksi ja vauhdit-
tamiseksi. Ensimmadisend prioriteettina on digitaalisen yhteen toimivuuden parantaminen seka jér-
jestelmatasolla ettd palveluissa. Tdmén osalta komissio katsoo tarkoituksenmukaiseksi ajantasaistaa
direktiivin mukaisia prioriteettialueita koskevia méirittelyjd sekd vahvistaa niihin liittyvid sdannok-
sid. Liséksi komissio haluaa edelleen kehittda tarvittavia EU-tason toiminta- ja koordinaatioraken-
teita, jotta sdéntelyn rajatylittdvé toimeenpano olisi mahdollisimman yhdenmukaista ja tehokasta.
Uudelleentarkastelun yhteydessd komissio tulee myds arvioimaan tulisiko jésenvaltioihin kohdistet-
tavia velvoitteita olennaisten ITS-palvelujen kdyttoonoton osalta liséta.

Toinen komission esittima prioriteetti ITS-direktiivin uudelleentarkastelun osalta liittyy EU-tason
yhteistyon tiivistdimiseen. Komissio katsoo, ettd niin jdsenvaltioiden kuin myos liitkennealan toimi-
joiden vilisté yhteistyoté ja koordinaatiota tulee vahvistaa samalla, kun toimintaan liittyvda EU-tason
ohjausta lisdtdén. Lisdksi komissio pyrkii parantamaan ITS-direktiivin puitteissa perustettujen kan-
sallisten yhteyspisteiden (National Access Point, NAP) vélistd yhteen toimivuutta ja koordinaatiota.

Kolmas prioriteetti liittyy liikenteen uusien palvelujen kehitysti tukevien tietovarantojen saatavuu-
den ja hyddyntidmisen lisddmiseen. Komissio haluaa vahvistaa ITS-palveluntarjoajien oikeuksia ja
velvollisuuksia koskevia sdénnoksid, joilla mahdollisestaan tasapuoliset, oikeudenmukaiset ja syrji-
mittomat edellytykset ITS-palveluiden tarjoamiseen (esim. MaaS-palveluissa). Tdmén rinnalla on
tarkoitus kehittdd mekanismeja tiedon saatavuuden ja tasapuolisen hyodyntdmisen parantamiseksi.
Téssd suhteessa EU:n digitalisaatiopaketin asettamat laaja-alaisemmat tavoitteet ovat keskeisessd
roolissa, ja komissio haluaa myos varmistaa, ettd ITS-direktiivin uudelleentarkastelu etenee koordi-
noidusti suhteessa muilla EU:n toimialoilla tehtidvin digitalisaatiotydn kanssa (mm. tiedon hallinta,
vastuukysymykset, EU:n data-avaruuksien kehittiminen, TEN-T). Komissio haluaa myos luoda
EU-tason velvoitteet olennaisten liitkennetietojen avaamiselle ITS-palvelujen jatkuvuuden tuke-
miseksi koko unionin alueella.

ITS-direktiivin uudelleentarkastelua koskevan vaikutustenarvioinnin on méérd valmistua Q3/2021.
Vaikutustenarvioinnin pohjalta komissio tulee laatimaan lopullisen esityksensd ITS-direktiivin
muuttamisesta.

ITS-direktiivin nojalla EU:n jdsenvaltiot ovat siirtineet Euroopan komissiolle sdddosvaltaa antaa
delegoituja saadoksid direktiivissd médritettyjen ensisijaisten alojen ja ensisijaisten toimien osalta.
Tama sdadosvalta on siirretty komissiolle madrdaikaisesti (nykyinen mandaatti voimassa 27.8.2022
asti). Direktiivin mukaisesti kustakin direktiivissd méadritetystd ensisijaisesta toimesta hyvéksytdan
erillinen delegoitu sddadds. Delegoiduilla asetuksilla komissio antaa yhteiset maaritykset, sekd asian
niin vaatiessa, tarvittavat standardit, jotka ovat tarpeen ITS-jirjestelmien kédyttoonoton ja operatiivi-
sen kdyton yhteensopivuuden, yhteen toimivuuden ja jatkuvuuden varmistamiseksi koko EU:n alu-
eelle. ITS-direktiivin mukaan jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmista-
miseksi, ettd delegoiduissa sdddoksissd annettuja maarityksid sovelletaan yleisid, vahvistettuja peri-
aatteita noudattaen silloin, kun ITS-sovelluksia ja -palveluita otetaan kayttoon. Delegoidut asetukset
eivit ndin ollen rajoita jdsenvaltioiden oikeutta pédittia itse sovellusten ja palveluiden kéayttoon-
otosta alueillaan. Sovellusten ja palveluiden kdyttoonottoa koskevista velvoitteista sdddetddn ITS-
direktiivilld. Delegoiduissa asetuksissa ainoastaan médritelldadn kriteerit niille sovelluksille ja palve-
luille, jotka ovat jo jasenvaltioissa kdytossi tai jotka jasenvaltiot ovat ITS-direktiivin nojalla velvoi-
tettuja ottamaan kansallisesti kiyttoon.
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Direktiivissd maaritettyjen tdytantdonpanovaltuuksien kdytdssd komissiota avustaa direktiivin no-
jalla perustettu ja jdsenvaltioiden edustajista muodostettu Euroopan ITS-komitea (komiteamenet-

tely). Lisdksi komissio on direktiivissa sille annettujen toimivaltuuksien puitteissa perustanut Eu-

roopan neuvoa-antavan ITS-ryhmén, joka neuvoo komissiota ITS-jérjestelmien kadyttdonottoon ja
kayttoon liittyvissd kaupallisissa ja teknisissd kysymyksissa.

Komissio on syksyyn 2020 mennessd hyviksynyt mééritykset ja antanut nditd koskevat delegoidut
sdadokset seuraavien ensisijaisten toimien osalta:

a) EU:n laajuisten multimodaalisten matkatietopalvelujen tarjoamista koskeva delegoitu asetus
(EU) 2017/1926 (jéljempéana MMTI-asetus);

b) EU.n laajuisten tosiaikaisten liikennetietopalvelujen tarjoamista koskeva delegoitu asetus
(EU) N:0 962/2015 (RTTI-asetus);

c) Kayttgjille ilmaiseksi tarjottavia litkenneturvallisuuteen liittyvid yleisid vihimmaisliikenne-
tietoja koskeva delegoitu asetus (EU) N:o 886/2013 (SRTI-asetus);

d) eCall-hatdpuhelujirjestelmén yhtendistd tarjontaa koskeva delegoitu asetus (EU) N:o
305/2013;

e) Kuorma-autojen ja hyotyajoneuvojen turvallisiin ja valvottuihin pysikointipaikkoihin liitty-
vien tietopalvelujen tarjoamista koskeva delegoitu asetus (EU) N:o 885/2013.

ITS-direktiivi sekd sen nojalla annetut delegoidut sdddokset ovat olleet merkittivissad asemassa ke-
hitettdessi yhteistd eurooppalaista toimintaymparistod uusien digitaalisten palvelujen ja litkenteen
automaation yhteen toimivuuden varmistamiseksi ja avoimeen syrjimittdméédn padsyyn perustuvan
markkinan edistamiseksi. Direktiivin puitteissa toteutetuilla toimilla on luotu yhdenmukaisia menet-
telyjd mm. liikennetiedon jakamiselle ja hyodyntdmiselle, jotka vuorostaan ovat edesauttaneet uu-
sien palvelujen ja teknologioiden kéyttoonottoa ja kehitysté liikennesektorilla. Direktiivi on osal-
taan ollut merkittavilla tavalla my6tavaikuttamassa sithen, ettd EU:n laajuiselle tieliikenteen auto-
maatio- ja digitalisaatiokehitykselle on kyetty luomaan uusia mahdollisuuksia, jotka ovat vahvista-
neet EU:n kilpailukykya liikenteen ja litkkumisen toimialalla.

Komission tyotd ITS-direktiivin implementoinnissa ohjaa erillinen tydohjelma. Viimeisin paivitys
tyoohjelmaan tehtiin joulukuussa 2018 (komission pdétods (2018) 8264). Uusi paivitetty tydohjelma
kattaa kauden 2018-2022. Yhtend keskeisend tavoitteina péivitetyssd tydohjelmassa on mainittu re-
aaliaikaisten litkennetietopalvelujen tarjoamisesta annetun komission delegoidun asetuksen (EU
2015/962) uudelleentarkastelu. Tavoitteena on sidéntelyn maantieteellisen soveltamisalueen laajen-
taminen, uusien tietoluokkien sisédllyttdminen soveltamisalaan (mm. polttoaineiden tankkauspisteet,
geofencing, erdit liikkenteen historiatiedot) sekd ajoneuvotietojen hyddyntdmisen mahdollistaminen
julkisen sektorin litkenteenohjaus ja —hallintatoiminnan tukena. Toinen paivitetyn tydohjelman kes-
keisistd tavoitteista liittyy multimodaalisten matkatietopalvelujen tarjoamisesta annetun komission
delegoidun asetuksen (EU 2017/1926) uudelleentarkasteluun, jossa pyrkimyksend on kehittaa yhtei-
set toimintapuitteet multimodaalisia liikkkumispalveluita tukevalle EU-tason lippu- ja maksujérjes-
telmille.

Komissio kdynnisti asetusten uudelleentarkasteluun liittyvédn valmistelutyon kevaalla 2020, jolloin
jérjestettiin ensimmaéiset asioita kisittelevat EU-tason asiantuntijakokoukset. Kdynnistetyn tyon tar-
koituksena on pohjustaa varsinaista uudelleentarkastelua seké tukea ja ohjata mahdollisten lainsda-
dannollisten muutosten pohjana toimivien taustaselvitysten valmistelua. Delegoitujen sdéddosten uu-
delleentarkastelua koskevissa asiantuntijakokouksissa komissio on myos tuonut mukaan keskuste-



83(176)

luun niitd elementtejd, jotka mahdollisesti tullaan sisallyttdmaan ITS-direktiivid koskevaan uudel-
leentarkasteluty6hon.

9.5.4 HD-kartat

Absoluuttiseen paikannukseen kéiytetdin tieliikenteessd padsdantoisesti satelliittipohjaista paikan-
nusta. Sen ongelmana on toistaiseksi ollut signaalin tarkkuus etenkin Pohjois-Suomessa. Tieinfra-
struktuurin varustelua dlylaittein testattiin VT 21:114 Aurora —hankkeen aikana. Osana kokeilua te-
hostettiin myds Maanmittauslaitoksen paikannuspalvelua siten, ettd paikannussignaalin tarkkuu-
deksi saatiin alle 10 cm.

Viranomaisen toimesta tieverkolta laserkeilausmenetelmin tuotettuja pistepilviaineistoja kdytetadn
muun muassa tiesuunnitelmien ja tietomallien l&htdaineistoina sekd rakentamisen aikaisen laadun-
valvonnan apuna. Pistepilvisti jalostetaan esimerkiksi mittatarkkoja 3D-malleja, joita voidaan edel-
leen hyodyntéé erilaisissa visuaalisissa tarkasteluissa seké koneellisissa analyyseissé. Tyypillista
tallaisille tiheille pistepilviaineistoille on se, ettd ne on tuotettu maantieteellisesti rajatuilta alueilta
janiitd ei luonteensa vuoksi juurikaan paiviteta.

Kansainviliset karttayritykset tuottavat tieverkon laserkeilausaineistoja myds omiin tarpeisiinsa,
esimerkiksi HD (High Definition) -karttojen valmistusta varten. Suhteellista paikantamista liikenne-
viline tekee HD-karttojen avulla vertaamalla omien sensoreidensa avulla saatuja tietoja karttaan.
Pistepilviaineistoihin perustuvien HD-karttojen tekeminen on varsin kallista. Kustannuksia aiheut-
taa erityisesti karttojen jatkuva paivitystarve. Karttoja tarvitaan eri tarkoituksiin, eri alueista, erilai-
silla paivitystiheyksill4 ja erilaisiin tarpeisiin. Karttojen tuottaminen on yksityisten toimijoiden vas-
tuulla. Niiden on voitava karttoja tehdessdin hyodyntda viranomaisten aineistoja, kuten Vayladviras-
ton Digiroadia ja sitd kehitettdessd syntyvid automaatiota palvelevia tietoja tai viranomaisen toimin-
nassa syntyneité pistepilviaineistoja. Suomessa viranomaisten tiedon avaaminen avoimena datana
on jo edistynyt erittdin pitkdlle, mutta titd polititkkaa on syytd jatkaa ja muun muassa jatkuvasti ke-
hittd4 saatavilla olevan tietoaineiston laatua. Lisdksi on syytd selvittdd, miten eri viranomaisen tar-
koituksiin syntyvid pistepilviaineistoja voitaisiin hyddyntéd litkenteen automaatiossa ja olisiko
syytd avata aineistot avoimena datana.

HD-karttojen tuottajat kerdédvit karttatietoja monista eri lahteistd. Taméanhetkisen kéisityksen mu-
kaan viranomaisen roolina on tuottaa riittdvéin laadukas perustietopohja tieinfrastruktuurin sijain-
nista ja ominaisuuksista seké tarjota mahdollisimman tarkka ja reaaliaikainen tieto néihin liittyvisti
muutoksista (muutostieto).

9.6 Tieliikenteen automaation tarvitsema fyysinen infrastruktuuri

Liikenteen automaation etenemiseen liittyy toistaiseksi paljon epavarmuuksia. Lisdksi automaattis-
ten ajoneuvojen tuleminen mukaan litkenteen on ollut aikaisemmin arvioitua hitaampaa, kuten
edelld on todettu. Olisi loogista olettaa, ettd fyysistd likkenneinfrastruktuuria kehittdméllé voitaisiin
tukea automaation etenemisti ja mahdollisesti kompensoida esimerkiksi haastavien keliolosuhtei-
den automaattiajoneuvoille aiheuttamia hankaluuksia. Autonvalmistajat ovat kuitenkin toistaiseksi
esittineet hyvin vihin tai ei lainkaan vaatimuksia, jotka kohdistuvat fyysiseen infrastruktuuriin.*’

45 Asiaa on kuitenkin jo selvitetty muun muassa MANTRA (Making full use of Automation for National
Transport and Road Authorities) —projektissa, ks. https://www.mantra-research.eu/
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Keskustelu fyysisen infrastruktuurin luokittelemisesta automaation edellytysten ndkdkulmasta on
kansainvilisesti kdynnistynyt, mutta on kuitenkin vasta alkuvaiheissaan.

Talla hetkelld tiedimme melko suurella varmuudella, etté tien padllysteen on oltava kunnossa, jotta
automaattinen ajoneuvo voi liikkua silla. Paillysteessi ei siten voi olla merkittdvéssd madrin kuop-
pia eikd uria, joihin vesi voi kertyd. Pientareiden sekd muiden minimiriskimanddverien (MRM) te-
kemiseen soveltuvien alueiden leveyteen ja kuntoon tulee todennikdisesti kohdistumaan vaatimuk-
sia erityisesti automaattisten ajoneuvojen hairidtilanteissa. Liséksi tiedimme, etti ajoratamerkinto-
jen (keski-, reuna-, ja sulkuviiva) ja liitkennemerkkien on oltava nikyvissé, tunnistettavissa ja hel-
posti kameroilla luettavassa kunnossa. My®os riista-aitojen kattavuuteen ja kuntoon pitdd todenni-
koisesti kiinnittdd entisti enemmén huomiota.

Muiden investointien tekeminen ei ndytd vélittOmaésti ajankohtaiselta. Mahdollista voisi olla asentaa
esimerkiksi heijastavia reunapaaluja, jotka auttavat ajoneuvoa navigoinnissa. Namai voivat olla kus-
tannuksiltaan kohtuullisia. Niiden kdyttdd on kokeiltu muun muassa Aurora —hankkeessa, ja niiden
on todettu auttavan navigoinnissa. Toistaiseksi emme kuitenkaan tied4, pitdvatkd autonvalmistajat
niitd hyodyllisind, ja millaisia niiden tulisi laajassa mittakaavassa kéytettyind olla. Myds muiden
mahdollisten paikantamista hyodyttdvien menettelyjen, kuten heijastavien maalausten tai terdskaa-
peleiden kéyttdd, on seurattava.

Lisdksi pidemmélla aikavélilli myds muut investoinnit fyysiseen liikenneinfrastruktuuriin saattavat
olla tarpeellisia. niiden kustannukset saattavat kuitenkin nousta varsin suuriksi. Esimerkiksi mootto-
riteilld saatetaan tarvita viistotiloja héiridtilanteissa. Vanhojen moottoriteiden levedt pientareet to-
dennékoisesti vastaavatkin tdhin tarpeeseen. Uusilla keskikaiteilla varustetuilla monikaistaisilla
teilld kustannuksia sddstetdén kaventamalla ajokaistoja ja pientareita, jolloin véistdtiloista saatetaan
joutua huolehtimaan my6hemmin.

Lisédksi omien kaistojen varaaminen automaattisille ajoneuvoille saattaa lisiti turvallisuutta etenkin
sekaliikenteessd. Taajamissa automaattisille pienlinja-autoille saattaa olla tarve osoittaa reitit tai toi-
minta-alueet, samoin robottitakseille. Kaupunkialueilla saatetaan niin ikdin turvallisuussyisti tarvita
jérjestelyjd, joiden avulla erilaiset tienkdyttdjdt joutuvat samaan liikennetilaan mahdollisimman vé-
hén (omat kaistat, ristedmien vihentdminen). Erityisesti kyse on kdvelijoiden ja pyoriilijoiden suo-
jelusta.

Koska fyysiseen liikenneinfrastruktuuriin tehtdvét toimenpiteet ovat padsadntdisesti kustannuksil-
taan varsin suuria ja koska tieliikenteen automaation fyysiseen infrastruktuuriin kohdistamiin vaati-
muksiin liittyy edelleen suuria epdvarmuuksia, voidaan tieliikenteen automaation kehitykseen val-
mistautua fyysisen infrastruktuurin osalta 1dhinni erilaisten selvitysten, testien ja pilottien avulla
sekd vaikuttamalla aktiivisesti kansainvilisessd tydssd. Valmistautumiseen on syytd panostaa huo-
mioiden erityisesti my0s EU-hankkeisiin osallistuminen ja valmistelu. Tavoitteita on kuitenkin teré-
voitettdva ja tilannekuvan yhteisen tilannekuvan luominen ja ylldpitdiminen vaativat varsin paljon
tyotd. Valtion ja kuntien viranomaisten seka yritysten yhteistydhdn on muodostettava pysyvit ra-
kenteet, jotta automaation tuloon voidaan varautua suunnittelun avulla.

9.6.1 Teiden kunnossapito

Tietoa ja digitaalisia tyokaluja hyddyntdmaélld voidaan ennakoida fyysisen liikenneinfrastruktuurin
kulumista ja vaurioiden syntyé/kehittymistd huomattavasti nykyistd paremmin. Liséksi voidaan
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myds saada ndkymaé infran rakenteisiin, jolloin on mahdollista korjata vaurioiden syy niiden seu-
rausten asemesta. Néistd toimenpiteisti aiheutuu kertaluontoisesti enemmaén kustannuksia tai ne
vaativat jonkin verran investointeja, mutta pidemmélld aikavalilld vayldnpidossa syntyy sddstdjd ny-
kytilaan verrattuna, ja infrastruktuurin hyva kunto tukee myos liikenteen turvallisuuden ja sujuvuu-
den varmistamista (jatkossa vihemmalld enemman).

Tieverkon omaisuudenhallintaa ollaan kehittimissid médratietoisesti. Kéytossd on jo kunnossapito-
toimenpiteiden reaaliaikainen seuranta ja raportointi seki tienkéyttdjien havaintoja tiestostd ja sen
kunnossapitotarpeista kerdéva palautevdyld. Tieomaisuuden ja sen tilan seurannan ja ennustamisen
uudet tyokalut valmistuvat ldhivuosina. Kaikki kerétty tieto julkaistaan avoimena datana, ellei sen
julkaisemista rajoita lainsdddénto tai liikesalaisuudet.

Myos kunnossapidon ja sddolosuhteiden vaikutus automaatioon ja toisaalta automaation vaatimuk-
siin suhteessa kunnossapitoon liittyy jatkoselvitettdva, esimerkkini teiden suolauksen vaikutukset
automaattiajoneuvojen kayttoon. Selvityksissd ja mahdollisissa kokeiluissa on syytd kayttdd hyvéksi
jo olemassa olevaa tietdimysté, kuten muun muassa Ilmatieteen laitoksen datamalleja. Tulevaisuutta
kunnossapidon suhteen hahmotettaessa on my0s syytd huomioida, ettd automaattiliitkenne voi koh-
distaa tieinfraan uudenlaista rasitetta, kun ajoneuvot ajavat ldhes samassa kohti kaistaa.

9.6.2 Tulevaisuuden dlykds vdylien luokittelu ja palvelutasojen mdidrittely

Nykyisin tieverkolle on mééritelty tieviranomaisen toimesta palvelutasot perinteisen liitkenteen na-
kokulmasta. Automaation lisddntyessi palvelutasoajattelua tulee kuitenkin laajentaa ja luokitella tie-
verkkoa jatkossa my0ds sen mukaan millaista tukea se pystyy tarjoamaan automaattiselle litkenteelle
fyysisen ja digitaalisen infrastruktuurin sekd palveluiden avulla. Téllaisen palvelutasomédrityksen
pohjana olisivat nykyiset palvelutasokuvaukset mutta niiden rinnalle voitaisiin liittd4 tietoa muun
muassa tieverkolla saatavilla olevista:

— Paikannusmenetelmisti ja -palveluista sekd niiden kattavuudesta ja laadusta

— Mobiilitietolitkenneyhteyksisté ja niiden kapasiteetista

— Fyysisen infran sijainnin ja ominaisuuksien staattisesta ja dynaamisesta tiedosta

— Reaaliaikaisista litkkennetiedoista

Lisdksi voitaisiin liittda tietoa:
— Tyypillisistd, automaattiajamiseen vaikuttavista, sdé- ja keliolosuhteista
— Kaytettivissé olevista automaattiajamisen kannalta olennaisista liitkenteen ja liikkkujan palve-
luista
— Kunnossapitotoimenpiteista

Luokittelu on mahdollista tehdd monella perusteella ottaen lahtokohdaksi autojen ODD-vaatimukset
fyysiselle, digitaaliselle ja paikannus- seké palveluinfrastruktuurille erilaisissa tilanteissa ja olosuh-
teissa. Nama vaatimukset voivat poiketa automallista ja automaattiajosovelluksesta riippuen. Mah-
dollisia 1dhtokohtia voivat olla esimerkiksi autojen vaatima paikannustuki, tarve kauko-ohjaukseen,
toiminta erilaisissa valaistus-, sidi- ja kelioloissa ja autojen MRM-ratkaisut (Minimum Risk Mano-
euvre).

Edelld mainitut 1dhtokohdat huomioon ottaen voidaan hahmotella palvelutasoluokkia, joissa infra-
struktuurin ja tukevien palveluiden taso kasvaa edettiessé perustasolta korkeammille tasoille. Té-
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man tyyppistd luokitusta on kehitetty kansainvilisella tasolla (esim. ISAD, euroRAP), mutta Suo-
messa on kuitenkin todettu, ettd kiytdnndssé tarvitaan laajempaa ja toisaalta myds tarkemmalle ta-
solle menevéa luokittelua. Tutkimus- ja kehitystyo tillaisen luokittelumallin tuottamiseksi on aloi-
tettu.

Luokittelun tarkoituksena on osoittaa automaattiauton omistajille ja kuljettajille, autonvalmistajille
sekd automaattiajojérjestelmien kehittéjille tieverkon nykyiset valmiudet automaattisen litkenteen
tukemiseen.

9.7 Kokeilut ja testaaminen

9.7.1 Kotimaassa ja EU:ssa kdynnissd olevat kokeilut

Suomessa automaattiajamisen kokeiluja tavallisen liikenteen joukossa on tehty vuodesta 2016 al-
kaen. Kokeiluja varten Liikenne- ja viestintdvirasto Traficom on myontényt toistaiseksi noin 20
koenumerotodistusta noin 15 eri organisaatiolle. Kokeiluja on tehty niin uudenlaisilla automaatti-
pienbusseilla kuin erikseen tarkoitusta varten varustelluilla henkildautoilla. Uudenlaisia tavarankul-
jettimia kokeillaan my®0s erilaisissa ympéristoissa.

Vuoden 2020 aikana Suomessa on kokeiltu muun muassa automaattiseen henkilokuljetukseen so-
veltuvia ajoneuvoja Pasilassa osana EU-rahoitteista FABULOS-hanketta*® Sekd Tampereen
Hiedanrannassa*’ osana Tampereen kaupungin kestivin liikkkumisen kehittimishanketta. Uudenlai-
sia tavarankuljettimia on kokeiltu ja kokeillaan ainakin Otaniemessé ja muualla pddkaupunkiseu-
dulla LMAD-hankkeessa“®.

Kytkeytyneiden ajoneuvojen kokeilu toteutettiin Suomessa alkuvuodesta 2020 osana CEF-rahoit-
teista NordicWay2-hanketta. Sen tavoitteena oli edistdd olemassa olevien C-ITS-palveluiden ja C-
ITS-palvelutuottajien vélistéd teknistd ja organisatorista yhteensopivuutta. Kehittdimailld uusia tapoja
vilittda tietoa toimijoiden viélilld pyrittiin saamaan kuljettajille enemmaén ja laadukkaampaa tietoa
litkenteestd, joka tukisi litkenneturvallisuutta ja parantaisi liikenteen sujuvuutta. Kokeilussa raken-
netun tiedonvaihtoratkaisun teknisté toimivuutta arvioitiin kokeilun aikana ja sen todettiin toimivan
hyvin. Liséksi arvioitiin ekosysteemien toimivuutta ja keréttiin ajatuksia siitd, miten toimintaa voisi
jatkossa tehdid. Kokeilun aikana opittiin paljon myds tietosuojasta ja -turvasta ja siitd miten ne tulisi
huomioida tulevaisuuden kokeiluissa.

Euroopassa suurin kiiynnissi oleva automaattiajamisen kokeiluhanke L3Pilot* testaa SAE:n auto-
maatiotasojen 3 ja 4 toimintoja eri valmistajien henkildautoissa 10 eri Euroopan maassa. Yksi hank-
keen keskeisid tavoitteita eri toimintojen testaamisen lisdksi kehittdd yhteisid testaamiskdytdnt6jd ja
tyokaluja vertailtavien testien helpottamiseksi tulevaisuudessa. Hankkeessa selvitetddn myos ihmis-
ten suhtautumista ajoneuvoautomaatioon ja pyritddn tunnistamaan keinoja lisddméaén teknologian

hyvéksyttavyytta.

46 https://forumvirium.fi/ensimmainen-fabulos-pilotti-kaynnistyi-helsingissa/

47 https://www.tampere.fi/tampereen-kaupunki/ajankohtaista/tiedotteet/2020/09/23092020 2.html

48 https://www.eitdigital.eu/newsroom/news/article/Imad-operates-last-mile-autonomous-delivery-robot-at-aalto-
campus-in-finland/

4 https://13pilot.eu/
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Kaikissa EU-maissa kdynnissé olevista kokeiluista kootaan ajantasaista tietoa yhteiselle nettiportaa-
lille osoitteessa https://knowledge-base.connectedautomateddriving.eu/.

9.7.2 CCAM Platform ja Partnership

CCAM Platform on komission pddosastojen (DG MOVE, DG GROW, DG RTD) yhdesséd kokoon
kutsuma yhteistydfoorumi, joka aloitti toimintansa vuoden 2019 kesilld ja joka jatkaa tyotddn tois-
taiseksi. Platformin ja sen tydryhmien tavoitteena on tarjota Euroopan komissiolle neuvoja ja oh-
jeita siitd, miten automaattiajamisen testaamista ja laajempaa kéyttod edeltdvid kokeiluja voitaisiin
paremmin koordinoida ja edistdd. Tyoryhmien tydssd on keskitytty muiden muassa kehittimaén rat-
kaisuja testien tulosten nidkyvyyden ja vertailtavuuden parantamiseksi sekd tunnistamaan keinoja
testausmenetelmien ja -vaatimusten yhdenmukaistamiseksi.

Osana CCAM Platformin tyotd laadittiin myos EU:n yhteinen kytkeytyneen ja automaattisen ajami-
sen tutkimus- ja innovaatioagenda (SRIA). Tdméa agenda tukee vahvasti komission suunnittelua ja
paitoksid automaattiajamisen aihealueisiin kohdennettavalla tutkimus- ja innovaatiorahoitukselle
osana vuosina 2021-2027 toteutettavaa Horizon Europe -puiteohjelmaa. Vuoden 2020 loppuun
mennessd perustettavaksi suunnitellun CCAM Partnership -yhdistyksen péitehtdvé on jatkaa timén
agendan paivittdmistd ja sitd kautta komission tutkimus- ja innovaatiorahoituksen kohdentamista
automaattiajamiselle keskeisiin aiheisiin. Se on yksi merkittidva vaikuttamiskanava kokeilurahoituk-
sen kohdentumiseen.

Suomi osallistuu CCAM —yhteisty6hon varsin kattavasti.
9.7.3  Testaamisen sddntely ja muutostarpeet

Yleisessd liikenteessd testaamisen nykytila

Voimassa oleva ajoneuvolaki (1090/2002)°° mahdollistaa ajoneuvon viliaikaisen kiytdn koenume-
rotodistuksella. Laissa on mahdollistettu tyyppihyviaksyméttomien ajoneuvojen testaaminen koenu-
merotodistuksella. Koenumerotodistus tarvitaan myos silloin kuin ajoneuvo on rekisterdity liiken-
neasioiden rekisteriin, mutta sithen on lisdtty uuden teknologian mukaisia ajoneuvojérjestelmia,
jotka eivit vield ole tyyppihyviksyttyja.

Testaamisessa kéytettivid ajoneuvoja ei rekisterdidd litkenneasioiden rekisteriin, jolloin esimerkiksi
niiden teknisié tietoja ei ole saatavilla. Télloin rekisterissd ei myOskdin ole tietoa ajoneuvon kaytto-
tarkoituksesta, mika vaaditaan silloin, kuin ajoneuvoa kiytetdadn luvanvaraiseen liitkenteeseen.

Automaattiajamisen testaaminen ei ole pelkdstddn ajoneuvojen teknisen toimivuuden selvittdmista.
Testaamisessa voidaan tutkia myds automaattiajamisen soveltuvuutta osana julkista litkennetta tai
muuta litketoimintaa. Automaattiajamisen testaaminen ei yleensi ole vastikkeellista toimintaa. Tes-
teissd voidaan kuljettaa henkil6itd, mutta kuljetustoiminnasta ei peritd vastikkeita. Toiminta ei tél-
16in ole luvanvaraista. Tilanne on toinen, jos kokeilu on osa julkista litkennettd ja kun kokeilun yh-
tend osana on tutkia automaattiajamisen soveltuvuutta luvanvaraisessa litkenteessé ja kuljettami-
sesta peritddn vastiketta. Télloin toiminta on luvanvaraista ja ajoneuvo pitdd nykytilanteessa mer-
kitd litkkenneasioiden rekisteriin luvanvaraiseksi ajoneuvon kéyttotarkoituksen osalta.

30 Uutta ajoneuvolakia koskeva HE on annettu eduskunnan kisiteltiviksi HE 177/2020 vp.
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Testaamisen edellytyksené on, ettd ajoneuvolla on kuljettaja, joko ajoneuvon sisilld tai sen ulko-
puolella. Kuljettajalla tulee olla testattavan ajoneuvon luokkaa vastaava ajo-oikeus.

Automaattiajamisen testaamisen sddntelyn muutostarpeet

Koenumerotodistuksen kayttoon automaattiajamisen testaamiseen liittyen on tunnistettu sddntelyn
muutostarpeita. Automaattiajamisen testaamiseen annettavan koenumerotodistuksen perusteita ja
vaatimuksia tulisi my0s tarkentaa. Tavoitetilanne on, ettd korkean automaatiotason kokeiluja pitdisi
mahdollistaa yleisessé litkenteessd eri ympaéristdissd ja my0s osana vastikkeellista julkista liiken-
netta.

Ajoneuvolaissa on tarkat vaatimukset ajoneuvojen turvallisuudesta. Kehitysvaiheessa olevat auto-
maattiajoneuvot eivit valttimattd taytd kaikkia lain edellytyksid, ja onkin tarpeellista lisatd lakiin
poikkeus, joka mahdollistaisi my0s tillaisten automaattiajoneuvojen kokeilut.

Koenumeroluvan saamiseen vaadittavia ajoneuvoteknisid vaatimuksia tulee tarkentaa. Samalla tulee
my0s huomioida, ettd lupaan voidaan sisillyttdd kayttoon liittyvié ehtoja.

Kuten aiemmin todettiin, on laissa liikenteen palveluista sdddetty vaatimus merkitd ajoneuvo rekis-
teriin luvanvaraiseksi. Vaikka testaamista suorittavalla yrityksell4 olisi laissa vaadittu liikennelupa,
ei rekisterimerkintdd ajoneuvon kayttotarkoituksen luvanvaraisuudesta voi tehdd, koska kokeiluissa
kéytettdvid ajoneuvoja ei voida rekisterdidd, koska niilld ei ole ajoneuvojen rekisterdintiin tarvitta-
vaa tyyppihyvéksyntdd. Tdmén vuoksi laissa liikenteen palveluista sdddettyd vaatimusta kayttotar-
koituksen merkitsemisesti ei pitdisi vaatia automaattiajamisen testaamiseen kaytettdviltd ajoneu-
voilta.

Voimassa olevassa ajoneuvolaissa ei ole vaatimusta siité, ettd koenumerotodistuksen haltijan olisi
raportoitava testien kulusta viranomaisille. Vaatimus raportoinnin pakollisuudesta kannustaisi vas-
tuulliseen testaamiseen ja edistdisi laajempaa tietoisuutta automaattiajamisen kehityksestd. Rapor-
tointivelvollisuus pitdisi ulottaa my9s kaikkiin testeihin liittyviin muutoksiin kuten esimerkiksi tes-
tattavan ajoneuvon teknisiin ominaisuuksiin tai ohjelmistoihin tehtyihin muutoksiin.

Yleensa testattavan laitteen ajoneuvoluokka on selvilld ja ajoneuvon voi selvésti kayttda koekilvilla.
Tilanne on kuitenkin erilainen, jos ajoneuvo ei kuulu mihinkéén laissa sdddettyyn ajoneuvoluok-
kaan. Talloin koenumerokilpié ei voida myontaa.

Ajoneuvolaissa on sdéddetty poikkeuksia ajoneuvojen rekisterdintivelvollisuudesta. Esimerkiksi tien-
pitoon rakennettua tai varustettua moottoritydkonetta ei tarvitse rekisteroidd. Tallaisten automaattis-
ten tyokoneiden testaaminen on siis mahdollista ilman rekisterdintid tai koenumerokilpia.

Automaattiset tavarankuljettimet sen sijaan eivit voi olla tydkoneita, joten niiden testaaminen julki-
sessa litkenteessé ei vield ole mahdollista koekilvilld eikd niiden rekisterdintivelvollisuudesta ole
sdddetty poikkeusta.

Automaattisten tavarankuljettimien testaamiselle on kuitenkin tarve, ja siksi ajoneuvolakiin tulisi
lisétd niiden kohdalle poikkeus rekisterdintivelvollisuudesta. Samassa yhteydessi pitéisi ratkaista
myds niiden ajoneuvoluokitus, mahdollinen vaatimus kuljettajasta seka laitteiden kayttdalue.
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Etdohjaamisen osalta (kuljettaja ajoneuvon ulkopuolella, tyypillisesti etdvalvomossa) tavoitetila on,
ettd yksi etdohjaaja voisi jatkossa vastata useamman ajoneuvon kuljettamisesta tilanteessa, jossa
ajoneuvot litkkkuvat pddosin automaattisesti, mutta pyytavit ongelmatilanteissa ohjeita ja ohjausta
valvomosta. Nykyinen kuljettajakoulutus ei tillaisessa tilanteessa valttamétta ole riittdva vaatimus
etdohjaajalle, vaan on tarkemmin mietittdva millaisia vaatimuksia etdohjaajan toimintaa kohtaan tu-
lisi asettaa.
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10 Vesiliikkenne

10.1 Yleiskatsaus vesiliikenteen automaation tilaan

Suomi on yksi edelldkivijoistd merenkulun automaatiossa, mutta vahvuuksien hyddyntdmiseksi
olisi tarpeen tehostaa kansallisen ja EU-rahoituksen hyddyntdmisti tai jopa perustaa sellainen kan-
sallinen vesiliikenteen kehittimisohjelma, joka tukee kaksoissiirtyméda digitalisaatioon ja automaati-
oon sekd padstdjen vihentdmiseen eli digitalisaatiota, automaatiota ja kestavaid kehitystéd edistavien
teknisten ratkaisujen ja tiedon hyodyntdmisti edistdvien toimintamallien kdyttoonottoa, julkisia
hankintoja ja ekosysteemeji, simulaattoreiden hankintaa ja kdyttod, pilotointia ja standardointia
sekd yhtendisten rajapintojen kdyttoonottoa.

Merenkulussa automaatiota tukevia ratkaisuja on kadytdssé ja teknologinen kehitys on jo niin pit-
kalla, ettd se voi mahdollistaa varsin pitkédlle menevan autonomisen merenkulun. Aluksilla on useita
teknisid apuvilineitd, jotka tukevat padtoksentekoa konesillalla (ARPA eli alusten automaattinen
tutkaseuranta, ECDIS eli elektroninen merikartta, AIS, kallistuksen vakaus) Joillain varustamoilla
on huollon etétuki aluksille maa-asemilla. Konehuoneet ovat padsdintoisesti miehittimattomid yoai-
kaan.

Merkittdvimpid merenkulun automaation ja tekoélyn sovellusalueita, joilla on jo ratkaisuja ja joita
kehitetddn voimakkaasti ovat algoritmit ja jarjestelmait, joilla pyritddn yhteentdrméyksen estdmi-
seen, aluksen késittelyyn, tilannekuvan luomiseen esimerkiksi koneni6ll4 ja sensorien kokoamien
tietojen yhdistdmisellé (sensor fusion). Tilannekuvaa luovan sovelluksen avulla saadaan tarkempi
kuva aluksen asemasta ja liikkeistd satamissa ja merivdylien kapeikoissa sekd mahdollisista vaike-
asti tunnistettavista kohteista ja piilossa olevista esteisti. Aluksen késittelyd avustavat jarjestelmat
automatisoivat aluksen ohjailua esim. laituriin saapuessa tai ldhdettdessi. Pitkddn merenkulussa
hyodynnetyistd DP-jarjestelmistd (dynamic positioning), joiden avulla alukset voivat maarittia si-
jainnin ja pitdd alusta paikallaan tdsmilleen halutussa paikassa, on kehitetty yhi dlykkddmpid ja mo-
nipuolisempia jirjestelmid. My0s sensoriteknologia on kehittynytta.

Etdohjausratkaisuja ja kokonaan autonomisia ratkaisuja ei ole toistaiseksi kiytossd Suomessa, vaik-
kakin tdysmittakaavan kokeiluja on tehty Suomessa niin kuin muissakin edelldkivijamaissa, kuten
Norjassa, Tanskassa, Japanissa, Kiinassa, Singaporessa, Hollannissa, Yhdysvalloissa ja Venégjélla.
Suomi nékee ettd alukset voivat navigoida autonomisesti turvallisesti erityisolosuhteissa vihiliiken-
teiseen aikaan ja yksinkertaisella vakioreitilld ja yksinkertaisessa ympéristossd kuten avomerelld
osan matkaa. Pddsddntdisesti tarvitaan kuitenkin vuorovaikutusta eVéyldn, VTSn, etdohjauksen ja —
luotsauksen kanssa.”!

Erdissd maissa on myos suunnitelmia siirtyé joiltain osin autonomiseen litkenteeseen (esimerkiksi
Japani, Eteld-Korea ja Vendjd). Japanissa syy tdhdn on merenkulun ammattilaisten nopea ikaanty-
minen. Se ndkee kehityksen kulkevan kahdessa vaiheessa eli ettd kauppa-aluksen osalta toteutetaan
osittainen tai vaiheittainen automaatio ja etdohjausteknologiat osana toimintoja tai tehtivid avusta-
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massa miehistod kannella ennen kokonaan miehittdméatontd alusta. Verrattain pienille aluksille ly-

hyilld vakioreiteilld ja rajatuissa oloissa puolestaan toteutettaisiin viliton automaatio kaikkiin tehté-
.. 52

viin.

Yleistd hyviksyntéd ja lainsdddéntod pitkédlle menevid autonomiaa hyddyntéville sovelluksille ei
vield ole, suorituskykystandardit puuttuvat eiki ratkaisuja ole vield todennettu kaikilta osin turvalli-
siksi. Myos alusteknologian standardoinnissa on puutteita, vaikka erityisesti suuret yritykset hake-
vat yhteisymmaérrystéd standardoinnista ja standardointity6td tehddén kansainvélisissd jarjestoissa.

My®0s ympariston osalta tekninen kehitys etenee haastavien ilmastotavoitteiden my&td. Aluksi bio-
polttoaineita ja my0hemmin synteettisid polttoaineita sekoitetaan nykyisten polttoaineiden jouk-
koon, maasihkd otetaan laajemmin kdyttoon ja teknisid parannuksia tehddin aluksille. Tamén jal-
keen tulevat uudet kdyttovoimaratkaisut, kuten vety, aurinkovoima, tuulivoima ja sdhkd. Polttoaine-
valintaa ja teknisid energiatehokkuustoimenpiteité tdydentivéat aluksen nopeuden laskeminen, joka
voi vihentdd paljonkin polttoaineen kulutusta. Myds satamakéyntien tehostamisella vaikutetaan
paidstoja vihentavasti. Koska automaatioteknologia yhdistettyna tietojen tehokkaampaan hyodynta-
miseen tuo tehokkuuden kautta my6s hyotyjd padstdjen vihentdmisen kautta, litketoimintamalleja
voisi 16ytyéd yhdistamalla digitalisaatio, automaatio ja padstdjen vihentiminen, josta esimerkkiné
voisi olla nollapdéstdinen, hiilineutraali ja etdohjattu/autonominen alus. Laivanrakennukseen ollaan
kehittdiméssd myoOs uusia materiaaleja esim. kuituvahvistettuja muovikomposiitteja ja erilaisia alu-
miiniseoksia.

Aluksilla, erityisesti suurilla kauppa-aluksilla, on pitki elinkaari. Hankinnat ovat hintavia eika liike-
toimintamalleja vield ole. Siksi sekaliikenteen jérjestiminen on haasteena vield pitkén aikaa. Auto-
nomia kehittyy hitaasti vaiheittain, ensin lyhyille matkoille, vakioreiteille ja ympéaristdihin, joilla
tiedon siirto on helppo jérjestd. Se kehittyy todennikoisesti ensin 1&himerenkulkuun ja sisdvesille,
mikali 16ytyy kannattavia liitketoimintamalleja tai julkisin hankinnoin tilataan autonomiaa hyddyn-
tavid julkisia palveluja. Autonomiaa aletaan kdyttda vasta myohemmin pidemmilld, kansainvalisilla
reiteille esimerkiksi kansainvélisen lainsddddnndn muutosten hitaudesta johtuen.

Alusten automaatiotasoa voidaan nostaa alustyypisté riippumatta. Kustannus-hyoty-analyysit ovat
tassd yhteydessd kuitenkin tarpeen sopivan tason maarittimiseksi kullekin eri alustyypille ja liike-
toimintamallille. Alusten automaatiotason kehitys saattaa luoda uusia merenkulun turvallisuusuhkia,
miké on huomioitava alusten turvallisuusvaatimuksissa.

10.1.1 Suomen asema kansainvdlisessd kehityksessd

Suomen ldhtokohdat menestyé vesiliikenteen automaation osalta ovat varsin hyvit:

— Suomen meriteollisuus on yksi edelldkdvijoitd merenkulun automaatiossa ja ICT-
toimiala puolestaan on edelldkavijd esimerkiksi 5G:n, tekodlyn ja sensorifuusion
osalta.

— Suomessa on kansainvilisti osaamista ja liiketoimintamahdollisuuksia erityisesti di-
gitaalisen aluksen, digitaalisen sataman, talvimerenkulun automaation ja lahimeren-
kulun osalta. Suomi on edelldkdvija automaattisen kanavasulkuteknologian osalta.
Lisdksi osaamista on myds ympéristotoimialalta.

52 MSC 102/5/27 Japan's perspective on further work after completion of the RSE
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— DIMECC (Digital, Internet, Materials & Engineering Co-Creation) Oy:n vetdma
Suomen OneSea —ekosysteemiyhdistys kokoaa yhteen meriteollisuuden ja tietotek-
niikan yrityksii ja tukee siten luottamuksen syntymisti ja yhteistyotd Suomessa ja
kansainvélisesti. VT T:n (Teknologian tutkimuskeskus) vetimid RAAS (Research Al-
liance of Autonomous Systems) on uusi ekosysteemi tutkimuksen ja kehityksen
osalta. VTT:114 on lisdksi kdytdssa tutkimussimulaattori, jota voitaisiin hyddyntéaa
osaltaan suorituskyvyn kriteerien testaukseen ja sovellusten ja tuotteiden verifioin-
tiin. Satakunnan ammattikorkeakoulussa (SAMK) on puolestaan kdytdssa tutkimus-
simulaattori. My0s joillain yrityksilld on kéytdssd simulaattoreita omien tuotteidensa
testaukseen ja kidyton koulutukseen.

— Suomen lainsdddénto tukee kokeiluja.

— Suomi on yksi 5G-kehityksen kirkimaista. Suomen satamat ovat kirjessé ottamassa
kayttoon 5G-teknologiaa infrastruktuurissaan.

— Viranomaiset ovat avanneet dataa laajasti. Esimerkiksi vuonna 2019 perustettu lii-
kenteen ohjausyhtio Traffic Management Finland, johon VTS Finland kuuluu, valit-
tdd avointa dataa liikennepalvelulain perusteella avoimesti. Liikenteen ohjauksen
lainsd4déntd ja uusi organisointi tukevat automaatiota edistimaéllé tiedon jakamista ja
mahdollistamalla alusliikennepalveluille VTS:lle uuden roolin.

— Suomessa on maailman ensimmaiinen testausalue Jaakonmerelld, joka on avoin kai-
kille.

— Suomi on ollut aloitteellinen IMO:ssa ja EU:ssa automaation edistimisessd esimer-
kiksi tarvittavan lainsddddannon viitekehyksen, koealueohjeistusten seké teknologi-
sesti kehittyneiden ratkaisujen aikaansaamiseksi.

10.2 Saéantely

10.2.1 Tarve sddntelyn viitekehykselle

On tarpeen luoda etenevédn automaation tueksi lainsdddannon viitekehys ja tekodlyn etiikan viiteke-
hys, jotta ndmé kysymykset tulevat ratkaistua kokonaisvaltaisesti. Téssd luvussa on tarkastelu seu-
raavia viitekehykseen sisdltyvid kysymyksia:

Kansainvilinen lainsdddénto (erityisesti kansainvélinen merenkulkujdrjestd IMO), alueelli-
nen EU-lainsdédénto ja kansallinen lainsdddéanto

Merenkulun tekoidlyn viitekehys ja sen soveltaminen huomioiden tekodlyjérjestelmien pai-
toksenteon ldpindkyvyys: selitettdvyys ja jiljitettivyys

Maidritelmét ja automaatiotasot sekd toiminnot, uudet ja vanhat toimijat ja niitd koskevat
vastuut

Yhtendisten suorituskykykriteerien asettaminen tavoitepohjaiselle lainsdddanndlle
Kolmannen osapuolen validointi ja sertifiointi, yritysten itsesddntely ja turvallisuuskulttuuri,
viranomaishyviksyntd ja valvonta seké riskien hallinta

Liikenne- ja viestintdministerid teetti viitekehyksen tueksi selvityksen, jonka toteutti Centrum Balti-
cum. Selvityksessd kuvattiin merenkulkua koskevan lainsddddnnon moninaisuutta kansainvélisen,
EU:n, Pohjoismaisen merilain ja Suomen kansallisen lainsdddanndn ndakoékulmasta ja toisaalta lain-
kiyttovaltaa koskevien sdéntdjen, teknisen sdéntelyn ja standardien, yksityisoikeudellisten kysy-
mysten ja muun sddntelyn nikokulmasta:
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Lainkdyttovaltaa Tekninen sdintely ja | Yksityisoikeudelliset | Muu sdidintely

koskevat  sddnnét | standardit (kohdis- | kysymykset (kohdis- | (rikos-, sosiaali-,

(kohdistuvat valtioi- | tuvat  lippuvaltioi- | tuvat laivaisiintiin ja | kauppa- ja julkisoi-

hin) hin) kaupallisiin  yhteis- | keus yms.)
tyokumppaneihin)

Kansainviilinen UNCLOS

(YK)

Kansainvilinen SOLAS, MARPOL,

(IMO, ILO) STCW, COLREGS,

MLC

Kansainvilinen Esimerkiksi yksityis-

(IMO, UNCITRAL, oikeudelliset  sopi-

CMI, yms.) mukset koskien vas-

tuita, rajoituksia, pi-
datystd, tavarankulje-
tusta, meripelastusta
jne.

EU Aluksen turvalli- | Tuotevastuuta koske- | Useat EU:n perusta-
suutta koskevat ase- | vat sddnndt, vakuu- | missopimuksen  ja
tukset ja direktiivit tusvaatimukset lainsdddannon katta-

mat asiat
Poikkeuksia koske- | Toimivaltaista lain-
vat rajoitukset kéayttovaltaa ja sovel-
lettavaa lakia koske-
vat sddnnot
Pohjoismaat Pohjoismaiset meri-
lait, pohjoismaiset
merivakuutusehdot

Suomen kansallinen Kansallinen téytin- | Merilaki 674/1994, | Koko lainsdddantod

lainsdddinto toonpanolainsié- muut vastuuta, va- | sovelletaan sen lipun
dantd, lippuvaltion | kuutusta yms. koske- | alla purjehtiviin aluk-
hallinnon harkinta- | vat lait siin
valta (Traficom)

Merenkulkua koskevan sééntelyn tasot.>

10.2.2 Mddritelmdit ja automaatiotasot sekd toiminnot, toimijat ja nditd koskevat vastuut

Mddritelmdt

Merenkulun automaatioon liittyvistd méaéritelmisté on keskusteltu IMO:ssa erityisesti sen turvalli-
suuskomiteassa 2019 Ranskan laatiman ja Suomen tukeman dokumentin >*pohjalta, mutta paédyt-
tiin sithen ettd madritelmid voidaan késitelld vasta IMO:n sdddoskartoituksen yhteydessi. Doku-
mentissa suositellaan esimerkiksi dlykéds laiva —termin kdyttamisti kaikista aluksista, joilla on kay-
tossddn vaihtelevan tasoista automaatiota, termin autonominen alus kayttod vain aluksesta, joka
pystyy tekemiin pdédtoksid itsendisesti sekd termin miehittdmiton alus kidyton vilttdmistd. Kansain-
vilinen standardisointijirjestd ISO> on tuottanut turvallisuuskomiteaan dokumentin, jossa ehdote-
taan teollisuuden ndkokulmasta seuraavia madritelmid: automaatio, autonomia, autonominen laiva-
jarjestelmd, etdohjauskeskus (RCC), maaohjauskeskus (RCC), miehittdmiton (unattended) ja mie-

53 Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara Ilvessalo: Charting Regulatory Frameworks for Maritime Au-
tonomous Surface Ship Testing, Pilots, and Commercial Deployments, 2020.

3 MSC101/5/4 Proposal for terms to be avoided, recommended terms and draft of glossary
35 MSC 102/5/18 1SO. Proposed terminology for MASS
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hittdmaton laiva (crewless ship). OneSea —ekosysteemi osallistui médrittelyjen laatimiseen. Kumpi-
kaan ehdotus ei sisdlld madritelmaa liittyen etdluotsaukseen tai liikenteen ohjaukseen. Néiden sisél-
tod ja kehittdmistarpeita on tarkasteltu tdssd selvityksessd omissa luvuissaan.

Merenkulun automaation osalta ei ole olemassa yhti, kaikkien hyvdksymai automaatiotasojen méé-
rittelyd, vaan jdsennyksid on laadittu erikseen esimerkiksi lainsdddannon ja liiketoiminnan tarkoi-
tuksiin. Tdmé on jatkossakin hyva lahtokohta. Luokituksia voidaan tarkastella seuraavista nakokul-
mista:

- Miehistd: 1. tdysi miehisto, 2. miehiston madraa rajattu, 3. ajoittain miehittiméton kone-
silta/konehuone, 4 tdysin miehittiméton alus

- Ihmisen suorittama navigointi ja/tai huolto tapahtuvat 1. alukselta tai 2. aluksen ulkopuolelta
(etdoperointi).

- Automaatio ihmisen pédédtoksenteon tukena, ihmiselld mahdollisuus pééttia ottaa kontrolli
koneelta (valvottu autonomia), kone siirtdd kontrollin ihmiselle tietyissd maéritellyissd olo-
suhteissa (rajattu autonomia), koneella tdysi autonomia, jolloin ihmiselld ei ole mahdolli-
suutta ottaa kontrollia (tdysi autonomia). On tarpeen sditia siitd, milloin autonominen jérjes-
telmé voi navigoida itsendisesti ilman ihmisen valvontaa.

- Aluksen tyyppi, koko ja kayttotarkoitus: Esimerkiksi autonomisen maantielautan ja hinaajan
riskit ovat todenndkdisesti pienemmait kuin autonomisen, 6ljyd kuljettavan tankkerin. Henki-
16liikenne on rahtiliikennettd haasteellisempi automatisoida lainsdéddannon nédkokulmasta.

- Minka tasoista teknologiaa aluksella on kdytossé erityisesti navigointiin ja tilannekuvaan
sekd propulsioteknologioihin liittyen? (Mm. tekodly, koneély, sensorit, tutkateknologia, pro-
pulsioteknologia. Lainsdddannon ndkokulmasta minimivaatimukset esimerkiksi konenédén
toiminnalle, jotta siithen voi luottaa).

- Liiketoimintamallit (Liiketoimintamalli voi perustua esimerkiksi siihen, etti aluksella tarvi-
taan vihemman tai yksinkertaisempia tiloja ja palveluita. Lainsddddnnon nikokulmastakin
tarvitaan tietoa kehittyvisti, realistisista litketoimintamalleista.

- Automaatiotasot tulevat myos vaihtelemaan aluksen matkan eri vaiheissa ja poikkeustilan-
teissa. Tdma vastaa my0s nykyisid kdytdntdjid, joissa aluksen satamaohjaus (manddveeraus)
hoidetaan manuaalisesti ja navigointiosuudet aluksen eri automaatiotasoja hyddyntden. Mil-
laisessa toiminnallisessa ympéristossd (avomeri, rannikko, satama, litkenteen vilkkaus, seka-
litkenne) alus kulloinkin toimii ja millaiset minimivaatimukset siellé tarvitaan tiedolle, digi-
taaliselle infrastruktuurille ja fyysiselle infrastruktuurille?

- Minké tahon vastuulla olevalla alueella operointi tapahtuu? Esimerkiksi sisdvesilla ja ran-
nikkovaltion alueella on vain yksi vastuutaho ja kansallisen lainsddddannon rooli on suu-
rempi.

- Lainsdadéntdon vaikuttaa myds se, onko kyseessé kokeilu vai liiketoiminta/palvelu.

IMO:n sdddosesteiden kartoitukseen kdytetty autonomian tasojen luokittelu perustuu toisaalta sii-
hen, onko kannella miehistd4 ja toisaalta sithen, tapahtuuko aluksen ohjaus kannelta, etdni vai ko-
konaan autonomisen jirjestelmén toimesta. IMO:n automaatiotasojen luokittelu ei tue riittdvisti
sdantelyn kehittdmisti. Lainsddddnnon ndkokulmasta luokituksen tulisi tukea esimerkiksi vaatimuk-
sia minimimiehitykselle, navigaatiotoiminnolle, tiedon jakamiselle ja teknisiksi standardeiksi. Siksi
on tarpeen tarkastella myds muita edelld mainittuja ulottuvuuksia.>®

36 Nitd ulottuvuuksia on kuvattu esimerkiksi seuraavissa tutkimuksissa ja selvityksissi:
- IMO:n automaation esteiden sdddoskartoituksen automaatiotasoluokittelu;



95(176)

Automaation tasot ja tarkasteltavat tekijat
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- Porathe, T., Hoem, A. S., Redseth, @. J., Fjertoft, K. E., & Johnsen, S. O. (2018). At least as safe as manned shipping?
Autonomous shipping, safety and “human error”. (Safety and Reliability—Safe Societies in a Changing World. Proceed-
ings of ESREL 2018, June 17-21, 2018, Trondheim, Norway.

- Henrik Ringbom (2019) Regulating Autonomous Ships — ——Concepts, Challenges and Precedents, Ocean Develop-
ment & International Law, 50:2-3;

- Meriliikenteen automaation kehitys. Merenkulun automaation ja digitalisaation tutkimusohjelma, Traficomin julkai-
suja 122/2019;

- Oskar Levander Kongsberg Maritime. Tulevaisuuden laivat: Autonomiset laivat -koulutusaineisto. 2019

- Automaatiosuunnitelman laatimisen sidosryhmikeskustelut OneSea-ekosysteemin ja teknologiatoimittajien kanssa
kevailld 2020;

- Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara Ilvessalo: Charting Regulatory Frameworks for Maritime Au-
tonomous Surface Ship Testing, Pilots, and Commercial Deployments (Draft). Liikenne- ja viestintdministerion julka-
isuja, 2020.
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Manning level

(on board)
A
Unmanned RO-UCCMASS AO-UCCMASS
Periodically
unmanned
RO-CMASS AO-CMASS
MO-CMASS
Fully manned » Level of
Manual Monitored Constrained  Full autonomy
operation automation autonomy autonomy

57

Y1l oleva kuva havainnollistaa sité, ettd on relevanteinta tarkastella sitd, tekeeko paatoksen kone vai
thminen, silld autonomian taso voi vaihdella matkan aikana. Suurimmat haasteet lainsdddannolle tuo
siirtyminen autonomisen jirjestelméin padtoksentekoon. Siksi tiukkojen vaatimusten asettamisesta
automaatiotasojen madrittelylle ei ole hyddyllista.

Toiminnot, toimijat ja vastuut

Alusta on perinteisesti tarkasteltu kokonaisuutena esimerkiksi suunnittelun aikana. Autonomisen
aluksen suunnittelu ja toiminta ovat kuitenkin monimutkaisia. Siksi automaatiota tulisi tarkastella
tehtdvien ja jarjestelmén toimintojen tasolla siten ettd tdhén sisdltyy thmisen ja koneen vuorovaiku-
tusta tukevien méadritelmien ja mallien tarkastelu. Tdma l&htokohta sopisi paremmin méérittelemain
autonomisen jirjestelmin ja operaattoreiden rooleista ja vastuista toimintojen suorittamisessa. >°

Toimintojen tasolla on tarpeen tarkastella sitd mitd toimintoja tai niiden osatoimintoja voidaan hoi-
taa joko osittain tai kokonaan autonomisilla jarjestelmilld kuten algroritmeilla ja sensoreilla tai nditd
yhdistdmalla. On my0s tarpeen tarkastella, mitd nédihin toimintoihin liittyvit tehtavit ja vastuut jar-
jestetddn. Esimerkkejéd toiminnoista ovat etdhallinta ja valvonta, viestinté, tahystys, navigointi ja
mandveeraus, paloturvallisuudesta huolehtiminen ja lastin kisittely.

Liikenteen automaation eteneminen tuo tullessaan uusia toimijoita kuten etdohjauskeskukset ja voi
muuttaa olemassaolevien toimijoiden kuten luotsauslaitoksen tai aluspalvelujen rooleja ja vastuita.
Digitalisaatio mahdollistaa uudella tavalla resurssien kustannustehokkaan hyddyntdmisen ja yhteis-
tyon. Niitd muutostarpeita on tarkasteltu Suomen toimintaympéariston ndkokulmasta luvussa Toimi-

57 Charting Regulatory Frameworks for Maritime Autonomous Surface Ship Testing, Pilots and Commercial Deploy-
ments. Henrik Ringbom et al. Liikenne- ja viestintdministerdn julkaisuja, 2020.
8 SAFEMASS Study of the risks and regulatory issues of specific cases of MASS — Summary. EMSA. 2020.
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joiden muuttuvat roolit ja vastuut. Myds kansainvilinen keskustelu yhtendisten, laadukkaiden ja en-
nakoitavien toimintatapojen saavuttamiseksi on tarpeen. Esimerkiksi VTSn osalta titd keskustelua
kdydadn sekd IMO:ssa ettd EU:ssa korostaen kansainvilisen maéritelmén tarpeellisuutta.

Merenkulkijoiden nikokulmasta on oleellista, ettd tehtdvét muuttuisivat automaation myota entistd
turvallisemmiksi ja mielekkdammiksi sekd mahdollistaisivat lepoajat entistd paremmin.

10.2.3 UNCLOS

YK:n merioikeusyleissopimus (UNCLOS, SopS 50/1996) siséltia erditd madriayksid, jotka on hyva
huomioida automaatiotydsséd, vaikkakaan yleissopimus ei kuuluu IMO:n toimivaltaan. Merioikeus-
yleissopimus on kuitenkin vahvasti liitinndinen IMO:n yleissopimuksiin, silld merioikeusyleissopi-
muksessa toistuvasti viitataan toimivaltaiseen kansainviliseen organisaatioon ja sen puitteissa laa-
dittuun sdéntelyyn merioikeusyleissopimusta tarkentavana merioikeusyleissopimusta pidetéén ylei-
sesti ”merten perustuslakina” ja se on yleisesti tunnustettu puitesopimukseksi, jonka artiklat tarken-
tuvat muiden aihespesifien kansainvélisten sopimusten kautta. Merioikeusyleissopimuksessa tehté-
vit viittaukset ’toimivaltaiseen kansainvéliseen organisaatioon” tai ’soveltuviin kansainvilisiin
sdaannostoihin ja standardeihin” luovat merioikeusyleissopimuksen osapuolille velvollisuuden sovel-
taa ja saattaa voimaan myds IMO:n sddnndstdjd ja standardeja.

Erityisesti merioikeusyleissopimuksen 94(3) artiklan mukaan lippuvaltion tulee varmistaa kaikin
tarpeellisin toimin turvallisuus merelld. Nama toimet koskevat mm. aluksen navigointia, merikel-
poisuutta, miehitystd sekd aluksen rakennetta ja varusteita. Artiklan seuraava kohta 94(4) tarkentaa
michitystd koskevaa vaatimusta siten, ettd kyseisilld toimilla tulee muun muassa varmistaa, etta jo-
kainen alus on sellaisen pééllikon ja pdéllyston valvonnassa, jolla on asianmukainen péitevyys var-
sinkin merimiestaidoissa, merenkulussa, viestiyhteyksien hoidossa ja koneenkéytossa ja ettd miehis-
ton patevyys ja lukuméérd vastaavat aluksen tyyppid, kokoa, koneita ja varusteita.

Merioikeusyleissopimus ei sanamuotonsa puolesta suoraan estd automaatiota vaan sen voi tulkita
hyvéksyvin tdssd mielessd uusien teknologioiden hyddyntdmisen, jos kansainviliset sddnnét ja
standardit (erityisesti IMO) niiti tukevat.” Yleissopimuksen 94(5) artiklan mukaan ryhtyesséin 3
ja 4 kappaleen edellyttdmiin toimiin jokaisen valtion tulee noudattaa yleisesti hyvaksyttyjd kansain-
vilisid madrayksid, menettelyjd ja kidytdntod sekad kaikin tarvittavin tavoin varmistaa, ettd ne otetaan
huomioon.

10.2.4 IMO-sddntely

IMO:n meriturvallisuuskomitea (Marine Safety Committee, MSC), oikeudellinen komitea (Legal
Committee, LEG) ja merenkulun sujuvoittamiskomitea (Facilitation Committee, FAL) ovat laati-
neet sopimuksia koskevan kartoituksen automaation esteistd. Tuloksia ei ole voitu komiteoissa kési-
telld covid-19-pandemian vuoksi aiheutuneista vaikutuksista IMO:n tyohon. Kartoitus saatettaneen
loppuun vuoden 2021 komiteoissa. Vastaavaa kartoitusta ei ole meriympéristonsuojelukomiteassa
(Marine Environment Protection Committee, MEPC) aloitettu, eika sitd talld hetkelld ole komitean
tyoohjelmassa.

% Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara Ilvessalo: Charting Regulatory Frameworks for Maritime Au-
tonomous Surface Ship Testing, Pilots, and Commercial Deployments (Draft). Liikenne- ja viestintdministerion julkai-
suja, 2020
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Saddoskartoituksen tarkoituksena oli selvittdd voimassaolevan sddntelyn puutteet ja mahdolliset au-
tomaation esteet eri automaatiotasoilla. Useita sdéntelyn aukkoja on tunnistettu ja sdddoskartoituk-
sen tarkoituksena oli 16ytda ratkaisu siithen, tuleeko sdédntelyd nididen aukkojen johdosta muuttaa vai
voidaanko aukot korjata esimerkiksi tulkinnalla. Tarkoituksena ei ollut vield tésséd vaiheessa rat-
kaista sitd, millaista uutta sdéintelyd ndiden havaittujen aukkojen osalta tarvitaan. Myds IMO:n toi-
mivaltaan kuulumattomat instrumentit ovat relevantteja, eritoten ILO:n alainen merityotd koskeva
yleissopimus sekd YK:n alainen merioikeus-yleissopimus (UNCLOS).

Vaikka sdddoskartoituksen kisittely on kesken IMO:ssa, on syytd muodostaa kanta siithen, miten
tulisi edetd havaittujen esteiden ja aukkojen suhteen ja edeti ripedsti tulosten késittelyn jilkeen, silld
tarpeellisten muutosten tekeminen on aikaa vievéa kansainvélisessd padtoksenteossa. Alla on ku-
vattu alustava aika-arvio muutosten valmistelemiseksi, hyviksymiseksi ja voimaansaattamiseksi
erdiden keskeisten IMO-sopimusten osalta. Se perustuu arvioihin IMO-instrumenttien muutostyo-
hon keskimédrdisesti kuluvasta ajasta. Arvion taustalla on erityisesti kiytetty COLREGs-yleissopi-
muksen muutosprosessia sekd kokonaan uuden instrumentin kehittdimistyohon kuluvaa aikaa. COL-
REGs-muutokset koskien esimerkiksi tdhystystéd (sdénto 5) ja torméyksen estdmistd (sdénto 8) voi-
sivat todenndkoisesti tulla voimaan vasta 2032. SOLAS-sopimuksen osalta kyseessd on esimerkiksi
aluksen ja maatoimijoiden vélisen vuorovaikutuksen, verkottumisen, turvallisen navigoinnin (ny-
kyinen kappale 5) ja tilannekuvan mahdollistaminen, mikd mahdollisesti voitaisiin toteuttaa uudella
luvulla sopimukseen. Myds muihin IMO:n toimivaltaan kuuluviin instrumentteihin on tehtavd muu-
toksia automaation mahdollistamiseksi. Esimerkiksi STCW-yleissopimuksen muutostydssé on tar-
peen muokata vahdinpitoa koskevia méddrdyksid. Muutostyon odotetaan alkavan vuonna 2022, ja
muutokset saattaisivat tulla voimaan vuonna 2028. Kuitenkin ndmai kaikki aikataulut ovat arvioita,
ja ovat hyvin riippuvaisia useista asioista, kuten timénhetkisesti globaalista tilanteesta.

Paatés
tyon aloittamisesta Muutokset Muutokset
,L Ty6 alkaa hyvaksytaan voimaan
1 | | /J\ | 1 | | 1 fJ\ | 1 fJ\ >
W . s 55
2020 2025 2030

Suomi on esittinyt®® keskeisiksi lainsdidinndn aukoiksi ja kehitettiviksi yldtason teemoiksi, jotka
komiteoiden tulee ratkaista yhteistydssd IMO:ssa erityisesti seuraavia:
- teknologianeutraalin, tehokkaan ja luotettavan digitaalisen infrastruktuurin seka verkottunei-
suuden tarve
- hajautettu avoimiin ohjelmistorajapintoihin perustuva tiedonvaihtoarkkitehtuuri, joka mah-
dollistaa dokumenttien asemasta digitaalisen datan jakamisen, miké puolestaan mahdollistaa
tehokkaan datan hyddyntdmisen aluksella, etdohjaus- ja luotsauskeskuksessa sekd aluspalve-
luissa.
- automaation kannalta vilttdiméattoman ja uusien palvelujen ja tekoédlyn kannalta tirkeén tie-
don saatavuuden, laadun ja dynaamisuuden kehittiminen

%0 IMO FAL 44/INF.5 ja IMO MSC 102/INF.17) Strategic themes in MASS perspective.
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- vastuiden ja tilivelvollisuuden seké ldpindkyvyyden, erityisesti jaljitettivyyden kehittiminen
silloin kun tekoély toimii ihmisen puolesta.

10.2.5 Tekodlyn etiikka ja ldpindkyvyys

Keskeisin eettinen kysymys liittyy autonomisen navigoinnin turvallisuuden varmistamiseen. Siksi
sadntelyssa tulisi keskittyé ensi sijassa varmistamaan, ettd laivoilla on riittdvin navigointikyky ja ti-
lannetietoisuus, jotta merenkulku olisi turvallista.

Lépindkyvyyden osalta kauppamerenkulussa ovat keskeisid erityisesti algoritmien selitettdvyys ser-
tifiointia suorittaville kolmansille osapuolille ja viranomaisille seki jiljitettivyys onnettomuuden
sattuessa. Lapindkyvyys kansalaisille ei ole ainakaan vield yhta keskeisti, silld autonomian kehitty-
minen tapahtunee ensin rahtialuksilla. On kuitenkin syyté viestid siitd, ettei automaation kehitys ei
tarkoita sitd, ettd aluksella ei olisi lainkaan miehistoa.

Yksi algoritmien etiikkaan liittyvid haasteita saattaa olla algoritmi, joka ei toimi lainsdddénnén mu-
kaisesti ja kuten on tarkoitettu. Toisaalta algoritmien hyddyntdmasti tai niiden kouluttamiseen kdy-
tetystd virheellisestd tai puutteellisesta tiedosta voi seurata erityisesti kauppamerenkulussa suuria
inhimillisid, taloudellisia ja ympériston saastumista aiheuttavia vakavia seuraamuksia. T@hén haas-
teeseen vastaamiseksi voidaan kéyttdd useita keinoja kuten lainsédédantod, kokeiluja ja julkisissa
hankkeissa koottuja tietoaineistoja, joita voitaisiin kiyttdd my0ds suorituskriteerien médrittelemiseen.
Tahan haasteeseen vastataan toisaalta kokeiluilla, toisaalta tdhan liittyy lainsdddantGtarpeita. Onnet-
tomuustilanteessa vastuu saattaa himéartyd, mutta tdhdn voidaan vastata lainsdadannolla.

Koneoppimiskomponentteja siséltdvien autonomisten navigointijdrjestelmien toiminnan varmista-
misen tulisi perustua kehitysprosessistandardien, tilastollisten mallien ja algoritmien testiyhdistel-
méén, jossa kdytetddn tallennettuja anturitietoja, vaikeiden navigointiskenaarioiden testaamiseen
keskittyvii jirjestelmisimulaatioita seki kenttikokeita.®! Virtuaalimallinnusten kehittiminen on toi-
miva keino lisdtd lapindkyvyytta.

Teollisuus painottaa erityisesti metodien verifioinnin roolia jéljitettdvyyden mahdollistamisessa.
Sekd IMO:ssa ettd EU:ssa painotetaan kokeilujen tulosten jakamista viranomaisille ohjeistuksilla.
IMO:ssa on ollut esilld tulosten jakaminen jirjeston GISIS-jérjestelmén kautta.

10.2.6 Aluksen pdidllikko

Paallikkokysymys on kaikkia komiteoita ldpileikkaava kysymys, joka komiteoiden on ratkaistava
yhteistydssé. Lisdksi on huomattava, ettd padllikkokysymys ei rajoitu pelkéstddn IMO:n toimival-
taan, vaan on huomioitava myos muu kansainvilinen sdéntely seké vakiintuneisiin sopimuksiin pe-
rustuvat yksityisoikeudelliset velvoitteet. Padllikon rooli ja vastuut ovat kehittyneet vuosisatojen
aikana, joten sitd on muovannut joukko kirjoittamattomia sdéntoja.

61 Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara Ilvessalo: Charting Regulatory Frameworks for Maritime Au-
tonomous Surface Ship Testing, Pilots, and Commercial Deployments (Draft). Liikenne- ja viestintdministerion julka-
isuja, 2020.
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Selkeimmiksi haasteiksi sdddoskartoituksessa on nostettu se, mitd padllikolla tarkoitetaan ja kenelld
voi olla paillikon oikeudet ja velvollisuudet. Toinen olennainen kysymys on, voiko etdohjaajan kat-
soa olevan pééllikko ja voiko hinelld siten olla samat oikeudet ja velvollisuudet. Etdohjaajaa ja hi-
nen terveydentilaansa koskevat vaatimukset on tarpeen médritelld samoin kuin muukin lisdsdintely,
mité etdohjaus tulee vaatimaan (mm. toimintoja, suunnittelua, sihkomagneettista yhteensopivuutta,
ndkyvyyttd, miehitysté, koulutusta ja tiedonvilitystd koskevat vaatimukset).

10.2.7 Miehistod vaativat toiminnot tai toimenpiteet

Sopimukset sisdltdvit myos vaatimuksia sille, etté tietyissé tilanteissa aluksella on oltava vastuulli-
nen henkild, ’responsible person” eli henkild, jonka vastuulle kuuluu esimerkiksi lastinkdsittely ja -
valvonta tai paloturvallisuudesta huolehtiminen. Miehittdméattomien alusten osalta on arvioitava
milloin kyseiselle henkilolle tarvetta sekd madriteltava, kuka téllainen vastuuhenkil6 on. Voi olla,
ettd aluksella tarvitaan jatkossakin kyseinen henkild, vaikka muutoin alus kykenisi toimimaan tdy-
sin autonomisesti.

Useat sopimuksen kohdat siséltévit vaatimuksia siitd, ettd miehiston on tehtiva tiettyjd toimenpi-
teitd aluksella manuaalisesti, kuten tietyt huollot matkan aikana tai hélytyksiéd koskevat vaatimukset.
Tallaisten vaatimusten tarpeellisuus on kéytidva ldpi automaattisia aluksia ajatellen. Sdaddstasoisina
tdllaiset vaatimukset voivat estdd tdysin miehittdmittomat alukset. Pitdd my0ds huomioida, kuinka
huoltovaatimukset tiytetiin MASS:ssa, jos michistod ei ole.

Useissa arvioissa nostettiin myds esille kysymys miehittdmattomistd matkustajakuljetuksista. Hata-
ja evakuointitilanteissa on tarvetta miehistolle, joten on pohdittava ovatko matkustajakuljetukset
michittimattomilla aluksilla mahdollisia. Myds ihmisten etsinté- ja pelastustoimet tulevat harkitta-
viksi. Riskit voivat toisaalta myds vihetd, kun aluksella ei ole ithmisia.

10.2.8 Todistuskirjat ja muut dokumentit aluksella

Useimmat sopimukset siséltivit vaatimuksen, jonka mukaan todistuskirjojen on oltava aluksella (on
board). Tdmén vaatimuksen on katsottu edellyttdvén yhteistd tulkintaa siitd, ettd on board —vaatimus
on toteutettavissa myds digitaalisesti. Sopimusten muuttamista ei tssd yhteydessi voi kannattaa,
silld vaikutukset olisivat huomattavat oikeudellisen komitean puolella, jonka alaisissa sopimuksissa
on vaatimus siitd, ettd vakuutustodistuksen on oltava aluksella. Tdmé& vaatimus on myos sellainen,
joka koskee useampia komiteoita.

10.2.9 MSC-komitean alaisia sopimuksia koskevat havainnot

Monessa sopimuksessa, eritoten COLREGs-yleissopimuksessa (vuonna 1972 tehty kansainvilinen
yleissopimus sddnnoistd yhteen tormaidmisen ehkdisemiseksi merelld, SopS 30/1977) on kiytetty
hyvin ihmisldht6ista kieltd, kuten “hyvd merimiestaito” ja tahystys nidko- ja kuuloaistein. Néiden
termien osalta on harkittava tarkkaan, kuinka ne ovat sovellettavissa korkeamman autonomiatason
aluksiin tai méériteltdva ne eri tavoin. Toinen COLREGs-yleissopimuksessa selkeisti esille nouseva
kysymys on alusten valo- ja d4nimerkit eli se, miten MASS-alus tulkitsee muiden alusten valo- ja
ddnimerkit ja millaiset valomerkit MASS-aluksella tulisi olla. MASS:n erillisten valomerkkien tarve
riippuu kyseessé olevan aluksen autonomiatasosta.

Autonomisten alusten tulee noudattaa samoja litkennesdéntdja kuin perinteisten. Téstd ndkokul-
masta litkkennesdéntdjd koskeva COLREGs-sopimus lienee sovellettavissa ldahes sellaisenaan, mutta
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voi tarvita lisdyksid esimerkiksi tilannekuvan seka visuaalisten elementtien ndkokulmasta. Myos
uusia litkkennesdént6ja saatetaan tarvita. Navigoinnin apuvilineet ja tulevaisuuden turvalaitteet ovat
keskeinen kysymys lainsdddannon ndkokulmasta. COLREGs ei kata digitaalisia turvalaitteita, vaan
niistd on olemassa ainoastaan IALA:n ohjeistus. Tulee selvittdd mahdollisuudet sisdllyttda sopimuk-
seen turvalaitteet.

Muita sopimuksista esiin tulleita havaintoja olivat mm. komentosillan kisite (voidaanko esim. eté-
ohjauskeskus, joka ei ole aluksella katsoa komentosillaksi) seki etdohjauskeskuksiin liittyvit kysy-
mykset (etdohjauskeskusten oikeudet ja velvollisuudet, henkildston péatevyys ym.). STCW-sopimus
(merenkulkijoiden koulutusta, patevyyskirjoja ja vahdinpitoa koskeva vuoden 1978 yleissopimus,
SopS 22/1984) soveltuu ainoastaan tilanteisiin, joissa on merenkulkijoita aluksella. Télla hetkelld
sopimuksessa ei ole vaatimuksia koskien etdohjaajan pétevyyttd, vastuita tai velvollisuuksia.

STCW-sopimusta rikotaan heti kun tdhystéji poistuu komentosillalta (osa 8). Toisaalta monet sédén-
nGt vaativat miehistdd suorittamaan tehtivid aluksen kannella. Sopimusta noudatetaan ainakin teori-
assa, jos aluksella on ainakin yksi henkild. Yksi tapa vilttaa juridisia esteitd on vihentdd miehistod
ja automatisoida aluksen toimintaa jonkin verran, mutta ei poistaa koko miehistda alukselta. Yksi-
kin merikapteenin patevyyden saanut henkild aluksella voisi ratkaista monet kaikkein hankalimmat
juridiset ongelmat. Toinen tapa ohittaa osa juridisista ongelmista on operoida autonomisia aluksia
kokeiluna, ei pysyvind toimintana. Kokeilujaksojen aikana voidaan hyodyntia tiettyjd mukautettuja
sdadoksid, jotka tarjoavat kyseisille viranomaisille enemmén mahdollisuuksia joustavuuteen. Toi-
saalta tarvitaan ratkaisuja pitkilld tdhtdimelld. SOLAS-sopimukseen lisittdva uusi, erityisesti auto-
nomisille aluksille omistettu luku, jota tdydennettiisiin sen alaisella sddnndstolla, se voisi muodosta
pohjan tille sddntelykehykselle. Sitd tarvitaan monille tdysin uusille asioille, jotka eivit ole aiem-
min olleet sddntelyn piirissd. Kehyksen tulee keskittyd varmistamaan turvallisen merenkulun kan-
nalta riittdva navigointikyky. Téarked turvallisuusseikka on, ettd sdédnndissa pitdisi kieltdd itseoppi-
vat” autonomiset alukset. Itseoppimisen sijaan autonomisten alusten ohjelmistokomponentit on tes-
tattava ennen hyviksyntéi ja niiden on oltava vakaita kdyton aikana. Sdintdjen on késiteltava erik-
seen tilannekuva- ja navigointisuunnittelujérjestelmid, silld jarjestelmien tekniset rakenteet ovat kes-
kenddn erilaiset. Sddntdjen on késiteltdva erikseen tilannekuva- ja navigointisuunnittelujirjestelmia,
silli jirjestelmien tekniset rakenteet ovat keskenéin erilaiset.®?

Lainsdadannon aukkoja, jotka puuttuvat sopimuksista ovat muun muassa liitettavyys, kyberturvalli-
suus, tiedonvaihto, navigointi sekd digitaalinen vahdinpito.

10.2.10 LEG-komitean alaiset sopimukset, oikeudelliset vastuut ja ankaran vastuun kdsite merenku-
lussa

Vastuuyleissopimukset kuuluvat IMO:ssa LEG-komitean toimivaltaan. Oikeudellinen vastuu voi-
daan médritelld oikeussubjektin eli luonnollisen henkildn tai oikeushenkilon velvollisuudeksi vas-
tata toimista tai laiminlyonneistd, jotka oikeusjarjestyksen mukaan kuuluvat sanotun henkilén vas-
tuun alaan, seké kantaa tdstd mahdollisesti aiheutuvat siviili- ja rikosoikeudelliset, hallinnolliset, ku-
rinpidolliset tai muut seuraamukset.®

62 Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara Ilvessalo: Charting Regulatory Frameworks for Maritime Au-
tonomous Surface Ship Testing, Pilots, and Commercial Deployments (Draft). Liikenne- ja viestintdministerion julkai-
suja, 2020.
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pankki.fi/wiki/Oikeustiede:oikeudellinen vastuu.



102(176)

Merenkulussa on kolme oikeudellista vastuualaa (liability): rikosoikeudellinen, sopimusoikeudelli-
nen ja tuotevastuu, joka on edellisten vidlimaastossa. Tuotevastuun osalta tuottajat vastaavat vahin-
goista, jotka niiden tuotteet aiheuttavat sopimusten ulkopuolella. Rikosoikeuden osalta vaihtoehdot
ovat 1) ankara vastuu aiheuttamistaan vahingoista, 2) vilillinen vastuu toisten aiheuttamista vahin-
goista ja 3) huolimattomuudesta aiheutuneesta vahingosta. Varustamoilla on ankara vastuu henki-
16istd, jotka tyoskentelevit niiden aluksilla ja mahdollisesti myds heiddn aiheuttamistaan vahin-
goista. Merenkulun lainsdddanndssd ankara vastuu (liability) kohdistuu aluksen omistajaan riippu-
matta siitd, onko omistaja ollut huolimaton vai ei. Ankaraa vastuuta koskevat sddnnot saattavat muodostua
haasteeksi autonomian edetessd, mutta toisaalta haasteita voitaneen ratkaista vakuutuksin, koska varustamo-
jen tulee hankkia vakuutus kolmannelle osapuolelle aiheutuvan vahingon varalta.

Sopimusoikeuden osalta laivan suunnitteluun ja rakentamiseen liittyvit sopimukset ovat keskeisid.
Useimmiten sovitaan, ettd sopimusta rikkovan osapuolen on korjattava rikkeensd vuoden sisélla
eikd mikddn sopimuksen osapuoli vastaa suorista tai epdsuorista menetyksista.

IMO:n sdddoskartoituksen my6td on noussut kysymys omistajan mahdollisuudesta vapautua vas-
tuusta. Useissa vastuuyleissopimuksissa on sdannokset siitd, ettd omistaja voi vapautua vastuusta
tilanteissa, jotka ovat aiheutuneet:

(a) sotaan, vihollisuuteen, siséllissotaan tai kapinaan liittyneesta teosta tai poikkeuksellisesta, vaisté-
mittomasté ja ylivoimaisesta luonnonilmidsta;

(b) kokonaan kolmannen osapuolen teosta tai laiminlydnnisti, jonka tarkoituksena on ollut vahingon
aiheuttaminen; tai

(c) on kokonaan aiheutunut merkkivalojen tai muiden meren kulun opasteiden hoidosta vastaavan
valtion tai muun viranomaisen tdmén tehtdvén suorittamisessa tekemistd laiminlyonnistd tai muusta
virheesti.

Tama artikla voi vaatia muutoksia tai ainakin keskustelua siitd, voidaanko omistaja vapauttaa vas-
tuusta silld perusteella, ettd tietokoneyhteydet eivit toimi, tekodlyssé on vikaa tai muut tekniset jar-
jestelmait aiheuttavat onnettomuuden. Suomi ei ole ainakaan toistaiseksi ndhnyt sopimusten vastuu-
vapautusartikloiden muuttamista tarpeellisena.

Voidaan ndhda niin ettd poikkeukset vapauttavat omistajan vastuista kyberhyokkdysten osalta, mutta
eivit siind tapauksessa, ettd autonomisen jarjestelmén tekninen virhe aiheuttaa onnettomuuden. Toi-
saalta tulisi arvioida sitd onko omistaja varautunut kyberhyokkiyksiin asianmukaisesti.

Algoritmeja eikd niiden vastuita luonnollisesti ole huomioitu lainkaan saddoksissé, joten tarvitaan
kokonaan uudenlaista ndkdkulmaa. Vastuukysymykset varustamojen ja teknologiatoimittajien vé-
lilla heréttavit epdvarmuutta ja vaativat selkedd vastuumadérittelyd sekd vakuutusten kehittdmista
ennen kuin kokonaan autonominen alus voi saavuttaa hyviaksynnin. Toisaalta ndhddin automaation
enemminkin tukevan ithmisen pditoksentekoa eikd kokonaan autonomista alusta ndhda realistisena
ainakaan pitkdén aikaan.

Merenkulussa vastuita koskeva lainsdddénto perustuu oletukseen ihmisen virheestd onnettomuuteen
johtaneessa tapahtumaketjussa. Autonomisuuden myo6téd voi syntyé vastuuaukkoja, koska tuotta-
mus- ja syyllisyysperusteisten vastuumuotojen rakenne on autonomiakonteksteissa ongelmallinen.
Siksi on suositeltu®, ettd autonomisten laivojen rekisterdidyille omistajille siidettiisiin yleinen an-
kara vastuu kaikista omistamiensa autonomisten laivojen aiheuttamista vahingoista. Sen varaan osa-

% Charting Regulatory Frameworks for Autonomous Surface Ships testing, piloting and Commercial Deployments.
Henrik Ringbom et al. Liikenne- ja viesintdministerion julkaisuja, 2020.
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puolet voisivat jarjestdd vastuut sopimuksin. Alan toimijat jakavat vastuuta keskendén sopimus-
teitse jo nyt ja alan tuleva rakenne autonomisten alusten suhteen on edelleen episelvé, joten opti-
maalisen korvausvastuumallin esittdminen on ainakin tédlld hetkelld haasteellista.

10.2.11 FAL-komitean alaisia sopimuksia koskevat havainnot

Tietojen toimittamiseen liittyvé kokonaisuus tulisi miettid kokonaisuudessaan automaation niakokul-
masta. Mereltd pelastettuihin ithmisiin seka salamatkustajiin, mukaan lukien pakolaiset, liittyviét ti-
lanteet sellaisilla automaatiotasoilla, joissa ei ole miehistdd, tulisi ratkaista. Salamatkustajien kohte-
lua koskee tietyt vaatimukset, jotka voi olla kidytdnnossd hankala toteuttaa miehittdmattomilla aluk-
silla.

FAL 39 péaitti vuonna 2014, ettd sdhkdisia sertifikaatteja tulisi kohdella samalla tavoin kuin paperi-
sia todistuskirjoja ja ettd tietokoneella luettavat sdhkdiset sertifikaatit tayttavit aluksella olevan
asiakirjan vaatimukset. Asiasta on olemassa kiertokirjetasoinen ohjeistus, jonka mukaan edellytyk-
send on, ettd sertifikaatit ja niiden alustana toimiva internet-sivusto ovat IMO-ohjeistuksen mukaisia
ja aluksella on varmenneohjeistus. Siksi on katsottu, ettd eri komiteoiden sopimuksia ei ole tarve
muuttaa. Suomi néki vastuullaan olleessa IMO FAL-sdddoskartoituksessa aukkona hajautetun, ko-
neluettavan tiedon jakamisen kaikille valtuutetuille ja relevanteille tahoille automaattisten proses-
sien mahdollistamiseksi.

10.2.12 Suorituskykyvaatimukset, verifiointi, validointi ja sertifiointi

Alusten kolmannen osapuolen validointia ja sertifiointia hoitavat luokituslaitokset globaalisti SO-
LAS-yleissopimuksen perusteella. EU-alueella toimivat tietyt EU:n hyviksymat luokituslaitokset,
joita Euroopan meriturvallisuusvirasto EMSA auditoi. EU-maissa puolestaan toimivat tietyt niihin
etabloituneet luokituslaitokset.

Luotettavuuden ja hyvdksynnin kannalta on olennaista ratkaista se, miten suorituskykyvaatimusten
kriteerit asetetaan yhtendisesti suhteessa tavoitepohjaiseen lainsdéddantoon. Lainsdddédnndssa ei ole
tarkasti madritelty ihmiseltd vaadittavan suoriutumisen tasoa. Samoin algoritmilta tai sensorilta vaa-
dittavan suoritustason raja-arvojen midrittely on haastavaa. Suorituskykyvaatimusten ja validoinnin
kriteerien kehittiminen yksityisen ja sektorin yhteistyond edesauttaisi yhtendisten kriteerien méaarit-
telya.

On tiarkedd vaikuttaa sithen, ettd luokituslaitosjérjestelméé ja standardointia kehitetdén algoritmien
ja sensorien validoinnin ja sertifioinnin ndkdkulmasta teknologianeutraalisti ja kriteerejd yhtendis-
tden. Vastuuketjujen osoittaminen tulee kuitenkin yha haasteellisemmaksi automaatiotason ede-
tessd. Merenkulussa on tarpeen kehittdd menetelmia, joilla verifioimaan eli todennetaan jo suunnit-
telun aikana se, ettd jirjestelmi rakennetaan eettisesti, kolmannen osapuolen validointia ja sertifi-
ointia, viranomaishyviksyntdi ja luokituslaitosten valvontaa seké riskien hallintaa huomioiden it-
sesddntelyn mahdollisuudet. On olennaista taata paatoksenteon luotettavuus, puolueettomuus, osaa-
minen ja ratkaisuilta vaadittava yhteentoimivuus, kyberturvallisuus ja my6s ohjelmistopdivitykset,
silld ndmé muuttavat kidytdnnossd ohjelmistoa siten ettd hyvéksynti tulisi tehdd uudelleen.

Konsulttiselvityksessd on esitetty, ettd autonomisten navigointijirjestelmien siéntelyjarjestelman
tulisi koostua suorituskykyvaatimuksista ja teknologista vaatimuksista. Suorituskykyvaatimukset
olisi toteutettava yhdistelmdnd simulaatioperusteista ja kenttdkokeille perustuvaa testausta ja vali-
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dointia. Riippumattoman kolmannen tahon tulisi hallinnoida simulaatioperusteista validointijérjes-
telmdi. Autonominen laiva tulisi voida ottaa kaupalliseen kadyttoon vasta, kun sen navigaatiojirjes-
telmé on 1) ldpéissyt asianmukaisen simulaatioperusteisen validointimenettelyn, 2) jarjestelmésta
on kertynyt turvallisuusniyttdd ja 3) jirjestelmi tiyttii asetetut teknologiavaatimukset.®® On syyti
painottaa sité ettd vaatimusten tulee olla teknologianeutraaleja.

Siten on oleellista rakentaa mekanismeja, joilla rakennetaan turvallisuutta suunnittelusta asti (secu-
rity by design) tuotantoon. Luokituslaitokset ovat kehitténeet etdohjatuille ja autonomisille aluksille
muun muassa suunnittelumetodeja, teknisid vaatimuksia ja hyvaksynnan kriteerejd sekd simuloin-
tiohjeistuksia ®® DNGVL-luokituslaitoksen ohjeistus sisilti prosessiohjeen ja teknologiaohjeen na-
vigointiin, aluksen toteutukseen, etdohjauskeskukseen ja viestintddn. Ohjeistuksen mukaan suunnit-
teluperiaatteita ovat turvallisen tilan ja toiminnan ylldpito, redundanssi ja vaihtoehtoiset hallintame-
nettelyt eli normaalitilan ylldpidon ei tulisi perustua vain fail-to-safe —ominaisuuksiin, yhteen jarjes-
telmiin tai komponenttiin (esim. kaksi ohjausjarjestelmai tarvitaan), jarjestelmien ja komponent-
tien itsendisyys, jarjestelmai tai miehistd kannella pitdd ylld normaalitilaa aluksella seké kehittyneet
diagnostiikka- ja halytystoiminnot.

Esimerkiksi ClassNK —luokituslaitos hyviksyi japanilaisen varustamon Nippon Yusen Kaishan
(NYK) autonomisen aluksen viitekehyksen periaatteen (API) vuonna 2020°’. Se siséltii nopeaa tie-
don kisittelyteknologiaa ja riskianalyyseja, jotka tukevat miehiston tilannetietoisuutta ja paatoksen-
tekoa manddveerausta varten.

Algoritmien suunnittelussa tulee huomioida myods mahdolliset yllatykset ja jarjestelmén resilienssi
niihin varautumiseksi. Muita tarkeitd seikkoja autonomisten alusten suunnittelussa ovat kehittyneet
laitteistojen tallennetoiminnot, kayttdjdnakokulman huomioiminen laitteiden suunnittelussa ja déni-
sensorien kdyttd visuaalisensorien ohella riittdvin tilanne- ja automaatiotietoisuuden varmista-
miseksi. Automaatiotason kasvaessa vaatimukset jérjestelmien toimintavarmuudesta kiristyvit,
mika lisdd merkittdvasti kustannuksia.

Laiva on systeeminen jirjestelmien jarjestelma. Alukseen toimittavat laitteita ja ohjelmistoja lukui-
sat toimittajat ja niiden yhteentoimivuus pitéisi pystyd varmistamaan selkeilld vastuilla ja standar-
doinnilla. Autonomisten alusten tietojarjestelmiin ja jérjestelmien validointiin liittyy useita epédvar-
muustekijoitd, joilla saattaa olla merkittdvid negatiivisia turvallisuusvaikutuksia. Niitd voidaan kui-
tenkin vihentdd kerddmaélla ja analysoimalla dataa jéarjestelmien toimivuudesta. Turvallisuuden ja
riskien arvioimiseksi tullaan tarvitsemaan uusia menetelmié arvioida muun muassa jarjestelmid, yh-
teyksid ja ohjauskeskuksia ja niitd operoivia organisaatioita kokonaisuutena. Tamin systeemisen
tason lisdksi on oleellista tarkastella toimintojen tasolla turvallista toimintaa.

10.2.13 Kyberturvallisuusvaatimukset ja sertifiointi, turvallisuuskulttuuri

Meriliikenteen ekosysteemi on laaja ja monimutkainen jirjestelmien jarjestelma, jossa toimijat ovat
voimakkaasti keskindisriippuvaisia toisistaan ja jossa kyberturvallisuustapahtumat voivat muuttaa
ekosysteemin tilannetta hyvinkin nopeasti. Ekosysteemisséd on kaytossa laaja kirjo jarjestelmid ja

%5 Charting Regulatory Frameworks for Autonomous Surface Ships testing, piloting and Commercial Deployments.
Henrik Ringbom et al. Liikenne- ja viesintdministerion julkaisuja, 2020.

% Esimerkiksi DNVGL Autonomously operated ships: class guideline. 2018.

67 Jason Jiang NYK secures class approval for autonomous ship framework. May 15 2020.
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ohjelmistoja, mutta toisaalta my0Os samoja tai samankaltaisia operatiivisia jérjestelmid ja ohjelmis-
toja sekd samanlaisia tarpeita menetelmille ja henkiloston koulutukselle ja kokemukselle. Samoihin
vaatimuksiin ja standardeihin perustuva kyberturvallisuustyd varmistaa kokonaisvaltaisen ja yhden-
mukaisen ekosysteemin kyberturvallisuuden. Tdma tukee myo0s eri toimijoiden vélistd luottamusta.
Meriliikenteen automaatiossa kyberturvallisuus tulisi siséllyttdd olemassa olevaan turvallisuustyo-
hon, operatiiviseen toimintaan, vaatimuksiin ja suosituksiin kokonaisvaltaisesti.

Kyberturvallisuusriskien hallinnan tulee perustua hyviin kdytintoihin ja siséllyttdd jo olemassa ole-
vaan riskienhallintaan. Kyberturvallisuusriskien hallinta tulee olla koordinoitua ja lapindkyvai ja
sen tulee olla jatkuvaa l4pi koko elinkaaren ajan toteutuksien konseptoinnista kdytosta poistoon
saakka. Jokaisen toimijan (varustamot, huoltoyhti, maahantuonti, luokituslaitokset, viranomaiset
jne.) tulee toteuttaa riskienarviota ja osallistua osaltaan tilannekuvan luomiseen. Toimijoiden yhteis-
ty0 tulisi varmistaa ja mahdollistaa, jotta ekosysteemiin ei jdd katveita jaettujen riskien osalta. Ris-
kienhallintaa tulee tehdi kaikilla tasoilla (operatiivinen, taktinen ja strateginen). Kyberturvallisuus-
riskien hallinnassa tulee huomioida kunkin jirjestelmén ja niissé késiteltdvan tiedon kriittisyys ja
kayttotarve seki jarjestelmén ulkopuolisten yhteyksien tarve ja toteuttaa suojausmekanismit, kuten
tietoverkkojen eriyttiminen, ndma huomioiden. Kyberturvallisuusriskien hallinnassa tulee tunnistaa
olemassa olevat kyberturvallisuusuhkat sekd automaation, digitalisaation ja tietojen hyddyntdmisen
kehittymisen mukanaan tuomat uudet kyberturvallisuusuhkat ja hyokkiyspinta-alan laajentuminen
(kokonaan uudet jarjestelmait/ratkaisut ja vanhojen jérjestelmien integroiminen). Uhkamallinnuk-
sessa tulee arvioida koko kokonaisuus eli myds toimitusketjua, palvelutuotantoa, automaation hal-
lintaa ja operointia sekd kolmansia osapuolia.

Merenkulussa paitoksenteko on vahvasti kytkoksissd ihmisen ja koneen viliseen kommunikaati-
oon, joten koneen tuottama tieto padtdksenteon tueksi tulee olla riittdvén selvésti indikoitu, priori-
soitu seké standardoitu.

Meriliikenteen automaation kyberturvallisuuden varmistamiseksi tulee luoda yhteiset kyberturvalli-
suuden vaatimukset ja viitekehykset. Koordinoidusti on méiriteltdvi roolit ja vastuut mm. valvo-
valle viranomaiselle ja merenkulun viranomaiselle seké ratkaistava useita kysymyksia, kuten se,
mika taho tulee hyviksymaién kyberturvallisuussertifiointeja suorittavat arviointilaitokset. Télldkin
hetkelld luokituslaitokset toteuttavat kyberturvallisuuden tarkastuksia ja myontévét aluksille omissa
nimissdédn kyberturvallisuuden sertifikaatteja ja tietoturvallisuuteen erikoistuneet akkreditoituneet
toimijat toteuttavat varustamoille tietoturvallisuusstandardien mukaisia sertifiointeja. Tulevaisuu-
dessa sekd luokituslaitokset ettd tietoturvallisuuteen erikoistuneet toimijat voisivat hakea akkredi-
tointia toteuttamaan meriliitkenteeseen kehitettdvien yhteisten kyberturvallisuuden vaatimusten ja
viitekehysten mukaisia sertifiointeja. Alusten yksittdisten komponenttien (esim. navigointilaitteet,
sensorit) kyberturvallisuuden hyvidksynndssi voitaisiin tulla hyodyntiméén EU:n kyberturvallisuus-
asetuksen (ENISA) mukaisesti kehitettdvid eurooppalaisia kyberturvallisuuden sertifiointijérjestel-
mid. Luokituslaitosten tuleva rooli merenkulun automaation kyberturvallisuudessa riippuu kansain-
vélisen sdéntelyn ja ohjeistuksen kehityksestd, lippuvaltion kansallisten vaatimusten tasosta sekd
luokituslaitoksien tahtotilasta osallistua kyberturvallisuuden hallintaan ja kehitykseen.

EU:n kyberturvallisuusasetus (ns. ENISA-asetus) sisdltdd kehyksen eurooppalaisten kyberturvalli-
suuden sertifiointijdrjestelmien perustamiselle. Ne koskevat ICT-tuotteita, -palveluita ja -prosesseja.
Asetuksen mukaisen sertifiointijarjestelméin noudattaminen on vapaaehtoista, ellei erikseen jossakin
EU-tason tai kansallisessa lainsdddédnnossé ole erikseen pakolliseksi sdddetty. Tiedossa ei ole, ettéd
meriliikenteeseen oltaisiin kehittdméssd omaa sektorispesifisté sertifiointijirjestelmad. Todennédkoi-
sempi kehityskulku voi olla, ettd meriliikenteessé kéytettavat ICT-laitteet, -palvelut ja -prosessit
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(esim. alusten navigointilaitteet, dlyvédyldn sensorit) tultaisiin kyberturvallisuuden osalta hyvéksy-
méén kehitteilld olevan ensimmadisen EU:n kyberturvallisuusasetuksen mukaisen, horisontaalisen
EUCC-sertifiointijarjestelmidn (Common Criteria based European candidate cybersecurity certifi-
cation scheme) tai muun kehitettdvén, ei-sektorispesifisen, eurooppalaisen kyberturvallisuuden ser-
tifiointijérjestelmin mukaisesti.

IMO:n kyberturvallisuuspaitoslauselman (MSC.428(98) Maritime Cyber Risk Management Sys-
tems -suositus) mukaan hallintojen, varustamojen ja luokituslaitoksien tulee huomioida kyberris-
kienhallinta yhtené osana turvallisuusjohtamisjarjestelmén (ISM) riskienhallintaa. Kaikki luokitus-
laitokset edellyttavét, ettd varustamot ottavat kyseisen kiertokirjeen huomioon ISM-manuaalissaan
1.1.2021. Kyberturvallisuuteen liittyvan kansallisen ymmaérryksen ja luotujen kaytiantdjen kehitty-
essé tulisi tarkastella tarvetta vaikuttaa merenkulun kyberturvallisuussdéntelyyn IMO:ssa ja EU:ssa.

Viime aikoina varustamojen kuljetusketjuihin on kohdistunut kyberhyokkayksid, joilla on keskey-
tetty niiden toiminta. Se on osoittanut toiminnan haavoittuvuuden ja tarpeen konkreettisille toimille
kyberhyokkaysten estdmiseksi, nithin vastaamiseksi ja niistd palautumiseksi.

10.2.14 Riskien hallinta ja turvallisten toiminnallisten olosuhteiden mddrittely merenkulussa

Euroopan meriturvallisuusviraston SAFEMASS —selvityksessid® on tarkasteltu riskien hallinnan
mahdollisuuksia ja toimia. Ndma toimet voidaan jakaa neljdin kategoriaan:
1. Navigointitoimintojen turvallisuuden varmistaminen
2. Operaattoreiden mahdollisuudet estdd torméyksid sellaisissa tilanteissa, joissa autonominen
alus tekee virheiti
Riskien hallinnasta huolehtiminen ja MASS-alusten valvonnan varmistaminen
4. Autonomisten alusten mahdollisuudet toimia milloin tahansa yllattavissa tilanteessa siten etti
tormdys estyy (Minimum Risk Condition)

(98]

On myds keskusteltu siitd, miten méériteltdisiin olosuhteet, joissa alusautomaatio toimii turvallisesti
(ODD, Operational Design Domain). Téllainen tilanne on erityisesti avomerelld hyvisséd sddolosuh-
teissa ja paivilld. Myo0s viestintdyhteyksien taso vaikuttaa nédihin olosuhteisiin. Jos tilanne on sellai-
nen, ettd alus ei pysty turvallisesti operoimaan, se pudottaisi riskié eli vaihtaisi tilan (ihmisen ope-
roimaksi). Jarjestelmien suuri médéra on ndhty maéérittelyn haasteena merenkulun osalta.

Japani on toimittanut IMO:n siiddskartoitusta varten dokumentin®, jonka mukaan on tarpeen mé-
ritelmét automaatiotason alentamiselle tai etdohjaukselle ja toiminnallisille olosuhteille, joissa jirjes-
telmén odotetaan toimivan kunnolla.
Niité ovat:

- meri- ja sddolosuhteet, yo, pdiva

- reitti- ja litkkenneolosuhteet

- muut (geofence eli virtuaalinen raja todellisen maailman maantieteelliselle alueelle, erityis-

reitteihin liittyvét toiminnot)

- nopeusrajoitukset

- turvallisuushenkildston tarve

- toisten jdrjestelmien kunto (mm. propulsio, moottorijarjestelmat)

% SAFEMASS Study of the risks and regulatory issues of specific cases of MASS — Summary. EMSA. 2020.
% MSC 102/5/27 Japan's perspective on further work after completion of the RSE
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10.2.15 Automaation kannalta vilttimdttomdit tiedot ja digitaalinen infrastruktuuri

Automaation kannalta vilttdmattomid tietoja, joiden saatavuudessa ja laadussa on kehittdmisti ovat
esimerkiksi tilannetieto, reittitiedot sekéd olosuhdetiedot. Tietojen jakamista edistetddn vapaaehtoi-
sella yhteisty6ll4 ja hankkeissa, mutta valttimattomien tietojen saaminen kadyttoon saattaa edellyttda
lainsdddantod. EU-tasolla datastrategia ohjaa kokoamaan kaikki liikkumiseen liittyvét tiedot yhteen
data-avaruuteen. Yhteentoimivuuden edistyminen on hidasta, vaikka monet kiynnissa olevat hank-
keet tukevat my0s sitd. Haasteena on my®ds se, ettei yritykselld ole kdytdnnossd mahdollisuuksia
paittdd aluksen kerddmien tietojen jakamisesta uudelleen kéytettaviksi.

On esitetty, ettd sddntelykehystd voidaan vahvistaa infrastruktuurikerroksella, joka pyrkii tekemdin
autonomisten alusten toimintaympéristostd paremmin autonomisille aluksille sopivaa. Infrastruk-
tuuritoimenpiteet voivat vaihdella AIS-transponderien ja tutkaheijastimien kéyttopakon laajentami-
sesta ja uusien autonomisten alusten kanssa yhteensopivien tietoliitkennevélineiden pakollisesta kéy-
tostd VTS-palvelujen tarjoamisen uudistamiseen.”

Liikenne- ja viestintivirasto Traficom on Meriliikenteen automaation kehitys -julkaisussaan
(122/2019, s. 9—14) tehnyt yhteenvetoa siitd, mitd tutkimuksissa ja muussa kirjallisuudessa todetaan
sellaisesta voimassa olevasta merenkulun lainsdddannosté, jolla voi olla vaikutusta laiva-automaa-
tion ja digitalisaation muotoutumiseen. Traficomin mukaan ldhdeaineistossa ldhtGkohtana on, etti
asiaa koskevia sadntelyongelmia on vaikea arvioida, silld laiva-automaation kehityksen yksityiskoh-
dat eivit ole vield tiedossa ja osa keskeisisté késitteistd on médritteleméttd. Alustavia huomioita voi-
daan kuitenkin tehdd. On huomattava, etti kansalliset sdddokset, jotka edellyttavét tarkastelua auto-
maation ndkokulmasta, ovat varsin yhtenevid vastaavien kansainvilisten sddddsten kanssa. Ndiden
kansallisten séddddsten taustalla onkin usein kansainviliset velvoitteet.

Suomen liséksi digitaalisen infrastruktuurin méérittelyn tarpeen on nostanut esiin IMO:ssa IMSO,
Jjoka esittdd viestintaratkaisujen vihimmaéistason maérittelyd autonomisille aluksille lainsdddannossa
ja siitd sopimista, miten niimi jirjestelmit tunnustettaisiin.”!

10.2.16 EU-lainsddddnnon nykytila ja kehittdmistarpeet

EU-sédéntely perustuu vahvasti kansainvéliseen sddntelyyn. Néin ollen on térkeinti, ettd on ensin
saada kansainviliselld tasolla sovittua yhteiset suuntaviivat ja periaatteet. EU:n komissio osallistuu
IMO:n automaatiotyohon tarkkailijajdsenend. Toistaiseksi automaation sddddskartoituksen ei ole
nédhty kuuluvan EU:n yksinomaiseen toimivaltaan, koska sdddoskartoitus ei itsessdin vaikuta EU-
sdantelyn kehittdmiseen. Myohemmin on odotettavissa, ettd muutokset IMO-sdédntelyyn heijastuvat
my0s EU-sdéntelyyn. Suomen strategia on hyddyntdd EU-yhteistyotd ja komission tyoryhmié edis-
tyksellisen sdddosviitekehyksen aikaansaamiseksi IMO:ssa. Tama on erityisen tirkedd, kun covid-
19-epidemia on siirtdnyt sdddoskartoitusten kasittelyn vuoteen 2021. Konkreettisena toimenpiteend
Suomi jérjestdd verkkotyopajan merenkulun sdddosviitekehyksestd mukaan lukien tekodly komis-
sion korkean tason konferenssin oheistapahtumana 1.12.2020.

"0 Henrik Ringbom, Mika Viljanen, Jussi Poikonen, Saara Ilvessalo: Charting Regulatory Frameworks for Maritime Au-
tonomous Surface Ship Testing, Pilots, and Commercial Deployments (Draft). Liikenne- ja viestintdministerion julka-
isuja, 2020.

"' MSC 102/5/28 Comments on document MSC 102/5/1 —

Potential gaps and themes regarding connectivity, cybersecurity and the implication of MASS on search and rescue
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Alustavan arvion mukaan esimerkiksi matkustaja-alusten turvallisuussdédnnoistd ja madrdayksista an-
nettu direktiivi 2009/45/EY (non-SOLAS-direktiivi) ja direktiivi satamavaltioiden suorittamasta
valvonnasta 2009/16/EY (PSC-direktiivi) sisdltidvat sdédnnoksid, joita tulee muuttaa automaatiokehi-
tyksen johdosta. Kuitenkin molemmat direktiivit pohjautuvat kansainviliseen sdantelyyn, minka
johdosta on ensin odotettava paatoksia kansainviliselld tasolla.

Kun teknologia ja IMO:n lainsdddanto kehittyy, myds merenkulun laitteistoja (2014/90) ja meren-
kulkijoiden koulutusta (2008/106) koskevat direktiivit ovat todennékdisesti tirkeitd instrumentteja.

IMO FAL-sopimus kuuluu EU:n toimivaltaan. Se koskee merenkulun yhteista palveluikkunaa
(eMSW) ja ilmoitusmuodollisuuksia. Osittain sen pohjalta annettu eurooppalaisen merenkulkualan
yhdennetyn palveluympériston perustamisesta ja direktiivin 2010/65/EU kumoamisesta annettu ase-
tus (EMSW-asetus, (EU) 2019/1239) tuli voimaan 15.8.2019. Sen tavoitteena on vahvistaa yhden-
mukaistetut sadnnot satamakdyntejd varten vaadittujen tietojen tarjoamiselle varmistamalla, ettd sa-
mat datajoukot voidaan ilmoittaa kuhunkin merenkulkualan kansalliseen keskitettyyn palvelupistee-
seen samalla tavoin. Tarkkaan ottaen EMSW-asetuksen mukaisen jérjestelyn keskeisimmét toimin-
taperiaatteet ovat: 1) yhden ilmoittamisen periaate (single submission), 2) yksi asiointipiste eli kan-
sallinen keskitetty palvelupiste (NMSW), 3) harmonisoitu tietojoukko (data set), 4) harmonisoitu
ilmoitusten kayttoliittymamoduuli (HRIM), 5) kayttoliittyméasovellusten (GUI) yhteiset toiminta-
maidiritykset (common functionalities), 6) yhteiset viitetietokannat (common databases) ja 7 ) keski-
tetty kdyttdjahallinta (federated access management system; ASM). Kokonaisuudessaan kansallisten
meriliikenteen tiedonhallintajirjestelmien on oltava EMSW-yhteensopivia 15.8.2025 mennessa.
Toisin sanoen keskeinen toimintaperiaate on, etté tietojen ilmoittaja voi tehdd ilmoituksen samoilla
rajapinnoilla kaikkialla EU-alueella ja hyodyntdi aiempia ilmoitustietoja seuraavissa ilmoituksissa
sekd asioida kaikki meriliikenteen ilmoitukset EMSWe-rajapinnassa. Komissio on perustanut
EMSWe-tyoryhmén koordinoimaan EMSW-asetuksen toimeenpanoa.

Liikenne- ja viestintivirasto Traficom toimii kansallisena vastuuviranomaisena asetuksen toimeen-
panossa. Suomi on aloittanut toteuttamistyon kokonaan uudelle merenkulun tietojérjestelmaélle, joka
perustuu EMSW-asetukseen. Uusi jarjestelmé ei vain korvaa edellistd kansallista Portnet-jérjestel-
méd, vaan sen on tarkoitus helpottaa logistitkkaoperaattorien laajempaa ekosysteemistd tiedonvaih-
toa satamissa. Tavoitteena on varmistaa, ettdi EMSW-projekti sopii hyvin muuhun satamayhtei-
sOissd harjoitettavaan tiedonvaihtoon. Téstd syystd osana hanketta kartoitetaan laajemman sata-
mayhteison tiedonvaihtoekosysteemiarkkitehtuurin nykytila ja mééaritelldédn yhdessa sidosryhmien
edustajien kanssa tuleva tavoitetila. Projekti tukee myds erillistd saapumis- ja ldhtdaikojen tietojen-
vathtoryhmén tyotd ja EFTI-asetuksen taytdntoonpanoa.

Sijainti- ja ilmoitustietojen vélittdmisestd EU-tasolla on sdddetty alusliikennettd koskevan yhteison
seuranta- ja tietojarjestelmin perustamisesta sekd neuvoston asetuksen 93/75/ETY kumoamisesta
annetun ns. VIMIS-direktiivin (2002/59/EY) nojalla. Seurantadirektiivissd on sdddetty muun mu-
assa IMOn hyviksymien alusliikenteen pakollisten ilmoitusjirjestelmien (MRS), esim. Suomen lah-
den raportointijirjestelmén (GOFREP), alusliikennepalvelu VTS:n, alusten automaattinen tunnis-
tusjdrjestelmin (AIS) ja alusten kaukovalvontailmoitusjérjestelmin (LRIT) kéytostd. Néistd AIS on
automaation kannalta keskeisin, silld muihin jérjestelmiin tiedot kirjautuvat tuntien viiveell&.
VTMIS-direktiivi on toimeenpantu Suomessa alusliikennepalvelulailla. Suomi on mukana kehitté-
missd VIMIS-direktiivia EU-tasolla.
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Talld hetkelld alusten sijaintitiedot (T-AIS, maatukiasemaverkostoon pohjautuva AIS) lédhetetdédn 6
minuutin vilein Euroopan meriturvallisuusvirasto EMSA:n meriliikenteen tiedonhallintajérjestel-
madn (Safeseanet SSN). Muutama jasenmaa, mukaan lukien Suomi, on avannut omat AIS-tiedot
avoimen datan rajapintaan. TMFG tarjoaa lain liikenteen palveluista mukaisesti avoimena datana
kerddmiédén alusten ldhes ajantasaisia sijaintitietoja. Osalla viestejd suoritetaan suodatusta ja alus-
tyypin muunnosta. Komissio on tulkinnut VITMIS-direktiivid (2002/59/EY) siten, etti EMSA voi
jakaa néita tietoja jadsenmaiden SAFESEANETiin toimittamien tietojen osalta vain siten, ettd tiedon
jakaminen kohdistuu tarkkaan méiéritellyille merenkulkuun liittyville unionin lainsdddénnén mukai-
sille toimijoille, kuten varustamoille, agenteille, laivaajille ja alusten paéllikéille.

Seurantadirektiivid saattaa olla tarpeen muuttaa esimerkiksi automaation vaatimien reittitietojen ja
niiden rajapintojen osalta méérittelemélld niiden jakaminen pakolliseksi, mutta olisi tarkeda paattaa
tastdkin ensin kansainviliselld tasolla, jotta Euroopan unionia ei koskisi muita tiukempi sddntely.
AIS-tiedon osalta tultaneen myos lisidméén uusi tietoelementti autonomista alusta osoittamaan.

Komission tydohjelma siséltdd kolme tulevaa sddddsaloitetta koskien lippuvaltiovalvonnan ja sata-
mavaltiovalvonnan péivittdmistd sekd merenkulun onnettomuustutkinnan péivitysti pysyvilla val-
vontaelimelld. Uudistukset sisdltavét esimerkiksi sdhkoisen tiedon vaihdon ja sdhkoisten sertifikaat-
tien kehittimista sekd osaamisen kehittdmisté, joten on huomioitava mahdollisuudet my6s automaa-
tion edistdimiseen merenkulun globaali luonne huomioiden.

10.2.17 Kansallisen lainsddddnnon tarkastelu

Kansalliset sdddokset, jotka edellyttdvit tarkastelua automaation ndkokulmasta, ovat varsin yhtene-
vid vastaavien kansainvilisten sdddosten ja EU-séédntelyn kanssa. Ndiden kansallisten sdddosten
taustalla onkin usein kansainviliset velvoitteet. Kuten IMO:n sddddskartoituksessakin on jo alusta-
vasti tunnistettu pééllikkod koskeva sadntely yhdeksi jatkotyossd huomioitavaksi seikaksi, samoin
useissa kansallisissa sddnnoksissd on pédllikolle kuuluvia tehtdvié tai velvollisuuksia, jotka on rat-
kaistava etdohjatun tai autonomisen aluksen mahdollistamiseksi. Useissa sddnnoksissa on paalli-
kolle kuuluvia tehtdvid tai velvollisuuksia, jotka on ratkaistava etdohjatun tai autonomisen aluksen
mahdollistamiseksi. Merilaissa (674/1994) olevat tillaiset sdédanndkset koskevat muun muassa aluk-
sen merikelpoisuudesta huolehtimista, erilaisia merihdta- ja muita vaaratilanteita sekd niistd ilmoit-
tamista, padllikon erottamista, meriselityksen antamisvelvollisuutta, katsastusvelvollisuutta, lain-
vastaisesta menettelystd seuraavaa rangaistusta sekd kannetta paillikkod vastaan. Keskeinen on eri-
tyisesti alukselta poistumiskielto, josta sdddetddan merilain 6 luvun 6 §:ssé.

Merenkulun ympéristonsuojelusta annetussa laissa (29.12.2009/1672) kasitellddn pééllikon velvolli-
suutta 6ljyvahingosta tai sen vaarasta ilmoittamiseen ja vélittdmiin torjuntatoimiin ryhtymiseen. Pe-
lastuslain (29.4.2011/379, 28.12.2018/1353) mukaan sen aluksen pééllikko, josta vesien pilaantumi-
nen tai sen vaara on aiheutunut, on velvollinen antamaan viranomaisille vahingollisten seurausten
estdmiseksi kaikkea apua, jota olosuhteet huomioon ottaen voidaan vaatia. Alusliikennepalvelu-
laissa (5.8.2005/623) mainitut velvollisuudet koskevat navigointiapua, padllikon vastuuta aluksen
ohjailusta, kun alus osallistuu alusliikennepalveluun, alusta koskevia 1dhto- ja saapumisilmoituksia
sekd muita ilmoituksia, VTS-palveluntarjoajan avustamista, sekd ilmoitusvelvollisuuden laimin-
lyontia.

Aluksen teknisesta turvallisuudesta ja turvallisesta kdytostd annetun lain (29.12.2009/1686) mukaiset
paéllikon velvollisuudet koskevat katsastuksen toimittamiseen osallistumista, lastitilojen merkitse-
mistd sekd mittakirjan tietoihin vaikuttavien muutosten ilmoittamista Liikenne- ja viestintdvirastolle.
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Jos aluksen mittakirja katoaa, laivanisdnnén tai aluksen paillikon on ilmoitettava siitd Liikenne- ja
viestintdvirastolle. Laissa sdddetddn lisdksi siité, ettd hatatilanteessa aluksen padllikko ja helikopterin
paallikko paattavit yhdessa helikopterikuljetuksen suorittamistavasta ja -paikasta, jos aluksella ei ole
helikopteritoiminnassa vaadittavia merkintdja taikka jos turvavarusteet ovat puutteelliset.

Laiva-apteekista annetun lain (8.5.2015/584) mukaan aluksen pééllikon on muun muassa luovutet-
tava tarvittaessa ladkkeitd niitéd tarvitseville henkildille ja annettava ensiapua ja sairaanhoitoa sitéd
tarvitseville. Laissa sdddetddn myos tita velvollisuutta koskevan velvollisuuden laiminlyonnista.
Matkustaja-aluksen henkiloluetteloista annetussa laissa (11.12.2009/1038) todetaan, ettd aluksen
paillikdn on ennen aluksen 14ht64 satamasta varmistettava, ettei aluksella olevien henkiliden luku-
madrd ylitd méaarad, jonka kuljettaminen on aluksella sallittua.

Alusturvallisuuden valvonnasta annetun lain mukaan (17.3.1995/370) tarkastajalla on oikeus saada
aluksen paillikoltd ja muilta aluksessa palvelevilta henkilGilté tietoja ja apua alusturvallisuuden tar-
kastamisessa. Lain mukaan tarkastuskertomus on toimitettava aluksen paillikolle. Lisdksi todetaan,
ettd padllikko tai laivaniséntd on vastuussa PSC-direktiivin liitteessa III tarkoitettujen alusta ja sen
kayntid koskevien tietojen toimittamisesta valvontaviranomaiselle. Muut relevantit sddnnokset kos-
kevat paéllikon velvollisuuksia, kun alusturvallisuudessa havaitaan puute tai epikohta, ja alusturval-
lisuuden valvontarikkomusta. Luotsauslaissa (21.11.2003/940) sdddetdédn padllikon vastuusta ja tie-
donantovelvollisuudesta. Lainkohdan mukaan paillikké on velvollinen antamaan luotsille kaikki ne
tiedot, joilla on merkitysté luotsaukselle.

Lisdksi on huomioitava, ettd merenkulkua koskevan sééntelyn liséksi on olemassa myds tydaikaa ja
tydsopimusta koskevia sdédnndksid, jotka oletettavasti tulisivat olemaan erilaisia laiva-automaatioai-
kakaudella. Ty6ajasta kotimaanliikenteen aluksissa annetun lain (248/1982) mukaan pééllikolla on
tyossdolon ajalta oikeus keskimairin vahintddn yhdekséédn palkalliseen vapaapdivdadn kuukaudessa.
Meritydaikalaissa (296/1976) sidddetdédn paillikkod koskevasta poikkeuksesta lain soveltamisalaan,
jos aluksessa on paillikon lisdksi toimessa vidhintddn kaksi henkilod. Merityosopimuslaissa
(756/2011) sdaddetdédn paillikon sairausajan palkasta, oikeudesta tarkastuttaa tyontekijén hallussa ole-
vat tilat, laivatoimikunnan puheenjohtajana toimimisesta, pdéllikon velvollisuudesta pyytdd katsas-
tusta asianomaiselta katsastusviranomaiselta sekéd oikeudesta estdid rikoksesta todennidkoisin syin
epdiltyd tyontekijdd poistumasta aluksesta.

Pééllikon aseman voi ndhdd mosaiikkisena kokonaisuutena sidéntelyn kannalta. Paéllikkoa koskeva
saddoskokonaisuus on merkittdvd automaation esteiden ndkokulmasta ja vaatii jatkotydssé tarkem-
paa tarkastelua vastuiden ja tehtdvien nikokulmasta. Kootusti voidaan todeta, ettd paéllikkoa koske-
vaa sadntelyd sisdltyy ainakin seuraaviin lakeihin:

— Merilaki (15.7.1994/674)

— Laki merenkulun ymparistonsuojelusta (29.12.2009/1672)

— Pelastuslaki (29.4.2011/379)

— Alusliikennepalvelulaki (5.8.2005/623)

— Laki aluksen teknisesté turvallisuudesta ja turvallisesta kdytostd (29.12.2009/1686)
— Laki laiva-apteekista (8.5.2015/584)

— Laki matkustaja-aluksen henkildluetteloista (11.12.2009/1038)

— Laki tyGajasta kotimaanliikenteen aluksissa (26.3.1982/248)

— Meritydaikalaki (9.4.1976/296)

— Alusrekisterilaki (11.6.1993/512)
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— Merityosopimuslaki (17.6.2011/756)
— Laki alusturvallisuuden valvonnasta (17.3.1995/370)
— Luotsauslaki (21.11.2003/940)

Uusi vesiliikennelaki (782/2019) tuli voimaan 1.6.2020. Lain mukaan paillikké on henkild, joka
tosiasiallisesti ohjailee tai hallitsee vesikulkuneuvoa. Jos on epdselvid, kuka on pééallikko, paéllikon
vastuu on viime sijassa litkenneasioiden rekisteriin merkitylld vesikulkuneuvon omistajalla tai halti-
jalla, joka tosiasiassa on voinut ohjailla tai hallita vesikulkuneuvoa. Uusi péillikkdsdéntely mahdol-
listaa automaation hyddyntdmisen huviveneissi ja muissa vapaa-ajan vesikulkuneuvoissa.

Ammattimaiseen vuokravenetoimintaan lukeutuu lain voimaantulon jilkeen vain miehitetyt vuokra-
veneet eli esimerkiksi taksiveneet. Ammattimaiseen vuokravenetoimintaan sovelletaan merilain
mukaisen kauppamerenkulun tiukempaa pééllikkosdéntelya: laissa sdddetddn muun muassa péaélli-
kon alukselta poistumiskiellosta, miké estdd automaation soveltamisen ammattimaisessa vuokrave-
netoiminnassa. Kauppamerenkulkuna pidetéddn yleisesti kaikkea ansiotarkoituksessa tai muutoin
vastiketta vastaan aluksella suoritettua toimintaa, joista tyypillisintd on lastin ja matkustajien kuljet-
taminen. Jotta ammattimaisessa kéytossd olevaa venettd voisi etdohjata, timd edellyttdd merilain
muuttamista.

Osa saadoksistd koskee pééllikon tydaikaa ja tydsopimuksen muita ehtoja, jotka oletettavasti tulisi-
vat olemaan erilaisia laiva-automaatioaikakaudella. Ty0ajasta kotimaanliikenteen aluksissa annetun
lain (26.3.1982/248) mukaan pééllikolld on tydssdolon ajalta oikeus keskiméddrin vahintddn yhdek-
sddn palkalliseen vapaapdivddn kuukaudessa. Merityoaikalaissa (9.4.1976/296) sdddetddn paallik-
kod koskevasta poikkeuksesta lain soveltamisalaan, jos aluksessa on paillikon lisdksi toimessa va-
hintdédn kaksi henkil6d. Meritydsopimuslaissa (17.6.2011/756) sdddetddn paillikon sairausajan pal-
kasta, oikeudesta tarkastuttaa tyontekijan hallussa olevat tilat, laivatoimikunnan puheenjohtajana
toimimisesta, paéllikon velvollisuudesta pyytédé katsastusta asianomaiselta katsastusviranomaiselta
sekd oikeudesta estdi rikoksesta todenndkdisin syin epdiltyd tyontekijda poistumasta aluksesta.

Lainsddadannossd edellytetddn aluksella olevan riittdva miehitys. My0Os vahdinpidon edellytetién ta-
pahtuvan aluksella. Vahdinpito ja tdhystyksen jdrjestdiminen joko etéini tai automaattisesti vaatinevat
tdsmennystd, mutta asia liittyy IMO-lainsdddantoon. Laivavéestd ja aluksen turvallisuusjohtamisesta
annetussa laissa (29.12.2009/1687) sdéddetiin aluksen turvallisesta miehityksesti ja vahdinpitojérjes-
telyistd. Laki kuitenkin mahdollistaa kokeilut aluksen miehitykseen ja vahdinpitoon liittyviksi uusiksi
teknisiksi ratkaisuiksi. Merilaissa puolestaan sdddetdén velvollisuudesta pitdd péivikirjaa: paivékirjaa
pitdd se laivavidkeen kuuluva henkild, joka vastaa vahdinpidosta. Liséksi pelastuslaissa
(29.4.2011/379) on yleislauseke, jonka mukaan jokaisen on oltava huolellinen tulipalon tai muun
onnettomuuden vaaran ja vahingon vélttimiseksi. Téstd seuraa, ettd aluksella on oltava auttajia riit-
tavasti. Patevyysvaatimuksissa tulisi huomioida my6s etdohjauskeskuksessa tydskenteleva miehisto.
Laivavéen patevyyksistd sdddetddn litkkenteen palveluista annetun laissa (24.5.2017/320).

Useissa sddannoksissd edellytetddn erilaisten todistus-, patevyys- ja vakuutuskirjojen sdilyttamisti
aluksella. Merilaissa sdddetiddn vakuutuksen- tai vakuudenantajan todistuksesta, vakuuttamisvelvol-
lisuuden valvonnasta, ulkomaista alusta koskevasta vakuuttamisvelvollisuudesta ja ajoitusrahaston
jaosta. Liikenteen palveluista annetussa laissa (24.5.2017/320) on séd@nnos laivavden todistusten ja
asiakirjojen sdilyttamisesti ja esittdmisestd. Pykdldn mukaan alkuperdinen péatevyyskirja, lisdpate-
vyystodistus, kelpoisuustodistus ja kelpoisuutta koskeva todistus on sidilytettdva siind aluksessa,
jossa mainitun asiakirjan saanut toimii. Lisdksi alusrekisterilaissa (11.6.1993/512) laivanisédnnén tai
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aluksen paillikon velvollisuuksiksi listataan muun muassa historiatiedot-asiakirjojen sdilyttdminen
aluksessa sekd aluksella olevan asiakirjan oikaiseminen sithen merkityn tiedon muuttuessa, jos re-
kisteriviranomainen tdhén velvoittaa, ja ilmoittaminen oikaisemisesta rekisteriviranomaiselle.
Laissa on myo0s paillikkod koskevia rangaistussdédnnoksié.

Vesiliikennelaissa on vireilld uudistus IALA:n virtuaalisia turvalaitteita koskevan ohjeistuksen si-
séllyttdmiseksi lakiin. Turvalaitteet eivit sisdlly IMO:n sopimuksiin.

Luotsi tydskentelee aluksen komentosillalla yhteisty0ssd pdéllyston ja muun miehiston kanssa.
Luotsauslaissa (21.11.2003/940) asetetaan velvollisuus kéyttdd luotsia, mika ei ole vélttdmaétté tar-
koituksenmukaista tulevaisuudessa aluksen automaation kannalta. Luotsauksella tarkoitetaan laissa
alusten ohjailuun liittyvéa toimintaa, jossa luotsi toimii aluksen péaéllikon neuvonantajana seké vesi-
alueen ja merenkulun asiantuntijana. Satama-alueella vastaavaa toimintaa voi harjoittaa myds sata-
mabhallinnon edustaja. Laissa mahdollistetaan etidluotsaus, miki edellyttdd Liikenne- ja viestintévi-
raston myOntdmai lupaa. Liséksi saatetaan tarvita lainsddddntoa sithen millaisella koulutuksella
aluksessa etéluotsausta voisi vastaanottaa, mité etdluotsaajalta edellytetdén ja milloin etidluotsausta
el valttdmatta tarvita. Esimerkiksi Norjan lainsdddénndssa (Satama- ja vdylédlaki 2019 Luku 25) on
luotu késite autonominen rannikkonavigointi rannikolla, miké voi saada poikkeuksen luotsausvaati
muksesta rannikkoviranomaisilta saadulla luvalla. Laki painottaa myds varustamon vastuuta laa-
jasti. Etdluotsauksessa koulutustarpeita on esimerkiksi simulaattoreihin ja kyberturvallisuuteen liit-
tyen.

Automaatiota voidaan hyddyntda joen ylityksessd kaupunkialueella. Télloin alukselle luotaisiin
reitti, jolla jéljitellddn siltaa tai korvataan se. Kuvatun mahdollistamiseksi litkennejarjestelmasta ja
maanteistd annetun lain (23.6.2005/503) 6 §:44n on tehtdvd muutoksia. Pykéldn 1 momentin mu-
kaan lautta voi olla ohjauskdyden tai sitd korvaavan Liikenne- ja viestintdviraston hyvaksymén
muun laitteiston ohjaama lautta (lossi) taikka vapaasti ohjailtava lautta (lautta-alus). Pykilén 2 mo-
mentin mukaan Lauttaliikenteen palvelujen tuottaja vastaa siitd, ettd lossin kuljettaja on 18 vuotta
tayttdnyt ja tehtdvain kykenevi. Lisdksi lauttaliikenteen palvelujen tuottaja vastaa siitd, ettd lossin
kuljettaja on perehtynyt lossin koneistoon, rakenteeseen ja kdyttoon sekd kansainvélisistd sddnndistad
yhteen tormédmisen ehkdisemiseksi merelld vuonna 1972 tehdyssé yleissopimuksessa (SopS
30/1977) annettuihin sdéntoihin ja vesiliikennelain (782/2019) 2 luvun sddnndksiin lukuun otta-
matta kanavia ja avattavia siltoja koskevia sddnnoksié ja tuntee timén pykélidn 4 momentin nojalla
annettujen sadnndsten sisdllon. Lossin kuljettajalla on oltava riittdva terveys lossin kuljettamiseksi.
Hinelld on my®0s oltava riittdva kielitaito, jotta hin voi antaa hatdtilanneohjeet matkustajille. Lossi
on miehitettdva siten, ettei lossia, sen henkilokuntaa, matkustajia, lastia, muuta omaisuutta tai ym-
péristdd saateta vaaralle alttiiksi. Lain kirjaus ldhtee siitd 1ahtokohdasta, ettd lossin kuljettaja olisi
thminen.

Aluksen viahimmaiismiehitysvaatimuksista ja vahdinpidosta voidaan jatkossa poiketa méiérédaikai-
sesti uusien teknisten innovaatioiden kokeilujen edistdmiseksi. Hallitus esitti laivavéestd ja aluksen
turvallisuusjohtamisesta annetun lain vahvistamista 13.6.2018. Laki tuli voimaan 1.7.2018. Kokei-
lut ovat mahdollisia erikseen maéritellyilld alueilla tai reiteilld ja tarkoittavat sitd, ettd automaatiota
koskevissa kokeiluissa alusten miehitystd voidaan vihentdd. Kokeilulupa myonnetdén jokaiseen ko-
keiluun erikseen enintéén kahdeksi vuodeksi. Lakimuutos edisti kokeiluja esimerkiksi niin kutsutun
Jaakonmeren alueella Suomen linsirannikolla ja paransi Suomen meriteollisuuden mahdollisuuksia
olla edellakévija meriliikenteen digitalisaatiossa alusten automatiikan osalta. Kotimaan liikenteen
litkennealueella I ja II liikkenndivét bruttovetoisuudeltaan alle 500 olevat, muut kuin sdilidalukset
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vapautettiin siitd, ettd niille vahvistetaan miehitystodistus. Todistus korvattiin yleisilld vahimmais-
michitysvaatimuksilla.

Ylldmainituista kansallisista laista luotsaus perustuu kansalliseen lainsdddéntoon. Néin ollen kansal-
lisen lainsddddnnén muuttamisen osalta voisi edetd 1dhinna laajempien kokeilujen mahdollista-
miseksi, kunnes kansainviéliselld tasolla on saatu yhteisymmarrys. Talloinkdén kansallinen lainsda-
dénto ei saisi olla ristiriidassa kansainvélisten velvoitteiden kanssa.

10.2.18 Kyberturvallisuus

Kyberturvallisuuden kansallista sdantelya tulisi kehittdd velvoittavampaan suuntaan huomioiden,
ettei merenkulkuun rakenneta kansainvélistd sddntelya tiukempaa sééntelyd. Tassd yhteydessé tulisi
luoda riskiperusteisesti realistiset tavoitteet siitd, mitkd olisivat merenkulun kyberturvallisuuden mi-
nimitasot eri osa-alueilla (alukset, varustamot, satamat, rahdinantajat ym.). Selvityksessé tulisi ottaa
huomioon soveltuvuus ja ymmaérrettivyys suhteessa velvoitteisiin siten, ettd sdintelyn tarkoitus ja
tavoite olisi istutettavissa kunkin toimijan jirjestelyihin mahdollisimman tarkoituksenmukaisesti.
Selvitykseen tulisi sisdltyd vaikutustenarviointi ja ehdotukset siitd, miten jarjestelyiden hyviksyn-
nat.

EU:n verkko- ja tietoturvadirektiivi (ns. NIS-direktiivi) on toimeenpantu Suomessa merenkulun
osalta alusliikennepalvelulain ja ISPS-lain sdadoksill, jotka velvoittavat huolehtimaan viestinti-
verkkoihin ja tietojirjestelmiin kohdistuvien riskien hallinnasta ja ilmoittamaan viestintdverkkoihin
ja tietojarjestelmiin kohdistuvasta merkittavésta tietoturvallisuuteen liittyvésta hairiosta. Sdadokset
velvoittavat keskeisiksi palveluntarjoajiksi méadriteltyjd toimijoita, joita ovat tdlla hetkelld VTS Fin-
land Oy ja ns. TEN-T-satamat Helsinki, HaminaKotka, Turku ja Naantali. EU:n NIS-direktiivin
kansallisen toimeenpanon laajentamista myds muihin meriliitkenteen automaation kannalta merkitté-
viin satamiin sekd varustamoihin tulisi selvittaa.

10.2.19 Etdluotsaus

Etdluotsaus sisdltyy Sanna Marinin hallituksen ohjelmaan. Luotsauslain muutoksella (2019/15) sal-
litaan Finnpilotille etdluotsaus Suomen vesialueella ja Saimaan kanavan vuokra-alueella luotsatta-
viksi viliksi médritellyilld yleisilld kulkuvidylilld Liikenne- ja viestintdviraston myontdméalld maara-
aikaisella luvalla.

Etdluotsauksen edellytyksid méérittelyineen valmistellaan useassa kehittdimishankkeessa, DI-
MECC:n koordinoiman Sea4Value-hankkeen tulokset, joihin sisdltyy systeemimallinnusta, datan
keruuta, etdluotsauskokeita ja —demonstraatioita valmistuvat vuonna 2021. Satakunnan ammatti-
korkeakoulun IST-lab -hankkeen dlykkdidn merenkulun yhteiskdyttdlaboratorio tukee etdluotsaussi-
mulointia. Se liittdd yhdeksi kokonaisuudeksi SAMK:n navigointisimulaattorin, Liikenneviraston
Rauman syvévaylidn syvyysmallin, dlypoijun ja virtausmittauksen, Maanmittauslaitoksen Paikkatie-
tokeskuksen navigointijarjestelmétutkimuksen ja Ilmatieteenlaitoksen Merentutkimuksen aalto- ja
jddolosuhdetietojen mittauksen.

Etédluotsaus soveltuu erityisesti sellaiselle varustamolle, jolla on kdytdssd nykyaikaista alusteknolo-
giaa, paillystolld vahvaa nykyaikaista osaamista ja kiytdnnossé linjaluotsauskirja. Suurimmat kus-
tannushyodyt etidluotsauksesta on tunnistettu silloin kun navigoidaan satamaan asti ja luotsattavia
aluksia on riittdvasti tietyll4 reitilla.
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Luotsaus on neuvoa antavaa toimintaa navigoinnin kannalta haastavissa paikoissa. Siksi tietojen on
oltava tarkkoja. Esimerkiksi satamaan saavuttaessa voidaan vaatia <0,1 metrid suhteellinen tark-
kuus. Etédluotsaus edellyttdd digitaalisen tiedon jakamista rajapintojen kautta. Esimerkiksi reittitie-
dot ja tarkat sddtiedot ovat oleellisia. Tarvittavan tiedon osalta haasteena on etenkin se, miten seura-
taan aluksen dynaamista tilaa. Etdluotsaajalla tulisi olla sama kuva liiketilan hallinnasta kuin laivan
komentosillalla. Etdluotsaus on tunnistettu haasteeksi tiedon siirron kannalta, silld se vaatii mm. vi-
deokuvan siirtoa. Etdluotsauksella olisi mydnteinen vaikutus luotsaajan tyon turvallisuuteen.

Tuore tutkimusraportti 2 esittelee etdluotsauksen uuden kokonaisuuden dlykkailld viylilli ja toteaa
etdluotsauksen turvalliseksi vaihtoehdoksi valvotuissa olosuhteissa. Testaus suoritettiin Rauman 12-
m véyldll4 staattisissa ymparistdolosuhteissa saman aluksen, miehiston ja ohjaajan kanssa.

Turvallinen navigointi vaatii yhteistyotd ja tiedon vaihtoa paallikon ja miehiston, luotsin, hinaajan,
jdanmurtajan, sataman ja alusliikennepalveluiden kanssa ja navigoinnin apuvélineiden hyodynta-
misti. Etiluotsausprosessin mallinnustyd on kiynnissi samanaikaisesti monilla eri tahoilla. Alyk-
kidssd meriviyldrakenteessa tapahtuva etdluotsaus vaatii paitsi toiminnan operatiivista uudelleen
jarjestdmistd, myo0s viestinndn, kyberturvallisuuden, sdddosten ja thmisten toimenkuvien muutoksen
ymmaérrysté ja niihin liittyvia riskienhallintaa.

Siirryttdessé etdluotsaukseen selvitettdvid kysymyksid on etiluotsauskeskuksen maéritelma ja kus-
tannukset, sekd suhde muihin toimijoihin kuten laivan paéllikkoon ja miehistoon, etdohjauskeskuk-
seen, VTS:ddn sekd lainsdddanndn mahdolliset muutostarpeet. Laivateknologioiden kehittyminen
vaikuttaa tulevaisuudessa etdluotsauksen tarpeeseen ja mahdollisuuksiin.

Etdluotsauksen vision tulisi olla kansainvilinen ja uusien teknologioiden ja tiedon hyddyntdmiseen
perustuva. Tdhén visioon vaikutetaan luotsausorganisaatioiden pohjoismaisessa yhteistyossa sekéd
kansainvilisessd yhteistydssd esimerkiksi MASSPorts —verkoston kautta.

10.3 Meriliikenteen ohjaus

VTS (Vessel Traffic Services) Finland hoitaa liikenteen hallintaa ja ohjausta viranomaisen toimek-
siannosta alusliitkennepalvelulaissa annetuilla toimivaltuuksilla. Sen tehtidvina on parantaa aluslii-
kenteen turvallisuutta ja tehokkuutta sekd ehkdisté alusliikenteestd ympéristolle aiheutuvia haittoja
ja yllépitdd turvallisuusradiotoimintaa. Alusliikennepalvelusta vastaavat kolme VTS-keskusta, joi-
den valvonta-alueet kattavat kaikki rannikon kauppamerenkulun viyldt sekd Saimaan. Suomenlah-
den merilitkennekeskuksessa toimiva Helsinki Traffic valvoo Suomenlahden kansainvilistd meri-
aluetta yhdessd Vendjin ja Viron kanssa. Yhteistydssd perustettu alusliitkenteen ilmoittautumis;jér-
jestelmd GOFREP kattaa koko Suomenlahden kansallisia VTS-alueita lukuun ottamatta. VTS antaa
tarvittaessa avustusta viranomaisille ja valvoo luotsauslain noudattamista.

Turvallisuus edellyttid liikennetilanteiden ennakointia ja vuorovaikutusta niin perinteisten kuin eté-
ohjattavien alusten ja/tai etdluotsaajan ja tulevaisuudessa kokonaan autonomisen aluksen kanssa. Se
edellyttdd myos hdiridtilanteiden ennakointia ja vaikuttamista hdiridtilanteissa. Siksi koneluettava,
kansainviélisesti yhteentoimiva tiedonvaihto on ehdoton edellytys. Suomen lainsdddéanto edellyttda
jo nyt VTS Finlandilta toiminnassaan kokoamiensa tietojen vélitystd viranomaisille, avoimen datan
valitystd sekd lisdarvopalvelujen kehittamista.

2 Remote piloting in an intelligent fairway — A paradigm for future pilotage. Lahtinen et al, 2020.
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Yhti6 kehittidd uusia palvelumalleja esimerkiksi alusten etdohjaukseen ja etéluotsauksen tukeen sekd
edistdd osaltaan liikenteen eri ekosysteemien kehittymistid. VTS Finlandin eVayld-hankkeessa vuo-
sina 2020-25 kehitetdin tekniset palvelut, rajapinnat, infrastruktuuri sekd muita palveluja, joilla
mahdollistetaan ja toteutetaan etdohjauksen, etdluotsauksen sekd autonomisen meriliikenteen ope-
roijalle tuotettavat tilannekuva ja digitaalinen tiedonvaihto. eVayld on myos hallintamekanismi,
jonka kautta toteutetaan eri tarpeiden mukaiset palvelut ja tiedonvaihto. Hanke on tirkeéd osa timéan
automaatiosuunnitelman tavoitteissa kuvattua eVaylakonseptia.

Hankkeessa huomioidaan titd automaatiosuunnitelmaa laatiessa sidosryhmien esittima tarve, ettia
VTS:n kerddmaéa tietoa, erityisesti tutkatietoa rajatuilta alueilta ja reittitietoa olisi mahdollista jakaa
entistd laajempaan kédyttoon vahintddn kokeilujen ajaksi rajapintojen kautta hyddyntien jéarjestelma-
neutraaleja uusia ratkaisuja.

Alykkéin liikenteen hallinnan ja tiedon saatavuuden tarve korostuu automaation edetessi. Yhteis-
tyOtéd on tarpeen tiivistid VTS:n ja satamien vilill4, jotta tiedon vaihto ei katkea satama-alueella.
Télla hetkelld satamien ja VTS:n vililld on solmittu sopimuksia, jotka koskevat alusliitkennepalvelu-
lain mukaista palvelua sataman hallinnassa olevilla vesialueilla. Ne késittdvat operatiivisen litken-
teen ohjauksen eli pddosin tiedonantopalvelun ja litkenteen jarjestelypalvelun tarjoamisen satamien
vesialueilla. Ekosysteemipohjaista yhteistyotd on tehty esimerkiksi Rauman satamassa EU:n Effi-
cient flow —hankkeen puitteissa satamatietojirjestelméhankkeessa, jossa on tuotettu skaalattava sa-
tamatietosovellus. VTS:n rooli ja vastuut tulevaisuudessa muuttunevat suhteessa etdohjaukseen ja -
luotsaukseen sekd satamien toimintaan. Siksi satamien ja liikenteen ohjauksen vastuita ja yhteis-
tyOté saattaa olla tarpeen kehittdd mahdollisesti jopa lainsdddannolla.

IALA:n valmistelema alusliikennepalveluja koskevan péaétdslauselman (Res.A857(20)) uudistami-
sesitystd puollettiin IMO:n turvallisuuskomiteassa (MSC) marraskuussa 2020. Entistd yleisemmaén
tason pédidtoslauselma muuttaa erilliset alusliikennepalvelut (tiedotus, navigointiapu ja alusliikenteen
jérjestely) VTS:n tehtdviksi sekd pyrkii yhtendisiin menettelytapoihin. Rannikkovaltioiden yhteistyo
tulee entisestddn korostumaan automaation myotd mahdollisesti yhteisind VTS-palveluina, mika tu-
lee edellyttiméddn harmonisoitua tiedonvaihtoa ja automaattisia raportointimenettelyjd. VTS-palve-
lujen siséltod vaihtelee maittain ja edistykselliset maat kehittavit nimenomaan tiedon vaihtoon liitty-
vid palveluja.

IALA:ssa Kiina on esittinyt selvityksen”> MASS-alusten vaikutuksista VTS-ohjeistukseen. Sen mu-
kaan tarvitaan uusi tiedonvaihtotapa tiydentiméain puheeseen pohjautuvaa VHF-tiedonvaihtoa sekéa
huomioimaan laajat datan vaihdon tarpeet ja verkkoturvallisuus. Lisdksi tarvitaan VTS-henkiloston
tyotehtivien kehittdmistd. Selvityksessd on todettu lainsddddanndn puutteita esimerkiksi COLREG-
sopimukseen ja VTS-keskuksia koskevaan paikalliseen sdéintelyyn. Autonomisten alusten osalta
Kiina nikee haasteena VTS:n ja MASS-alusten 7vuorovaikutuksen ja litkenteen ohjauksen jirjesta-
misen hititilanteissa.

Rotterdamin satama on esittdnyt keskustelun pohjaksi dokumentin seuraavan sukupolven VTS:std,
joka mahdollistaa toimimisen MASS-alusten kanssa. Se on tiedon vaihtoa eiki endé turvallisuus-
viestien ldhettdmistd. VTS:114 on oltava vilineistd, jolla voidaan antaa tukipalveluja ja informaatiota
riippumatta aluksen teknisesti tasosta. Tulevaisuuden VTS sisdltdd tdysin digitaalisen tilannekuvan.

3 China Maritime Safety Administration: VTS49-8.2.4 (VTS48-8.2.6) Scoping exercise on the implications of MASS
on VTS documents
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On tarpeen mééritelld digitaalisen tilannekuvan minimitaso seka tilannekuvan elementit. Alusten
tulee kyetd kommunikoimaan digitaalisesti keskenédén ja VTS:n kanssa. Tarvitaan ndkemys, miti
tietoa digitaalisesti jaetaan, jotta voidaan ennakoida tulevat tilanteet ja muodostaa riittdva tilanne-
tieto paatoksentekoa varten. VTS:n tulee saada alusten tuottama tieto, erityisesti reittitiedot, alueel-
laan kayttoonsd. VTS:n padtoksenteko perustuisi osin kolmannen osapuolen tuottamaan digitaali-
seen tietoon, joten tiedon luotettavuuden ja eheyden varmistaminen ovat keskeisid. Tiedon esittdmi-
nen alukselta VTS:lle ja pdinvastoin asettaa vaatimuksia ergonomian (standardirajapinnat, tekoély,
tilannekuvan ylldpito vikatilanteissa) ja osaamisen (analysointi, tekodlyn ymmaértdminen, padtok-
senteon valvonta) kehitykselle.”*

10.3.1 Toimijoiden muuttuvat roolit automaation edetessd

Tétd suunnitelmaa kirjoitettaessa nousi esiin seuraavia nakemyksid automaation vaikutuksista tehta-
viin ja rooleihin. Osa muutoksista on menossa eteenpdin erilaisten kehittdmishankkeiden kautta:

Viylévirasto

- Vastaa valtion viyldomaisuudesta ja siitd, ettd viylien ja fyysisten turvalaitteiden suunnitte-
luvaiheessa ja elinkaaren aikana huomioidaan automaation tarpeet ja kaikki mahdollisuudet
sithen, ettd turvalaitteisiin sijoitetaan digitaalista infrastruktuuria ja niiden etihallinta ja -
huolto on mahdollista.

- Vastaa litkkenteenohjaus- ja hallintapalvelujen jarjestdmisesti palveluhankintana Traffic Ma-
nagement Finland Oy:ltd (TMFGQ) jonka osalta varsinaisen alusliitkennepalvelun tuottaa Ves-
sel Traffic Services Finland Oy:n (VTS Finland).

- Vastaa my®0s siitd, ettd vdylien ja turvalaitteiden sijainnista ja ominaisuuksista seké hiiridista
on saatavilla luotettava, staattinen ja dynaaminen tieto. Vastaa my6s muiden véyldpitdjien
véyldtietojen hallinnasta (ml. satamat) sekéd osallistuu tiedon dynaamisuuden ja ajantasaisuu-
den kasvattamiseen.

Liikenne- ja viestintivirasto Traficom

— Huolehtii vesiviyldnpidon sdédntely-, lupa- ja valvontatehtévista.

— Madrayksenantovaltuus véyliin ja merenkulun turvalaitteisiin liittyvissé tehtavissa.

— Ennakoi ja edistda viestintdverkkojen ja -palvelujen kehitystd automaation tarpeisiin, huo-
lehtii sddntelyn toimivuudesta ja viestintdverkkojen hiiriottomyydestd, myontéa tarvittavat
radioluvat.

— Huolehtii kyberturvallisuuden tilannekuvasta. Kyberturvallisuuskeskus tukee tétad tehtdvaa.

— Kokoaa, standardoi ja vilittda tietoja, joita tulee mm. Vayldvirastolta, satamista jne.

— Vastaa siitd, ettd elektronisten merikarttojen (ENC:t) lisdksi tarjotaan aluksille myds tarkkaa
3D syvyysmalliaineistoja vayliltd, satamien alueelta ja muilta tarvittavilta meri- ja sisdvesi-
alueilta.

— Valvoo ja tarkastaa lainmukaisuutta (satamavaltiotarkastuksen tulisi siséltda tiedon saaminen
aluksen automaatiotasosta ennakkotietona, jonka alus voisi ldhettdd digitaalisesti)

— Hyviksyy aluksen kéyttoon kolmannen osapuolen validoinnin ja sertifioinnin jdlkeen

— Ohjaa ja valvoo VTS:n toimintaa

— Huolehtii luvan my6ntdmisestd etdluotsaukseen, kokeiluihin ja pilotteihin.

— Hyvéksyy aluksen kdyttdon kolmannen osapuolen validoinnin ja sertifioinnin jélkeen.

— Ohjaa ja valvoo VTS:n toimintaa.

74 Harmen van Dorsser: Future of VTS. 2020
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— Huolehtii eMSW-tietoympéristOsta ja siitd, ettd siind huomioidaan automaation kannalta kes-
keiset tiedot ja arkkitehtuuri, joka tukee ilmoitusmuodollisuuksien lisdksi laajempaa satama-
tietoyhteisoa.

IImatieteen laitos

— Vastaa sdé- ja meritietopalvelusta sekd sddasemista. Sddasemia on tarpeen sijoittaa satamiin
ja sellaisille vdylédn osille, joista ei ole vield riittdvin tarkkaa alueellista tietoa.

Merelliset viranomaiset (METO) eli Liikenne- ja viestintdvirasto, Vdyldvirasto, Rajavartiolaitos, Me-
rivoimat) tuottavat merialueen valvontaa varten tutka- ja AIS-tietoa sekd muuta yhteistyossé jaettavaa
tietoa. Kukin viranomainen muodostaa néista tiedoista laissa maéréttyd tehtavadnsa palvelevan tilan-
nekuvan.

Rajavartiolaitos
— Rajavartiolaitos vastaa meripelastuksesta ja ylldpitda hitiradioliikennettd (GMDSS), turval-
lisuusradiotoiminnasta vastaa Traficom. Automaation ja autonomian kehittymisen myoti
painopiste siirtyy yhd enemmén turvallisuusradiotoimintaan ja sen kehittdmiseen autonomi-
sille aluksille (lastin ndkokulmasta, aluksen pelastaminen ja ymparisto).

Merivoimat
— Merivoimat vastaa merialueella aluevalvonnasta seka tutkalla etti liikkuvalla kalustolla. Me-
rivoimien tutka- ja paikkatieto ovat luokiteltua tietoa eikd edelleen luovutettavissa.

TMFG
— Toimii valtio-omisteisena, luotettuna kolmantena osapuolena ja tarjoaa tiedon vélitys-
alustan yhteentoimivuutta tukevine rajapinta- ja tietomallikirjastoineen ja hallinnointi-
malleineen. Toimii tiedonjakoekosysteemin edistéjdnd esimerkiksi satamaekosystee-
missd (aikatiedon vaihto pilottina)
— eViyldn tiedonvaihtokerros ja palvelut rakennetaan osittain TMFG:n ekosysteemiratkai-
sujen paille (nykyisin Digitraffic, Datahub jne.).

VTS Finland

— Vastaa alusliikennepalvelujen ylldpidosta, dlykkédstd litkkenneohjauksesta ja meritilanneku-
van tuottamisesta.

— Liikenteen ohjaus kehittyy dlykk&édksi, milla tarkoitetaan sitd, ettd hyddynnetdédn digitaalista,
ajantasaista tilannekuvatietoa, joka koostuu useista eri ldhteistd. Tiedonvaihto muuttuu péa-
osin koneiden viliseksi, mitd tdydennetddan VHF-dédniviestinnillda huomioiden sekaliikenteen
vaatimukset.

— VTS Finlandin vastuulle kuuluvat tekniset palvelut, tutka- ja sensoriverkosto hankintoineen
sekd rajapinnat ja palvelut, joilla mahdollistetaan ja toteutetaan etdohjauksen, etéluotsauksen
sekd autonomisen meriliikenteen operoijalle tuotettavat tilannekuva ja digitaalinen tiedon-
vaihto. Meriliikenteenohjaus tuottaa vayldalueen tilannekuvan seka jakaa tiedot muille kayt-
tdjaryhmille. Tekee yhteistyotd satamien kanssa, jotta tilannekuvaan saadaan myos satama-
alue.
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VTS jalostaa ja jakaa sensori- ja tutkadataa viranomaisille ja etdluotsaukseen, mutta myos
muille toimijoille, kuten varustamoille, etdohjauskeskuksille, autonomiselle aluksille ja sata-
mille. Niille ei kuitenkaan jaeta sensitiivista tietoa. Tama mahdollistaa kustannustehokkaan
toiminnan, kun ei tarvita paéllekkiisid tutka- ja sensoriverkkoja.

Toteutuksen kannalta on tirkeéé jarjestelmariippumattomuus ja se, ettd yrityksille annetaan
tasapuoliset mahdollisuudet tarjota rajapintapalveluita ja muita vastaavia palveluita. Huoleh-
ditaan siitd, ettd VTS:1le toimitetaan olennaiset tiedot jaettavaksi, mutta reiluin ehdoin siten,
ettei kilpailu vééristy ja yritykselld sdilyy oikeus tuottamaansa tietoon ja oikeus saada siitd
korvaus, mikali sitd jalostetaan eteenpéin tietotuotteiksi.

Satamat

Satamatietojdrjestelmit toteutetaan yhteistydossd TMFG:n ja muiden satamaekosysteemin
toimijoiden kanssa.

Satamat tuottavat tiedot sataman infrastruktuurista ja palveluista. On tirkeéa, ettd e-vayla
saadaan ulottumaan satamaan asti. Tekee yhteisty6td VTS:n ja muiden toimijoiden kanssa
kanssa, jotta isoon tilannekuvaan saadaan mukaan myds satama-alue. Satama vastaa tuotta-
mansa sddpalvelun laadusta ja yhteentoimivuudesta ja toimittaa sensoritiedot [lmatieteen lai-
tokselle. Mahdollisesti myds Ilmatieteen laitoksen sddasema voisi sijaita sataman alueella.
Satamatietojdrjestelmit sekd satamissa sijaitsevat yhteiset tilat ja mahdollisesti laitteet voisi-
vat tuoda kustannustehokkuutta etdluotsaajille, VTS:1le ja etdoperoinnille

Finnpilot

Etdluotsaus sisdltdd neuvonantoa aluksen paillikolle seké vaylilld ettd satamissa. Liséksi sa-
tamahallinnolla on vastaava oikeus sataman alueella, jos pétevyyskriteerit tayttyvit.
Tulevaisuudessa on méériteltidva etdluotsauksen suhde etdohjauskeskuksiin ja satamiin.
Siksi on médriteltdva tarkemmin, mité etdluotsaus on suhteessa etdohjauskeskuksen toimin-
taan. Finnpilot voi tarjota tietopalveluita myos etdohjauskeskuksille.

Huolehtii siitd, ettd pystytdén vastaanottamaan tilannekuva alukselta ja tuottamaan ja valitti-
méén alukselle tarpeellinen ja ajantasainen navigointitieto.

Alukset ja etdohjauskeskukset

Varustamot huolehtivat siité, ettd aluksilla kdytetdén standardoituja rajapintoja ja ettd alus
laitteistoineen ja ohjelmistoineen on hyvéksytty kayttoon.

Alukset ja etdohjauskeskukset toimittavat reittisuunnitelmat ja ajantasaiset reittitiedot digi-
taalisessa muodossa VTS:lle, toisille 1dhella liikkuville aluksille, etdluotsaukseen ja sata-
maan hyodyntden TMFG:n palvelua.

Alus toimittaa tiedot aitkomuksistaan, padllyston komennoista ja dynaamisesta liiketilasta
etdluotsaukseen ja dynaamisesta liiketilasta ja moottoritoimintoja koskevan tiedon etdope-
rointi- ja -ohjauskeskukseen. Etdohjauksen on kyettdva vastaanottamaan tieto liiketilasta ja
ohjaamaan alusta seké suorittamaan erditd huoltotoimenpiteita.

10.4 Meriliikenteen automaation edellyttimé digitaalinen infrastruktuuri

10.4.1 Yleistd
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Meriliikenteen automaation laajentuminen kasvattaa viestintdyhteyksien merkitystd merialueilla.
Autonomisen merenkulun ja navigoinnin edellytykset vaihtelevat riippuen siitd, litkkuuko alus avo-
merelld, merivaylilld, rannikolla vai satamassa. Néissé jokaisessa on omat tarpeensa viestintiyh-
teyksille ja tarkoituksenmukaiset ratkaisut vaihtelevat.

Avomerialueilla perinteisten maanpaillisten verkkojen kantama ei mahdollista yhteyksien tarjoa-
mista, vaan satelliittijérjestelmat ovat keskeisin tapa tarjota yhteyksid niillé alueilla. Satelliittiyhtey-
det ovat kuitenkin viel4 kalliita ja tiedonsiirtokapasiteetiltaan rajoittuneita. Merivaylilld ldhestyttdessa
rannikkoa tiedonsiirto voi perustua satelliittijdrjestelmiin ja mahdollisesti maanpééllisiin verkkoihin,
mikéli niiden saatavuus ja alueellinen suorituskyky ovat riittavia. Tulevaisuudessa meriviylille ollaan
mahdollisesti kehittdmassd uudenlaisia tapoja toteuttaa peittoa. Satama-alueilla maanpaalliset verkot
tarjoavat yhteydet alusten ja satamatoimintojen tarpeisiin.

Dynaamisen tiedonvaihdon mééra lisddntyy satamia lahestyttdessd verkkoyhteyksien parantuessa.
Mitd kauemmas avomerelle menndén, sitd vihemmén tietoa on saatavissa ulkoisista ldhteisti ja siti
staattisempaa kdytettivissd oleva tieto on. Tietoliikenteen katkokset asettavat haasteita toimintavar-
muudelle ja siten tiedon luotettavalla saatavuudelle. Siksi jatkuvuus varmistetaan tarjoamalla vaih-
tochtoisia yhteyksid esimerkiksi sdilyttdmalld vanha jarjestelma varajirjestelmind ja mahdollistet-
tava joustavuus yhteyden valinnassa.

10.4.2 Merenkulun radioviestintdjdrjestelmien nykytila

Aluksilla on edelleen 1990-luvulla kiyttoon otettua, tosin vaatimuksiin perustuvaa viestilaitteistoa,
joidenkin kéyttoliittymét ovat nykyaikaistuneet. Télldkin hetkelld alukset on varustettava radiomeri-
alueensa mukaisella kansainvélisen hété- ja turvallisuusjirjestelmén (Global Maritime Distress and
Safety System, GMDSS) radiovarustuksella, jonka péatarkoitus on hatdviestien ldhettdminen ja vas-
taanottaminen, eli hita- ja turvallisuusradioviestinti. GMDSS on pakollinen SOLAS-yleissopimuk-
seen kuuluvissa kansainvilisenliikenteen aluksissa. Kotimaanliikenteessd kdytetddn tastd mukailtuja
kansallisia méaérayksia.

GMDSS-jirjestelmé koostuu merelld litkkuvista aluksista ja maissa olevista meripelastuskeskuk-
sista, jotka kansainviliselld sopimuksella pitévit ylld jatkuvaa turvallisuuteen liittyvéa radiopdivys-
tystd. GMDSS-jarjestelma koostuu VHF-, MF- ja HF-taajuusalueilla toimivista radioista ja radioi-
den digitaaliselektiivikutsu (DSC) ominaisuudesta sekd GMDSS-jérjestelméén hyviksyttyjen palve-
luntarjoajien satelliittiterminaaleista. Satelliittipohjaista hété- ja turvallisuusviestintdd kdytetdan
muun muassa alueilla, joilla ei ole VHF- tai MF-radiopeittoa. Kaikki alusten GMDSS-radiolaitteet
seka satelliittiterminaalit, joilla voidaan ldhettdd hatdhélytys, on kytkettdva paikkatietoa tuottavaan
laitteeseen (esimerkiksi satelliittipaikannuslaite, GNSS) tai siind tulee olla sisdinen paikanmééritys-
laite.

Satelliittiterminaaleja kdytetdédn myds aluksen paikkatiedon ldhetykseen alusten kaukotunnistus- ja
seurantajirjestelméssd (LRIT) seki turvahilytyksen (SSAS) ldhettdmiseen. Satelliittiterminaaleja
voidaan kiyttdd aluksen muuhunkin viestintddn, kuten matkaan ja aikatauluihin liittyvadan viestin-
tddn varustamon tai sataman kanssa. Liséksi aluksella tulee olla riittdvit radiolaitteet alusten vali-
seen viestintddn sekd viestintddn aluslitkennepalvelun (VTS) kanssa.
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Inmarsat ja Iridium ovat IMO:n hyvéksymia satelliittipalveluiden tarjoaja GMDSS- jirjestelmassa,
ja se tarjoaa globaalisti hété- ja turvallisuusliikennepalveluja aluksille.

Automatic Identification System (AIS) avulla vélitetddan muun muassa aluksen tunnistus-, sijainti- ja
liikketietoja. Alueilla, missi litkenneméérit ovat suuria, AIS-kanavat ovat varsin ruuhkautuneita. Seka
ilmailussa ettd merenkulussa on havaittu valitettava trendi, jossa maa-asemien kautta jarjestelmiin
syotetddn hdiriGtietoa, joka tukkii koko jérjestelmédn toiminnan.

Vield osittain kehityksen alla oleva VHF Data Exchange (VDES) -jarjestelmé pystyy vélittimadn
tietoa jonkin verran nopeammin kuin AIS-kanavat. VDES -jérjestelmén satelliittikomponentti tekee
siitd myos avomerilld toimivan jérjestelman.

10.4.3 4G- ja 5G-teknologioiden tuomat mahdollisuudet

Alusten etidohjaus, -operointi, -kunnossapito ja -luotsaus sekd néiden jarjestelmien testaus vaativat
riittdvid tietolitkenneyhteyksid. My0s perinteiset alukset tulevat siséltimédan yhd enemmén uutta tek-
niikkaa esimerkiksi sensoreita, miké lisdd tiedonsiirtotarpeita. Vastaavasti satamien uudet toiminnot
esimerkiksi automaatio ja etdvalvonta edellyttdvét uusia ratkaisuja ja ominaisuuksia viestintdver-
koilta. Nykyiset viestintdyhteydet eivit vield ylla liikenteen ja viestinnén tulevaisuuden ratkaisujen
edellyttamalle tasolle.

Alusten etdohjaus, etdoperointi ja -kunnossapito seké etéluotsaus ettd ndiden jirjestelmien testaus
vaativat riittdvid tietoliikenneyhteyksid. Myos perinteiset alukset tulevat sisdltimédén yhd enemmén
uutta tekniikkaa, esimerkiksi sensoreita, miké lisdé tiedonsiirtotarpeita. Vastaavasti satamien uudet
toiminnot, esimerkiksi automaatio ja etdvalvonta edellyttdvét uusia ratkaisuja ja ominaisuuksia vies-
tintdverkoilta. Avomerelld viestintiyhteydet ovat hitaammat, eivitkd ne riitd suurten tietomédarien
siirtoon. Sen sijaan osin rannikolla ja satama-alueella 4G- ja tulevaisuudessa 5G-verkot voivat mah-
dollistaa jo suurempien tietoméérien siirron.

Tulevaisuuden satamatoimintojen ja vesiliitkenteen automaation tarpeet eivit ole kattavasti vield tie-
dossa. Niitd tutkitaan monessa hankkeessa ja tulee tutkia edelleen. Osana valtakunnallista liikenne-
jérjestelmdtyotd on myos kdynnisséd selvityksid tulevaisuuden tarpeista ja viestintdverkkojen saata-
vuudesta litkkenteen palvelutarpeisiin.

Matkaviestinverkot, kuten 4G ja 5G, suunnitellaan esisijaisesti palvelemaan alueita, joilla ithmiset
asuvat ja liikkuvat. Verkot suunnitellaan péddsidintoisesti palvelemaan maa-alueita, eikd niitd opti-
moida vesialueilla liikkkuvia varten. 4G-verkot palvelevat jo hyvin satamassa litkkuvia matkustajia.
Useat satamat ovat kuitenkin rakentaneet omia satamatoimintojaan varten yksityisid 4G-verkkoja,
koska kaupalliset verkot eivit ole riittidvid palvelemaan satamatoimintoja.

5G-verkkotoiminta on vasta alkanut ja ensimmaiset tukiasemat palvelevat kaupunkien keskustoja ja
néiden ldheisyydessi olevia asuinalueita. Téstd syystd satamien ja vesivdylien 5G-saatavuus on vield
vahiistd. Tutkimusta ja kokeiluja varten on rakennettu 5G-tukiasemia esimerkiksi Oulun satamaan,
mutta peittoalueet ovat satamatoimintoja ajatelleen viela rajalliset.

Matkaviestinverkkojen laajakaistapeitto (30 & 100 Mbit/s) ulottuu laivavéylille rannikon viélitto-
massi ldheisyydessi ja peruspeitto (~<2 Mbit/s) ulottuu huomattavasti laajemmalle. Peittoaluearviot
perustuvat kuitenkin vastaanottoon maa-alueilla, joten niissé ei ole otettu huomioon merialueiden
erilaisia etenemisolosuhteita tai kdyttotapauksia, kuten antennikorkeudet. Todellisissa peittoalueissa
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signaalin tasossa voi olla paikallisesti ja ajallisesti nopeita vaihteluja. My0s hiiridtasot voivat meri-
alueilla olla korkeammat, jolloin todellinen siirtonopeus voi olla pienempi kuin maa-alueilla. Li-
siksi verkon kuormitus vaikuttaa palvelun saatavuuteen.

Teleoperaattoreille ei ole toimiluvissa asetettu peittoaluevelvoitteita merialueiden osalta. Lahitule-
vaisuudessakaan merialueiden peittoon ei ole odotettavissa merkittivaa parannusta, mikili verkkoja
kehitetddn ainoastaan kaupallisesta ndkdkulmasta.

10.4.4 5G:n kdyttéonotto

Liikenne- ja viestintdviraston, Védyldviraston ja Ilmatieteen laitoksen yhteistydlld tuetaan 5G kokei-
luja kaikilla yhteiskunnan sektoreilla. Yhdessé kartoitetaan myos kédyttdtapauksia muun muassa me-
renkulun ja satamien osalta seké tutkitaan, miten 5G-teknologia voisi vastata merenkulun automaa-
tion, dlymeriviyldn sekd satamien tarpeisiin monitoimijaymparistdssd logistiikan ja automaation
osalta. Meriliikenteen tulevaisuuden tietoliikenneratkaisuiden ndkokulmasta tarkastelun kohteena on
tarvittava peitto, palvelun laatu ja toimintavarmuus, seki toteutusmahdollisuudet maanpééllisen ver-
kon ja satelliittiyhteyksien osalta.

Nykyisten 4G-verkkojen tarjoamasta peitosta ja palvelun laadusta merialueilla ja meriliikenteen tar-
peisiin ei ole ldheskddn niin kattavaa késitystd kuin 4G-verkkojen saatavuudesta maa-alueilla. Mit-
tauksin voisi selvittdd miten nykyiset 4G-verkot vastaavat merenkulun viestintdtarpeisiin ja mitka
ovat tarpeet 5G verkoille tulevaisuudessa. Erilaisten merenkulun kokeiluiden ja tutkimushankkeiden
toteuttamismahdollisuuksia edistetddn

Automaation 5G-tarpeita voidaan arvioida monien kidynnissé olevien kehittdimishankkeiden pohjalta
kuten Intelligent Sea (Naantali), Sea4 Value —hanke (Turku-Tukholma), Helsingin sataman digitali-
saatiohanke, IstLab (Rauma), Helsingin, Oulun ja Hangon sataman digitalisaatiohankkeet ja Na-
viSaimaa (Saimaan alue).

10.4.5 Satelliittipaikantaminen

Satelliittipaikantaminen on merenkulussa paikantamisen perusmenetelma. Maailman laajuisella
GNSS-satelliittinavigoinnilla on kasvava merkitys merenkulun automaatiolle, sillé tarkalla paikan-
madritykselld on keskeinen rooli autonomisten jérjestelmien paatoksenteossa. GPS on pédasiallinen
paikannuksen viline ja mahdollistaa nopean ja sujuvan litkkumisen. GPS:n hiirinté- ja hdirioherk-
kyyden hallinta on haaste, joten tarvitaan myds varajarjestelmid, kuten tutkatietoa. Tiedon luotetta-
vuuden varmistamiseksi tarvitaan my®0s tieto siitd, mistd tieto on saatu. Joillakin alueilla koetaan
riskiksi paikantamiseen tai harhautukseen perustuva merirosvous ja jopa héirinndsti tai harhautuk-
sesta mahdollisesti johtuvat onnettomuudet.

Satelliittipaikannusjdrjestelmien tukena kaytetddn liséksi usein avustejérjestelmid, jotka parantavat
paikannustiedon tarkkuutta ja luotettavuutta. Avustejdrjestelmét ldhettivét erillisen tiedonsiirtoka-
navan kautta GNSS-jérjestelmié tdydentivaa tietoa. Merenkulussa laajimmin kdytossé olevia jirjes-
telmié ovat satelliittipohjaiset avustejirjestelmét, kuten EGNOS- ja differentiaali-GPS-jirjestelma.
Satelliittinavigoinnilla tuotettua paikannus- ja navigointitietoa varmennetaan aluksilla tutkatiedon ja
muiden aluksen omien sensoreiden tuottaman tiedon avulla seké ylldpitden perinteistd visuaalista
navigointia. VTS Finland yllépitdd Suomessa GPS-satelliittipaikannusjérjestelmélle differentiaali-
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korjausjarjestelmad (DGPS). Sitd on ylldpidetty korjaamaan ilmakehésté johtuvia signaalipoik-
keamia paikannuksen tarkkuuden parantamiseksi. Jarjestelmi ei kykene korjaamaan esim. tahalli-
sesta héirinndstd aiheutuvia paikallisia virheitd. Kaikkien ammattimerenkulussa kéytettdvien alusten
navigointilaitteiden pitdd olla IMO:n hyvédksymid. Esimerkiksi monitaajuusvastaanottimella voi
kayttdd hyvikseen useita erilaisia ja eri periaatteella toimivia navigointijarjestelmié erilaisissa ko-
koonpanoissa.

10.4.6 Kehitys

Merenkulun automaation lisddntyminen, etdohjattavien ja autonomisten laivojen tuleminen vaatii
tulevaisuudessa erityisté luotettavuutta tiedonsiirtojérjestelmiltd. Laivojen ja satamien laitteet ver-
kottuvat osana yleistd IOT-kehitystd, mika edellyttia lisdkapasiteettia tiedonsiirtojérjestelmiin ja va-
rautumista kyberturvallisuusuhkiin. Tiedonsiirtojédrjestelmat vélittdvat pitkdlle automaatiota ohjauk-
sessa hyddyntivien sekd etdohjauksessa olevien laivojen paikka-, olosuhde- ja reittitietoja sekd va-
littdvat maalta laivoihin niiden hallintaan ja ohjaukseen tarvittavia signaaleja. Etdohjattavien alusten
tiedonsiirtojdrjestelmien luotettavuus, kapasiteetin riittdvyys, alueellinen kattavuus seki kybertur-
vallisuus tulevat olemaan keskeisessd osassa tulevaisuudessa meriliikenteen riskien hallinnassa.

Satelliittinavigointiin kohdistuvat kyberturvallisuusuhkat voidaan jakaa radiotaajuiseen héirintdén
(jamming), jolla pyritdén peittiméén satelliitista vastaanotettava signaali tdtd voimakkaammalla héi-
ridsignaalilla, ja harhautukseen, jossa todellisen paikannussignaalin sijaan vastaanottimelle syote-
tadn vadrad sijaintitietoa. Erityisesti eurooppalaisen Galileo-satelliittipaikannusjérjestelmén tuotta-
miin palveluihin ollaan tuomassa seki harhautussignaalin kdyttod ehkdisevid autentikointiominai-
suuksia (OS-NMA, Open Service Message Authentication) ettd signaalin hdirintd4 merkittavisti
vaikeuttavia (PRS, Public Regulated Service) ratkaisuja. Molemmilla tekniikoilla voidaan enna-
koida olevan merkittdvé vaikutus merenkulun paikantamisvarmuuden lisddmisessa tulevaisuudessa.

Satelliittinavigointijdrjestelmien tueksi pystyttéisiin nykyteknologialla tuottamaan ns. vaihehavain-
tokorjauksia, jotka mahdollistavat reaaliaikaisen 3D-sijaintitiedon laskennan alusvastaanottimissa
jopa desimetritarkkuudella, sisdltden siis myds aluksen tarkan sijaintitiedon korkeussunnassa. Aluk-
sen tarkka 3D-sijaintitieto yhdistettyni tarkkaan tietoon vayldn syvyysprofiilista taas mahdollistaisi
aluksen kulkusyviyksen reaaliaikaisen tarkastelun, kuljetettavan lastin maksimoinnin seka sopivien
reittivaihtoehtojen kiyton polttoainesdédstojen saavuttamiseksi. Palvelun haaste ja jatkokehitysti
vaativa osa-alue on kuitenkin kapasiteetiltaan ja kattavuudeltaan riittdvin, luotettavan, keskeyty-
mattdmain ja standardoidun tiedonsiirtoyhteyden jérjestiminen alukselle.

Talla vuosikymmenella satelliittiala on nosteessa ja uudet toimijat pyrkivat mukaan satelliittitietolii-
kenteeseen uusilla konsepteilla. Satelliittitietoliikenteesté ja varsinkin satelliitti-5G:std visioidaan
rakennettavan jopa tuhansien satelliittien konstellaatioita (parvia) tarjoamaan maailmanlaajuista in-
ternetyhteyttd. Taysimittaisesti toteutuessaan namé konstellaatiot pystyisivit tarjoamaan internetyh-
teyden huomattavasti nykyisid satelliittiyhteyksid edullisemmin. Talld hetkelld satelliittiyhteyksien
varsin kallis hinta muodostaa esteen sen hyddyntdmiselle erityisesti rahtiliikenteessé.

Alusten kanssa tulisi pystyd kommunikoimaan ja niille toimittamaan tietoa saumattomasti useiden
eri taajuuksien ja tiedonsiirtoteknologioiden kautta siten, ettd kidytdssd on aina tilanteeseen parhai-
ten soveltuva teknologia (ottaen huomioon tarvittava tiedonsiirtokapasiteetti ja jarjestelmien toi-
minta-alue). Parhaassa tapauksessa tiedonsiirtojédrjestelmin valinta tapahtuisi aluksella automaatti-
sesti ja kdytOssa olisi aina tarpeisiin juuri silld hetkelld parhaiten optimoitu jérjestelma. Jarjestelmin
valintakriteereind voisivat toimia esim. seuraavat:
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— Tarve mahdollisimman tuoreeseen ja reaaliaikaiseen tietoon (muun muassa navigointiturval-
lisuuteen liittyvé tieto) vs. mahdollisuus lykita tiedon ldhettdmistd (muun muassa hallinnolli-
set aluksen matkaan liittyvét tiedot)

— Hyviksyttavét tiedonsiirron kustannukset

— Tarvittava tiedonsiirron kapasiteetti

5G voisi olla kdytdssa sielld missd sen kuuluvuutta voidaan kohtuudella saada ylldpidettyé ja kau-
empana tyydyttdisiin joko hitaampiin maanpéallisiin jérjestelmiin (esim. VDES) tai tarvittaessa sa-
telliittiyhteyksiin. Globaali ja teknologianeutraaliuden mahdollistava standardisointi on tdrke4d4 me-
renkulun viestintijérjestelmien ja navigoinnin apuvélineiden yhteentoimivuuden kannalta. Avome-
relld viestintdyhteydet suurten tietoméérien siirtoon edellyttivat satelliittiyhteyttd, jotka ovat edel-
leen hintavia. Sen sijaan osin rannikolla ja satama-alueella 4G- ja tulevaisuudessa 5G-verkot voivat
mahdollistaa jo riittdvén suurien tietomadrien siirron. Merialueille ei liene 1dhitulevaisuudessa odo-
tettavissa merkittdvad parannusta peittoon markkinaehtoisesti, eikd teleoperaattoreilla ole peittovel-
voitetta vesialueella.

Merenkulun automaation tarpeisiin on syytd laatia digitaalisen infrastruktuurin kehittimissuunni-
telma. Siind selvitetdéin olemassa olevan digitaalisen infrastruktuurin tila (muun muassa merenkra-
diojirjestelmit, matkaviestintaverkot, satelliittitietolitkenne) laatimalla kartta nykytilasta. Se koskee
avomerta, véylid, rannikkoa ja satamia ja siséltdd muun muassa tukiasemien sijainnin ja verkon pal-
velutason. Tarvekartoituksella selvitetdén kdyttdjien tarpeet digitaaliselle infrastruktuurille ja digitaa-
lisen infrastruktuurin toteuttamis- ja rahoitusmahdollisuudet. Liséksi testataan kiyttotapauksia. Edel-
lytyksend on elinkeinoeldmén mielenkiinto ja rahoituksen jirjestiminen kokeiluille. Liséksi selvite-
tddn mahdollisuudet parantaa verkkojen kattavuutta ja palvelutasoa meriliikenteen tarpeisiin, mukaan
lukien yritysten ja viranomaisten vastuut ja rahoitus.

Etdohjauksen ja muiden automaation tarpeiden vaatimuksessa suhteessa 4G:n ja 5G:n hyddyntdmi-
seen ja 5G-tukiasemien sijoittamiseen tehddén selvitys. Markkinaehtoisilla (litketoimintamallit)
kayttotapauksilla testataan uudenlaisia toteutustapoja.

10.5 Tiedon jakaminen ja sen edellytykset meriliikenteen automaation nikokulmasta

Tausta

Tassd selvityksessd tiedot on jaettu laivojen joko omaa kiyttdodan varten kerddmiin tai viranomai-
sille lainsdddénndn pohjalta toimittamiin tietoihin, merenmittaukseen perustuviin, viranomaisen yl-
lapitdmiin merikartan tietoihin, logistiikkatietoihin sekd olosuhdetietoihin.

10.5.1 Merenkulun staattisten ja dynaamisten tietojen nykytila

Merikartta

Alusten reitin ja matkan suunnittelussa ja reaaliaikaisessa navigoinnissa tarvitsema tieto navigoin-
tiympéristOstd esitetddn ja jactaan merenkululle merikartan sekd navigointia tukevien julkaisujen
avulla. Elektroninen merikartta sisdltdd muun muassa seuraavat tiedot, joita myos automaatio tarvit-
see:
— vedenpaillisestd maastosta (mukaan lukien merenkululle oleelliset rantarakenteet, satama- ja
laiturirakenteet)
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— vesisyvyyksistd (muun muassa syvyysalueet, matalikkojen syvyydet, reittien minimisyvyy-
det, vdylien seki satama-altaiden varmistetut syvyydet)

— reititysjarjestelmistd (muun muassa suositellut reitit, liikkennejakoalueet, deep water -alueet)

— vesivaylistd ja niihin liittyvista turvalaitteista (muun muassa navigointilinjat, viylaalueet,
kelluvat ja kiintedt turvalaitteet seké niiden valotunnukset sekd muut navigointitekniset tie-
dot) sekd muut merenkulun turvalaitteet (muun muassa majakat, tutkamerkit)

— aluevesien ja talousvyohykkeiden rajoista

— ankkurointi- ja rajoitusalueista (muun muassa luonnonsuojelualueet, ampuma-alueet)

— vedenalaisista putkista ja kaapeleista

Merenpohjan syvyystiedot on yleistetty ja yksityiskohtaiset tiedot on saatavilla aluevesiltd maan-
puolustukseen liittyvistd syistd ainoastaan kauppamerenkulun viylien osalta. Ne osoittavat liikku-
miselle turvallisen alueen.

Elektronisen merikartan ja ECDIS:n (Electronic Chart Display and Information System) kéytto on
pakollista kaikissa SOLAS-sopimuksen (Kansainvélinen yleissopimus ithmishengen turvallisuudesta
merelld, International Convention for the Safety of Life at Sea) mukaisissa aluksissa. Se ei ole pa-
kollinen muissa aluksissa, miké rajoittaa sen kdyttdd. Se on saatavilla ldhes kaikilta kansainvilisen
kauppamerenkulun kayttamilta reiteilté ja alueilta kattaen ldhes kaikki meri- ja valtamerialueet.
Suomessa merikartoitustoiminnasta ja merikarttatietojen ja -tuotteiden julkaisusta vastaa Liikenne-
ja viestintivirasto. Vayldtietoja ylldpidetddn Vayldviraston rekistereissé, josta ne vilitetddn aluksille
ja muille tiedon tarvitsijoille Traficomin julkaisemilla merikartoilla. Elektroniset merikartat péivi-
tystietoineen jactaan aluksille ja muille meriliikenteessé toimiville tahoille kansainvilisen palvelun
kautta 24/7 periaatteella.

Nykyiset elektroniset merikartat ovat saatavilla koneluettavassa kansainvilisesti standardoidussa
muodossa ja reaaliaikaiset tiedot vallitsevista meri- ja sddolosuhteista ovat tulossa navigointijérjes-
telmiin. Tietojérjestelmid maissa (muun muassa VTS) on tarpeen kehittdd, jotta ne pystyvit hyddyn-
tamadn tiedonvaihdon rajapintoja.

Syvyysmallien kdyttoonotto alusten navigointijirjestelmisséd edellyttdd niiden tuottamisen ja jakelun
jérjestdmistd ja alueellisen (esimerkiksi Itdmeren valtiot) palvelujen harmonisointia, laitevalmista-
jilta niiden huomiointia ECDIS-laitteissa ja asian kédsittelyn IMO:ssa, jotta néitd uusia tietotuotteita
ja palveluja voidaan hyddyntdd SOLAS-méérdysten alaisilla aluksilla niiden ensisijaisissa navigoin-
tijarjestelmissa.

Jo nykyéin sdhkdinen tieto saadaan siirrettyd merikartan tuottajalta alukselle muutamassa tunnissa,
mutta keskimddrin karttapdivitysten vélittimiseen kuluu muutama péivéd. Syyna viiveisiin ovat pai-
asiassa heikot tietolitkenneyhteydet valtameri- ja muilla avomerialueilla. Kriittisimmét muutokset
navigointiympéristdssd voidaan kuitenkin viestid aluksille merivaroituksina muun muassa Navtex-
seka turvallisuusradiopalvelun kautta.

Syvyystietoon pohjautuen on pitkélle rakennettu valmiudet tuottaa véyldtilaa ja syvyyssuhteita ku-
vaava kolmiulotteinen tarkka maastomalli. Niitd syvyysmalleja hyodynnetddn jo merenkulun simu-
laattoreissa ja ldhitulevaisuudessa etidluotsauskokeiluissa ja my0s luotsien omissa jarjestelmissé.

Rauman, Pietarsaaren, Uusikaupungin, Skoldvikin ja Saimaan kanavan osalta on olemassa tietomal-
lit, jotka tukevat eViyldd. Merikartan dynaamisuuden kehittamisti on kokeiltu yhdistamaélla elektro-



125(176)

niseen merikarttaan (ENC) syvyysmalli ja tieto reaaliaikaisesta vedenkorkeudesta. Kokeilulla simu-
loitiin tilanteita jossa vedenkorkeuden muuttuessa myos aluksen kiytettdvissd olevat turvavesirajat
muuttuvat.

Liikenne- ja viestintdviraston, Vayldviraston, Ilmatieteen laitoksen kidynnissd olevassa ns. "N2000
vayld- ja merikarttauudistuksessa ” syvyys- ja véyldtiedot saatetaan Suomen ja myds Itdimeren yhte-
ndiseen korkeusjarjestelmain asteittain kaikilla Suomen meri- ja sisdvesialueilla vuoteen 2026 men-
nessd. Tdma luo osaltaan pohjaa eri navigointitietojen ja -tietotuotteiden yhteiskéytolle alusten navi-
gointijarjestelmissa esim. merikarttatiedon yhdistdmisen reaaliaikaiseen olosuhdetietoon.

Reaaliaikaisesti muuttuvan dynaamisen merikartan (esim. syvyystiedon osalta) toteuttaminen mah-
dollistaisi vesialueen hyddyntdmisen olosuhdetiedot huomioiden eli dynaamisen viyldn, mutta
haasteena on toteutuksen ja ylldpidon organisointi ja sen mahdollinen kalleus seki se, miten reaali-
aikaiset olosuhdetiedot saadaan kéytdnndssé siirrettyd laivalle. Toteutus edellyttiisi myds laivoilta
olosuhdetietojen jakamista. Tiedon siirtoa helpottaisi se, ettd paketit ovat pienid. Avomerelld ratkai-
suna voisivat olla tiedonsiirtolinkit (hotspot), joiden kautta tieto latautuisi laivalle. Reunalaskennan
avulla dataa voidaan puolestaan kisitelld ja varastoida ldhempidné paikkaa, jossa sitd kaytetdén.
Tédma lyhentdd késittelyn viiveitd ja pienentdd verkon yli siirrettdvid datamaérid. Reunalaskenta on
hyodyllistd erityisesti viiveen kannalta kriittisissi toiminnoissa, kuten etdvalvonnassa ja —ohjauk-
sessa.

Logistiset tiedot

Automaation kannalta keskeisid logistisia tietoja ovat:

— alusten tarkat, reaaliaikaiset ja ennakoidut 1dht6- ja saapumisajat erityisesti yhdistettynd ope-
ratiiviseen tietoon, kuten tarkkaan paikkatietoon satamainfrastruktuurista (erityisesti tarkka
laiturin paikkatieto)

— aikataulut ja reitit sekd niiden muutokset

— lastauksen ja purun tila

— tieto lastista, sen sijainnista, kunnosta ja tilasta aluksen ruumassa

— palvelujen saatavuustieto satamassa

Laivan antureilla voidaan tuottaa my®ds tietoa lastin tilasta ja kunnosta komentosillalle tai suoraan
satamaan. Tadma on tdrked tietoa, silla liikkkuvassa aluksessa ei voi tarkistaa lastin kuntoa ruumassa
kesken matkan. Kaytdnnossd kontinomistajat mééarittelevét sen, mitd sensoreita konttiin tulee. Sa-
tama-automaation kannalta olisi hyddyksi tarkempi tieto lastista ja siitd, missé jarjestyksessd se tu-
lee satamaan. Tietoa voisi vastaavasti tulla maista.

Laivojen kerddmdit tiedot

Laivojen anturit keradvét tilannekuvatietoa. Ne kerdavit 1) tietoa tehokkuuteen liittyvistd paivittdi-
sistd toiminnoista (muun muassa koneistotietoa), 2) olosuhdetietoa ja 3) paikkatietoa eli tietoa mat-
kasta sekéd 4) alusten tunnistamiseen ja vuorovaikutukseen liittyvaa tietoa, jota toimitetaan pakolli-
siin merenkulun tietojérjestelmiin seké 5) alusten turvallisuustietoa. Osa antureista on pakollisia,
sdadoksiin pohjautuvia ja osa uutta teknologiaa, jonka kéyttd perustuu muuhun havaittuun tarpee-
seen. Osaa laivojen antureiden kerdémista tiedoista ei ole saatavilla ainakaan dynaamisina tietoina
mistddn muualta ja niitd voitaisiin hyddyntdd nykyistd kdyttotarkoitusta laajemmin.
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Tilannekuvan parantamiseksi tulisi edistidd alusten vilistd tiedon jakamista ja myds viranomaisten
omaa tilannekuvaansa varten kerddmien tietojen jakamista autonomisten alusten kéyttoon, jos se on
turvallisuuden nédkokulmasta (turvallisuus, maanpuolustus, tietoturva ja —suoja, litkesalaisuudet)
mahdollista.

Ennakkotieto reitistd ja dynaamiset, ajantasaisesti matkan varrella muuttuvat reittitiedot ovat hyva
esimerkki kaikkien toimijoiden, muun muassa laivojen, etdohjauksen ja —luotsauksen sekd VTS:n
tarvitsemista tiedoista. Tiedon tarkkuusvaatimukset vaihtelevat ja tarkkaa tietoa tarvitaan erityisesti
ahtailla kulkuvéylilla ja laiturialueella. Saaristoalueilla vaaditaan yleensd tarkkaa paikannusta.

Alusliikennepalveluille ja viranomaisille tulisi jakaa digitaalisesti tiedot aluksen suunnitellusta rei-
tistd sekd aluksen etdiltd tapahtuvaan ohjaukseen, autonomiseen liikkumiseen tai etdluotsaukseen
kaytettdvistd aluksen tarkasta paikasta ja liikkkeest. Tieto informaation luotettavuudesta, tarkkuu-
desta ja tuottamistavasta on tdlldin olennainen. VTS-palvelun tarjoajalle, aluksille ja etdluotsauk-
selle tulisi puolestaan vilittda tiedot digitaalisesti autonomisen aluksen, etdohjauksen tai etdluot-
sauksen héiriétilanteista, vaylastolla havaituista turvallisuuspoikkeamista seki digitaalisen vayla-
merkinndn hiiridista.

EU-rahoitukseen perustuvassa Meriliikenteen hallinnan (STM) validointi -projektissa on kehitetty
ja testattu teknologiaa reittisuunnitelman vaihtoon alusten vélilla sekd alusten ja maa-asemien (mu-
kaan lukien VTS-keskukset) vililld. Reittitiedon standardointi, mukaan lukien STM-rajapinta, on
meneillddn IEC/TCS80 (International Electrotechnical Commission) teknisessé komiteassa. On suo-
siteltavaa ottaa standardi kdytt6on, kun se on hyviksytty kansainvilisesti. ECDIS:een on kehitetty
rajapinta, jonka kautta tietoa voidaan jakaa sieltd eteenpiin. Joillakin laitevalmistajilla on jo toimin-
not reittisuunnitelman jakoon omissa ECDIS-jérjestelmissédan.

VDR (Voyage Data Recorder)

SOLAS-yleissopimus edellyttdd matkatietojen tallentimen (VDR) asentamista kaikkiin kansainvili-
sen litkenteen matkustaja-aluksiin seka kaikkiin lastialuksiin, jotka ovat vihintdéan 3000Gt ja raken-
nettu 1.7.2002 jilkeen. VDR-laitteen ensisijainen tarkoitus on tallentaa aluksen matkatietoja mah-
dollisen onnettomuuden tutkintaa varten. VDR tallentaa my6s komentosillalla kdytyé puhetta, ja
tastd syysta tallenteiden kdytto on tarkoin rajattua. VDR-laite tallentaa IMO:n minimivaatimusten
mukaisesti muun muassa aikaan, sijaintiin, nopeuteen, syvyyteen ja komentoihin liittyvié tietoja.
Kallistuskulma on tirked parametri aluksen liiketilan mallintamisen kannalta. IMO:n pdétoksen mu-
kaisesti uusissa VDR-laitteissa tulee olla mahdollisuus nauhoittaa tita tietoa.

Liséksi tulee tallentaa sdahkdisen laivapéivékirjan tiedot, jos sellainen on asennettu. Sdhkdisen laiva-
paivakirjan, joka sisdltdd muun muassa olosuhdetietoja ja laivalla tehtyjd toimenpiteitd, tulee olla
hallinnon hyviksymid. Sdhkoisten laivapéivékirjojen osalta tietosisdllostd on paitetty IMO:ssa vasta
ympdristotietojen osalta. Siksi kerétyt tiedot voivat vaihdella lippuvaltiosta toiseen. Radiopdivékir-
jaan tulee merkitd muun muassa tietoja radiotoimintaan liittyvistd tapahtumista ja kokeiluista ja toi-
mintakunnosta sekd hété-, pika- ja varoitusliikenteesta.

VDR-tietojen kdytto on tarkoin rajattu, mutta edelld mainittu listaus kertoo, mité tietoa on saatavilla
aluksella digitaalisessa muodossa ja sitd voidaan myods huomioiden yksilon tietoturvaoikeudet hyo-
dyntdd myds muihin tarkoituksiin. Aluksissa, jossa tekniikka on rajoitetumpi, on mahdollistettu
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myds S-VDR, jonka tietojen keruuvaatimukset ovat rajoitetumpia. Uudet VDR-laitteet mahdollista-
vat VDR-tiedon keruun ja analysoinnin. Téllaisia kaupallisia palveluja on tarjolla, mutta laivan-
iséntd voi paattdd, hyodyntaako palvelua.

Laivan omistajan etdohjauskeskuksen tulee pystyd valvomaan esimerkiksi konetehon kéytettavyytta
ja sdatamaiin sitd, jotta aluksen ohjailun yksi keskeinen elementti on kéytettavissd. VDR:sti ei ole
saatavilla riittdvén tarkkaa tietoa. Tata tietoa kerddvat myds kaupalliset koneoptimointijarjestelmat
ja sité siirretddn maihin.

AIS (Automatic Identifications System)

SOLAS —yleissopimus edellyttdd kaikkien kansainvilisen litkenteen matkustaja-alusten sekd las-
tialusten, jotka ovat vahintddn 300GT seki kotimaan litkenteessi alusten, jotka ovat vahintdén S00GT
varustelua automaattisella tunnistusjarjestelmilld (Automatic Identifications System — AIS). Jarjes-
telmin tarkoitus on ldhettdd ja vastaanottaa tietoa aluksesta, sen tyypisti, paikasta, nopeudesta, tilasta
sekd muusta turvallisuuteen liittyvisté tiedosta. Se on pidettidva toiminnassa, ellei muu ole tarpeen
aluksen turvallisuuden (security) varmistamiseksi. Aluksen paillikolla on oikeus sulkea AIS-jérjes-
telmi, mikéali turvallisuus (security) sitd edellyttdd. Tyypillinen tilanne on merirosvous.

AIS laitetta asennettaessa alukseen sithen ohjelmoidaan tietyt staattiset tiedot aluksen tunnistamista
varten ja turhan VHF-radioliikenteen vdhentdmiseksi muiden alusten ja rannikkoasemien valilla.
AlS-laite tuottaa liséksi joukon muuttuvia tietoja, joiden avulla on mahdollista mm. arvioida aluksen
liikketilaa, lastia, madrdnpééta, syvaytta jne.

AlS-laitteen asennus edellyttid tiettyjen aluksen aikaa, tilaa ja paikkaa koskevien staattisten tietojen
ohjelmoimista laitteeseen aluksen tunnistamista varten ja turhan VHF-radioliikenteen vihenta-
miseksi alusten ja rannikkoasemien vililld. AIS-jarjestelméda on IMO:n COLREG-sopimuksen mu-
kaan tarkoitus kdyttdd ensisijaisesti tdhystysapukeinona ja yhteentormaysriskin mairittdmiseen. Lai-
tetta ei voi kéyttdd yhteentormiyksen valttdmiseen, koska tiedot kerédtdén aluksen laitteista ja/tai ne
lisdtddn manuaalisesti ja voivat siksi olla virheellisid. Alle 300 NT aluksia ei ole mydskdén varus-
tettu AIS:114.

Taysin reaaliaikaiset AIS-tiedot pohjautuvat viranomaisen oman AIS-tukiasemaverkon kerddmiin
strategisesti tarkeisiin alusten liiketietoihin, joita kdytetdén 1dhtokohtaisesti vain operatiiviseen lii-
kenteenohjaukseen ja merivalvontaan. AIS-tiedot ovat saatavilla kaupallisten yritysten kokoamana
tietona ldhes reaaliaikaisena ja maailmanlaajuisena internetisté, kuten osoitteesta Marinetraffic.com.
Kattavuus ei vélttamaittd ole sama kuin viranomaisten kerddamaissa tiedossa ja ajantasaisuus vaihtelee
sen mukaan, onko tieto maksullista vai ei.

Koska AIS-viestit ldhetetddn aluksilta VHF-taajuuksilla, tiedon ajantasaisuus riippuu alueen AIS-
viestien madrastd. Niilld alueilla, missé aluslitkennetté (ldhettdvid laitteita) on paljon, voi AIS-tieto
olla useita minuuttejakin vanhaa, mutta esimerkiksi Suomenlahdella AIS-tiedon viive ei normaa-
lioloissa aiheuta ongelmia aluksille eikd alusliikennepalvelulle. Internetpohjaisten AIS-palveluiden
maalitiedon viive riippuu palveluntarjoajasta ja yleenséd se on minuuttien luokkaa. Néitd palveluita
ei ole tarkoitettu merenkulun turvallisuuden apuvélineiksi. Alusten kerddma tieto ei ole valttdmatti
ehdottomasti luotettavaa. Eri sensorildhteilld muun muassa tutkatiedolla voidaan verifioida paikka-
tieto ja varmistaa siten tiedon paikkansapitivyys.

Olosuhdetiedot
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Saatiedot (METOCEAN) ovat kriittisid merenkulun automaation turvallisuudelle. Ilmatieteen laitos
tarjoaa meren tilaan liittyvié ja paikallisia sdd- ja merihavaintopalveluja, ilmakehén ennustemalleja,
SAR-satelliittituotteita (meripelastukseen) sekd meteorologisia ja METOCEAN —konsultointipalve-
luja. Suomessa on vahvaa osaamista koskien siiti ja sen mittaamiseen liittyvia laitteita ja vientipo-
tentiaalia myos yrityksissa.

Haasteeksi on koettu se, ettd sddtiedot eivét ole vield kattavia eivétka alueelliselta ja paikalliselta
tarkkuudeltaan riittdvié, silld automaation kannalta kriittiset sddn muutokset voivat olla dkillisid. Ti-
lannetta voitaisiin mahdollisesti parantaa [Imatieteen laitoksen sddasemien sijoittelulla seki sata-
mien ja alusten kerdémien tietojen jakamisella. Sekd viranomaisen ettd alusten (muun muassa aal-
lokko, jdétilanne, sumu, nikyvyys) kokoamien tietojen entistd avoimempaa jakamista seké selkeiti
vastuita jaetusta tiedosta ja tiedon laatua on edistettdvi. Seki sddhavainnot ettd olosuhde-ennusteet,
kuten veden korkeus, ovat tarkeitd autonomiselle liikenteelle.

Tieto tuulesta, jadtdmisestd, aallokosta, merivedenkorkeudesta ja jditilanteesta ovat perustavaa laa-
tua olevia olosuhdetietoja merenkulussa. Sensorien tuottama tieto sdistd tai meren tilasta alukselta
ja/tai satamasta asettaa tietyt vaatimukset tietoliikenneyhteyksien nopeudelle ja vasteajalle aluksella
tai aluksen ja sataman vililla. Talld hetkelld esimerkiksi satamista ei saada reaaliaikaista WMO:n
(Maailman ilmatieteen jérjestd, World Meteorological Organisation) standardien mukaista sééha-
vaintodataa meriliikenteen tarpeisiin kuten lentokentiltd saadaan ilmailun edellytyksiin. Havainto-
datan puuttuminen siin tai meren tilasta voidaan osittain korvata mallilaskelmilla, mutta tdma kas-
vattaa entisestdin tietolitkenneyhteyksien kapasiteettivaatimuksia. Joillain aluksilla on WMO:n olo-
suhdetietoja kokoava laitteisto, joka mahdollistaa standardoidun tiedon jakamisen, mutta laite ei ole
pakollinen.

Alusten tarvitsema tieto ei mydskién aina ole standardoitua tietoa vaan tietoa jollakin rajatulla alu-
eella, jossa sdd- ja tuuliolosuhteet ovat poikkeavat johtuen maa-alueiden ja rakennusten muodosta-
mista poikkeavista ymparistotekijoistd. Tyypillisié téllaisia tilanteita ovat satama-altaat, joissa alus
kdantyy taikka pitkissd vuorten ympéardimissd kapeikoissa, joissa virta ja tuulen suunta voivat olla
merkittdvastikin poikkeavia.

Merialueilla tarkkuusvaatimukset eivét ole yhtd suuret kuin tielitkenteessd, mutta sitd vastoin sda
atheuttaa haasteita sekd tarkkuuteen ettd toimintavarmuuteen. Merenkulussa lisdksi paikanméérityk-
sen tukeminen on hankalampaa epavarmojen tiedonsiirtoyhteyksien vuoksi.

Tilannekuva

METO-viranomaisten kesken jaetaan merilitkenteen isoa tilannekuvaa liikenteen ohjaus- ja valvon-
tatarkoituksiin. VTS-valvontajérjestelmén tiedot ovat tilannekuvan kannalta varsin kattavia, silld
merivalvontatutkalla katetaan koko rannikko ja AIS-tiedot tiydentdvét tutkatietoa. Euroopan meri-
turvallisuusvirasto EMSA on kehittimassé jarjestelmid automaattiseen kdyttdytymisen seurantaan
koskien esimerkiksi aluetta aluksen ympdrilla ja reittitietoseurantaan.

CISE on kehitteilld oleva eurooppalainen vapaaehtoinen rajapintojen kautta tapahtuvaan tiedonvaih-
toon tarkoitettu tiedonvaihdonalusta, jonka tavoite jakaa tietoja olemassa olevien valvontajarjestel-
mien ja -verkostojen kesken. Sen tavoitteena on tarjota viranomaisille merialueiden valvonnassa tar-
vittavat tiedot. Sitd kehitetddn EU:n komission rahoittamassa EUCISE2020-hankkeessa ja EMSA:n
johtamassa kehittdmishankkeessa testialustan méadrittelemiseksi, rakentamiseksi ja testaamiseksi.
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Hankkeessa tutkitaan myos kyberturvallisuustiedon vaihtoa. EU-hankkeeseen kytkeytyvad kansal-
lista hanketta johtaa Rajavartiolaitos. Hankkeen ulkopuolelle jadvit VTS:n reittitiedot ja paikalliset
tutkatiedot seké aluspalvelun ja aluksen vélinen tiedonvaihto. Siten on arvioitu alustavasti, ettei jér-
jestelmé tue suoraan merenkulun automaatiota.

10.5.2 Merenkulun tiedonjaon infrastruktuurin kehittdminen

Nykyiset tiedonvaihto- ja viestintdratkaisut eivit riitd tulevaisuuden automaatiotarpeisiin eivatka tar-
peetkaan vield ole kaikilta osin tiedossa. Automatisoituva meriliikenne tarvitsee erityisesti aluksen
dynaamista (kdyttadytyminen, liiketila) tietoa, reaaliaikaista olosuhde- ja reittitietoa, yhteisen tilanne-
kuvan litkenteenohjaukseen ja valvontaan sekd samalla merialueella kulkevien vilille etti etdohjaajan
ja —luotsaajan ja laivan vilille.

On tarpeen selvittdd esteet, kannusteet ja insentiivit tiedon jakamiseen merenkulun automaatiota edis-
taville yksityisten toimijoiden hallussa olevalle tiedolle. Téllaisia insentiivejd voisivat olla esimer-
kiksi vaikutukset erilaisiin maksuihin tai palveluihin, tiedon jakamisesta saatava korvaus tai vasta-
vuoroisesti saatava tieto. Insentiivit edellyttavét useissa tapauksissa lainsddddnndn muutoksia. Tiedon
luovuttamisen lisdksi on mahdollista edellyttdd teknologiaa, joka mahdollistaa tiedon kerdyksen ja
siirron. Mahdollisia maksuja ovat valtion perimét vayli- ja jdinmurtomaksut tai toimintaa ohjaavat
verot. Esimerkiksi vdyldmaksujen perimisestd pidemmélld aikavélilld ei ole tehty padtostd pidem-
malld aikaviélilla. Palveluja voisivat olla TMFG:n lisdarvopalvelut ja VTS:n palvelut esimerkiksi eté-
luotsaukseen.

Vaikutusta voisi olla my0ds satamien perimiin yksityisoikeudellisiin maksuihin tai lainsdddédnndssa
madriteltyyn oikeuteen kerété luotsausmaksuja. Maksun perija voisi saada enemmaén nettohyotyé esi-
merkiksi toiminnan tehokkuutta parantavista digitaalisista tiedoista kuin perityistd maksuista. Esi-
merkiksi reitti- ja aikatieto, ympéristo- ja terveysturvallisuustieto ovat esiin tulleita esimerkkejd. Suu-
rimmat vaikutukset tulisivat yhdistimailld insentiiveihin ympdristoystdvéllinen energiateknologia ja
ympdristotiedon luovutus.

Téssd selvityksessd tuli esiin seuraavien olennaisten tietojen saatavuuden tarpeet:

— Selvitetddn mahdollisuus edellyttdd elektronisen merikartan pakollisuuden laajentamista.

— Vaikutetaan kansainvilisissé jirjestoissd [HO:ssa ja IMO:ssa siten, ettd [HO S-100 standan-
dardeihin pohjautuvat uudet tietotuotteet ml. elektroniset merikartat ja syvyysmallit saadaan
hyvéksyttyd merenkulun kayttoon.

— Selvitetddn, miten ja missd méiérin merikartan tietoja ja muita navigointitietoja voidaan ke-
hittdd dynaamisemmiksi.

— Merenkulun turvalaitteita ja vaylan syviystd koskevien tietojen tarkkuutta kehitetdan.

— Selvitetddn mahdollisuudet laajentaa sellaisten laivojen pakollisten antureiden kerdédmien
dynaamisten tietojen kdyton laajentamista, joita laivat toimittavat viiveelld pakollisiin me-
renkulun tietojdrjestelmiin. Téllaista tietoa ovat 1) tehokkuuteen (muun muassa ohjailu, ko-
neteho, koneen toiminta) liittyvit toiminnot, 2) sdd- ja olosuhdetiedot (muun muassa tuulen
suunta ja nopeus) ja 3) tiedot aluksesta ja sen sijainnista (muun muassa aluksen sijainti, no-
peus ja keulasuunta, aluksen liikkeisiin vaikuttavat hydrostaattiset voimat, syvyysluotaimen
sensoritieto).

— Selvitetdén miten alusten kerdédmaii tietoa (mm. tilanne-, sijainti- reitti- ja ymparistotieto),
joka on vilttdméatontd yhteiskunnallisesti merkittdviin turvallisuutta ja ekologista kesta-
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vyyttd parantaviin tarkoituksiin jaetaan toimijoiden kesken kaikkia hyodyttavilla tavalla rei-
luin kdyttoehdoin. Tarpeen vaatiessa luodaan lainsddadénnoélliset edellytykset tiedon jakami-
selle. Huomioidaan yhteentoimivuus, tiedon laatu seké tiedon tuottajien, valittdjien ja hyo-
dyntdjien roolit. Markkinavuoropuhelu ja yhteiset sopimusmallit mahdollistavat vapaaeh-
toista tietojen jakamista ekosysteemissa.

Selvitetddn, miten varustamoille ja sen edustajille annettaisiin kdytdnnon mahdollisuus hyo-
dyntdd ja jakaa edelleen kdytettdviksi aluksen kerddmii tietoja (organisaation datasuvereni-
teetti). Selvityksen aikana erityisesti padstotiedot ja laivan moottorin toimintaan liittyvit tie-
dot nousivat esiin. Kadytdnnon haasteina nédhtiin nykyiset sopimukset, rajapintojen puuttumi-
nen ja osaamisen keskittyminen laitevalmistajille.

Ennakoitu ja ajantasainen reittitieto (muun muassa reitti- ja kddnndspisteet, kompassisuun-
nat, védlimatkat, sallittu poikkeama, veden syvyys) on saatava kdyttoon tukemalla teknolo-
giakokeiluja ja pilotteja, joilla kehitetyt rajapinnat saadaan alusten kdyttdon ja liikenteen oh-
jaukseen ja etdohjaukseen ja -luotsaukseen. On tarpeen selvittid EMSAn kehittdmin reitti-
tietopalvelun kéyttoonottoa suhteessa kansallisiin ratkaisuihin.

Yhteinen tilannekuva: Selvitetddn, miten ajantasainen, visuaalinen laivan liiketilatieto (liike,
suunta, nopeus, vastatuuli, aallokko, kallistuskulma) tuotetaan etdohjauksen ja -luotsauksen
tarpeisiin ja muille aluksille samalla alueella.

Selvitetiddn, miten satamien infrastruktuuria (muun muassa tarkat tiedot laituripaikasta, laitu-
rin vapautumisaika) ja paikallisia sddolosuhteita (WMO-standardin mukaisessa muodossa)
koskevat tiedot saadaan laivojen, hinauksen ja ohjauksen kdyttoon.

Selvitetiddn, miten sijaintitieto (AIS) saadaan riittdvin ajantasaisena ja luotettavana kayttoon.
AlS:iin lisatadn MASS-tietokenttd, joka viestii sekalitkenteessd ja muun muassa litkenteen
ohjaukseen, ettd kyseessd on autonominen alus. Edellyttdd standardointia IALAssa ja Kan-
sainvilisessd televiestintéliitto ITUssa.

Selvitetadn mahdollisuudet laivojen vapaaehtoisilla antureilla kerdémien sda- ja olosuhdetie-
tojen (muun muassa aallokko, jadtilanne, sumu, nikyvyys) jakamiseen ja viranomaisen ke-
rdédmin tiedon laadun parantamiseen.

Selvitetd&in mahdollisuudet edistdd uusien algoritmien ja ohjelmistojen kdyttoonottoa muun
muassa kaupallistamista ja hyviksymistd IMO:ssa.

VTS: Selvitetddn mahdollisuudet jakaa digitaalisesti tiedot liikenteen ohjaamisesta, rajoitta-
misesta tai kieltimisestd sekd tiedot avun tarpeessa olevan aluksen suojapaikkaan ohjaami-
sesta, talvimerenkulun vaatimuksista ja rajoituksista aluksille.

Selvitetddn miehittdméttdmén, autonomisen aluksen hététilanneprosessit, milloin alus ldhet-
tdd hatatiedon, miten se késitellddn ja miten avunpyyntoon kyetdén vastaamaan, kuka vastaa
vahingoista ympdristolle, jos alusta ei voida pelastaa johtuen suljetuista ohjelmistoista ja onko
kyse tavaran pelastamisesta vai meripelastuksesta? Kysymys on rantavaltion mahdollisuu-
desta ehkiistd mm. ympadristohaittoja.

VTS: Selvitetdin mahdollisuudet jakaa digitaalisesti tiedot litkenteen rajoittamisesta tai kiel-
tamisestd sekd tiedot avun tarpeessa olevan aluksen suojapaikkaan ohjaamisesta.

Tiedon vaihtoa kehitetdan huomioiden:

IMO:ssa hyvéksytty merenkulun palvelujen (muun muassa alusliikennepalvelut, , merenku-
lun turvallisuustieto, luotsaus, hinaus, aluksen ja rannan vélinen raportointi, satamatieto, me-
rikarttatieto, jdissd navigointi, sdéd- ja ympdristotiedot, etsintd- ja pelastuspalvelut sekd muut
mahdollisesti tulevaisuudessa kehitettdvit palvelut) tiedonvaihtoa koskeva resoluutio
(MSC.467(101) 14.6.2019)

merenkulun sujuvoittamisen tiedot ja navigointitiedot
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- tiedonvaihdon ja tiedon harmonisointi (tietomallit, tiedonsiirto, tietotuotteet)

- tiedonvaihdon vaatimukset laivojen ja ympérdivin infrastruktuurin vélill4 ja laivojen valilla

- kerdamisen, validoinnin ja jakamisen vastuut ja organisointi seka kdyttooikeudet (ml. avoin
data).

- mahdollisuudet toteuttaa ja ylldpitdd dynaaminen merikartta ja sen tietojen jakaminen lai-
voille.

- tiedonvilityksen standardointi, validointi sekd vaihtoehtoiset paikannustavat eli tarvittavat ja
mahdollisesti myohemmin vaadittavat laitteet ja referenssipisteet, mitkd mahdollistavat riitta-
vin tarkan ja luotettavan paikannuksen ja varajdrjestelmin

- tiedon oikeellisuuden ja eheyden varmistaminen seki tietojen yhdistelyn asettamat haasteet
salassapitoon ja kyberturvallisuuteen

Yhteistyd Merenkulun turalaite- ja majakkaviranomaisten jérjestossd (IALA), Merikartoitusjérjes-

tossd (IHO) ja Maailman ilmatieteen jarjestossd (WMO) on oleellista yhteentoimivuuden kannalta.
Kansallisen selvityksen tulokset esiteltiin Kansainvélisessd merenkulun organisaatiossa (IMO) sdé-
doskartoituksen tulosten esittelyn yhteydessa, jolloin se voi mahdollistaa tiedonvaihdon osalta tule-
vaan sdddoskehykseen.

EU:ssa on tarpeen huolehtia siitd, ettd muun muassa EU-lainsddddnnon ja ohjeistusten siséltd on lin-
jassa globaalin kehityksen kanssa ja suhteellisuusperiaatteen mukaista siten, ettei se tuota tarpeetto-
mia esteitd kokeiluille, algoritmien kaupallistamiselle ja hajautetun tiedon vaihdon kehitykselle,
vaan tukee niitd. Komission digitaalisten palvelujen ja tietojarjestelmien ohjausryhmé on keskeinen
tassa.

10.6 Meriliikenteen automaation edellyttimé fyysinen infrastruktuuri

10.6.1 Nykytila

Viylé on paitepisteittensd vélille turvallista merenkulkua varten maastoon ja merikartalle merkitty
yhtendinen kulkureitti vesialueella. Merenkulun turvalaitteiden pddasiallinen tehtidvi on merkité
vdyld ja osoittaa sen sijainti, jotta alukset voivat navigoida sillé turvallisesti visuaalisin keinoin.
Fyysiset turvalaitteet jaotellaan kiinteisiin ja kelluviin turvalaitteisiin, joiden toimintaperiaate perus-
tuu ensisijaisesti visuaaliseen havainnointiin. Digitaalisuuden my6td havainnointi on myds muuttu-
massa koneiden viliseksi (virtuaalinen turvalaite). Virtuaalinen turvalaite nykytilassa on AIS-jérjes-
telmén kautta ldhetettiva tieto turvalaitteesta (AIS AtoN).

Viylien tehokkuutta pyritdin parantamaan merenkulun turvalaitteisiin lisattavalla dlykkyydella,
jolla tarkoitetaan turvalaitteiden kaukovalvontaa ja -hallintaa sekd olosuhde- ja tilannekuvatietojen
kerdamistd ja vélittdmistd. Merenkulun turvalaitteita on Suomessa nykypaivina kaikilla vaylilld yh-
teensd lahes 36 000 kpl. Vayldviraston hallinnoimilla vesivaylilld on yli 25 000 merenkulun turva-
laitetta, joista kaukovalvonnassa on noin 1600 kpl ja kaukohallinnassa 83 kpl.

Kaukovalvottu turvalaite 1dhettdd toiminnastaan matkapuhelinverkon vilitykselld péivittiisen tilara-
portin, jossa on tietoa mm. pariston tai akun jinnitteestd, valon paloajoista, lampdtilasta, aurin-
koenergian tuotosta, sijainnista jne. Vikaviesti ldhetetdén heti kun turvalaitteen toiminnassa havai-
taan héirid esim. valo vikaantuu tai kelluva turvalaite siirtyy pois paikaltaan. Kaukovalvonnan ansi-
osta vikaantumisiin voidaan reagoida nopeasti. Laitteiden vikaantumista voidaan myos ennakoida,
jolloin huolto voidaan tehdd ennakoivasti ja vilttad kayttokatkot. Tama lisdé turvallisuutta ja kus-
tannustehokkuutta. Tilatietoja voidaan kéyttdd suunnittelun ja mitoituksen apuna.
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Télla hetkelld ohjaus tapahtuu manuaalisesti eli esim. VTS-keskuksesta 1dhetetdén ohjauskéskyt
kaukohallinnan web-kayttoliittymin kautta kédyttdjien toiveiden mukaisesti. Valojen ohjausta olisi
mahdollista myds automatisoida niin, ettd kirkkaus vaihtelisi automaattisesti sddolosuhteiden mu-
kaan tai kytkemaélld harvaliikenteisen véyldn valot paille vain silloin, kun liikennettd havaitaan
(esim. AIS-tietoon perustuen). Ndin olisi mahdollista sééstéd energiaa ja saada samalla parempi pal-
velutaso.

Kaukohallinnalla tarkoitetaan turvalaitteiden valojen etdohjausta. Kaukohallittavia turvalaitteita on
talla hetkelld asennettuna rannikolla 48 turvalaitteella, Farjsundin vdyldlld 11 kp ja Rauman eteléi-
sella vayldlla 37 kpl. Saimaalla kaukohallittavaa turvalaitetta on asennettuna 35 kpl, Haponlahti-
Joensuu véylilld. Kaukohallintaa on tulevaisuudessa suunnitteilla Saaristomeren, Selkdmeren ja
Ahvenanmaan viayldalueille, Pohjanlahdelle Kokkolaan, Tornioon ja Vaasaan, Suomenlahdella Kot-
kan ja Helsingin alueelle, Eteld- ja Pohjois-Saimaalle.

Pédosin satamien, yritysten ym. toimijoiden toteuttamissa kokeiluissa turvalaitteisiin on asennettu
olosuhdetietoa mittaavia (mm. virtaus, aallon- ja vedenpinnankorkeus), vedenlaatua (mm. 1amp6-
tila, sameus) ja ilmanlaatua (mm. SO2-paistorajoituksia mittaava “’sniffer-poiju”) antureita. Niitd ei
ole kuitenkaan toistaiseksi laajemmassa kadytossa.

Viylavirasto on kokeillut valopoijujen poijulyhdyssé olevien kiihtyvyysantureiden kéyttdd poijun
litkkeiden ja sitd kautta aallokon voimakkuuden arviointiin (ns. meritilannekuva) 8 kohteessa.75
Suuntaa antavaa tietoa saadaan kustannustehokkaasti, ympérivuotisesti ja vaylén varrelta. Laajenta-
malla mittausverkostoa ja kehittdmailla algoritmeja tarkkuutta voitaisiin todennékdisesti parantaa.

Elektronisten merikarttojen kdyttdonoton myota aluksen paikanmééritys suhteessa kartan esitté-
madn virtuaaliseen viylétilaan suoritetaan yleensd automaattisesti elektronisten paikannusjirjestel-
mien avulla (nykyisin GNSS- ja alueelliset ja paikalliset avustejirjestelmit), jotka téssé tarkoituk-
sessa toimivat turvallisuuden varmistavina jirjestelmind. Elektroniset paikannusjérjestelmait ja fyy-
siset turvalaitteet varmistavat yhdessd aluksen turvallisen paikanmairityksen.

Turvalaitteiden toteutuksissa noudatetaan kansainvilisid IALA:n (International Association of Ma-
rine Aids to Navigation and Lighthouse Authorities) antamia ohjeita. IALA on antanut ohjeistuksen
myos virtuaalisista turvalaitteista, jonka mukaan ottaminen kansalliseen vesiliitkennelakiin on vi-
reilld. Virtuaaliset turvalaitteet ovat navigoinnin apuvilineitd fyysisten turvalaitteiden lisdksi. Auto-
nomiset alukset voivat tulevaisuudessa havainnoida konenddn avulla fyysisié turvalaitteita, mutta
esimerkiksi haastavista sddolosuhteista johtuen tarvitaan virtuaalisia turvalaitteita.

10.6.2 Energiaratkaisut

Merenkulun turvalaitteiden kéyttotarkoitus ohjaa niissd kédytettdvad energiaratkaisua. Osa turvalait-
teista on kytkettynd valtakunnalliseen sdhkonjakeluverkkoon, mutta valtaosa turvalaitteista ovat pie-
nen virrantarpeen vuoksi varustettuina muilla kustannustehokkaalla ratkaisulla. Nykyinen energiaku-
lutus on niin pieni, ettd kiytdnnossa kaikki kiintedt turvalaitteet on mahdollista toteuttaa aurinkoener-
gialla, joka on osoittautunut luotettavaksi. Kelluvissa turvalaitteissa kdytetdén vaihdettavia paristoja.
Nykyisissd aurinkoenergiajérjestelmissd ei ole juuri yliméérdistd energiakapasiteettia. Lisdlaitteita
asennettaessa olisi suotavaa, etti niilld on omat energialdhteensa.

T5Kts. lisdd: http://geojson.io/#data=data:text/x-url,https://meri.digitraffic.fi/api/v1/sse/latest
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Verkkosdhko on kéytossd 14hinné paikoissa, jossa se on helposti saatavilla. Merenkulun turvalaitteita
on Suomessa nykypéivéana ldhes 35 000 kpl joista valtakunnallisessa verkossa ainoastaan 455 kpl.

Maasihko tulisi saada satamissa alusten saataville. IMO:ssa vaikutetaan maasédhkon kéyton yleisty-
miseen satamissa. Maasédhkon syott on asennettava ensisijaisesti TEN-T-ydinverkon satamiin ja
muihin satamiin viimeistidin 31. pdivdna joulukuuta 2025, paitsi jos kysyntda ei ole tai kustannukset
ovat suhteettomia hyotyihin ndhden, ymparistohyodyt mukaan luettuina. Kansallisesti kannustetaan
satamien, teollisuuden ja varustamojen yhteistyoté ja yhteisrakentamista maasdahkon saamiseksi lai-
vojen kayttoon.

10.6.3 Kehitys

Liikenneverkkojen kuntokehityksessé on kuljetusten kustannustehokkuuden kannalta merkitykselli-
sinti se, ettd kauppamerenkulun viylien ja niiden turvalaitteiden kunto pysyy hyvina. Alyviylike-
hityksen myo6téd viylanpitdjén saavuttamana hyotynd ndhddan piivittdisen kunnossapidon ja toimin-
nan tehostuminen. Turvalaitteiden dlykkyydelld parannetaan infrastruktuurin ylldpidon ennakoita-
vuutta, yllapidon laatua sekd kustannustehokkuutta.

Liikenteen automaatiotason noustessa turvalaitteiden merkitys muuttuu. Koneellisen paikanmé&éri-
tyksen luotettavuus ja suositellun kulkureitin osoittaminen korostuvat tulevaisuudessa. Paikannuk-
sessa tulee korostumaan useamman vaihtoehtoisen paikannusmenetelmén hyddyntdminen ja mah-
dollisten ensisijaisten navigaatiojirjestelmien hdiritilanteisiin varautuminen. Huomioitavana on,
ettd automaatiotason noustessa turvalaitteiden tulee samanaikaisesti tayttdd myos alemman auto-
maatiotason olevien viylankdyttijien tarpeet ja vaatimukset. Turvalaitteiden monikayttdisyys ko-
rostuu.

Turvalaitteisiin liitetddn lisdtoiminnallisuuksia tukemaan digitaalisia vdyldratkaisuja, ns. dlykkaét
turvalaitteet. Turvalaitteita hyodynnetdén tiedon kerddmiseen, esim. olosuhdetiedot, ja tiedonsiirto-
ratkaisuihin. Kelluvien turvalaitteiden osalta tarpeet on huomioitava jo valmistusvaiheissa. Jalki-
asenteiset ratkaisut ovat vaikeita tai 1ihes mahdottomia ja energiaratkaisut rajatut. Mita laajempi
dlykkadiden turvalaitteiden verkosto on, sitd tarkempaa olosuhdetilannekuvaa tai kattavampaa tie-
donsiirtoverkkoa on mahdollista muodostaa. Alykkiit turvalaitteet ovat perinteisii turvalaitteita
huomattavasti kalliimpia, minka vuoksi tarpeet tulee olla selvill.

10.6.4 Epdvarmuustekijdt

Kehitystyon suuntaaminen viylankiyttdjan tulevien tarpeiden kannalta keskeisempiin kohteisiin
edellyttid, ettd kyetddn selvittimédn automaation kehityksen edellyttdmat tarpeet esimerkiksi turva-
laitteiden havainnointivaatimukset. Automaatiokokeiluissa on hyddynnetty LIDAR-valotutkaa. Me-
renkulun turvalaitteiden asettamat rajoitteet, kuten virtaldhteen riittdvyys ja tietoliikenneverkkojen
toimivuus, ovat myds kehitystyon kannalta hyvin keskeisessd asemassa.

Viylévirasto teettdd 2020 aikana selvityksen merimerkkien ja niissd kdytettdvien heijastinmateriaa-
lien ndkyvyyttd ja ndkyvyyden optimointia kaupallisille laserkeilaimille sekéd yleisemmin laserkei-
lainten kdyttod ja ongelmia meriolosuhteissa. Tarvitaan aktiivista keskustelua viranomaisten ja teol-
lisuuden vililla tavoitteista. Tarpeisiin liittyvid muutoksia on késiteltdvd kansainviliselld tasolla,
koska ndma voivat edellyttdd standardoinnin muutoksia. Turvalaitteiden nykytoiminnallisuuksien
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osalta digitaalisuutta lisdttdneen paikannuksessa hyodynnettidvien digitaalisten signaalien muodossa
esimerkiksi jonkinasteinen digitaalinen linjataulu tai majakka.

10.6.5 Talviolosuhteet haasteena ja mahdollisuutena

Kauppa-alusten selvidminen jddolosuhteissa vaatii aluksen liiketilan ja sen ohjailuominaisuuksien
tarkkaa mallintamista. Mitd vaikeammat jddolosuhteet, sitd monimutkaisempi yhtilo on ratkaista-
vana. IMO:n koneistotehosddannot (EEDI) rajoittavat konetehon kéyttda jadolosuhteissa. Jidnmurta-
jalaivastoa ollaan uudistamassa ja seuraavan sukupolven jddnmurtajan suunnittelu alkoi vuonna
2020. Murtajien suunnittelun 1dhtokohtana on operointiominaisuuksiltaan mahdollisimman tehokas
ja ympéristoystavillinen lopputulos. Uusissa murtajissa huomioidaan tehokkuus ja kestdvyys. Auto-
maatio viedddn korkealle tasolle, mutta niitd operoi edelleen aluksilla oleva henkilsto.

Avustettavien alusten jdissdkulkukyvyn heikentyessé kiristyvien ympdristomééraysten seurauksena
sekd samanaikaisesti aluskoon kasvaessa avustusmatkat pitenevét ja mahdollisesti saattueavustami-
nen (convoy) vihenee. Kehityskulku hidastaa avustusoperaatioita ja lisdd hinausten tarvetta koh-
tuullisen palvelutason yllapitdmiseksi. Uusien kauppalaivojen runkojen muotoilu estéd jo nyt joi-
denkin alusten hinaamisen samoin kuin keulapakkojen jarjestelyt ja ankkureiden sijoittelut. Muun
muassa ndmaé asiat tulisi huomioida, mikéli alusta suunnitellaan kdytettdvaksi talviolosuhteissa. Eri-
tyisid haasteita ovat avustettavan aluksen kyky seurata jidnmurtajaa ldhietdisyydelld seka hi-
nausoperaation kdynnistdmiseen liittyvé hinausvaijereiden kiinnittdminen avustettavaan alukseen,
jos aluksella ei ole miehistoa.

Jadnmurtoavustukset voisivat olla tulevaisuudessa mahdollisuus tukea korkean tason automaation
alusten yleistymisti, kunhan turvallisuutta koskevat erityishaasteet on ensin ratkaistu. Kokeilutoi-
mintaa voisi mahdollisesti harjoittaa Jaakonmerell4 siten, ettd kokeiluihin osallistuisi myds jaan-
murtaja. Ratkaisuihin liittyvin kokeilutoiminnan tulisi tapahtua muualla kuin avustusrajoitusten pii-
rissd olevien satamien viylilld, jottei toiminta hdiritse muuta laivaliikennetti ja jddnmurtajien ope-
rointia.

Merenkulun turvalaitteiden osalta talviolosuhteet sisdltdvidt monia haasteita. Jain aiheuttamat kuor-
mat on huomioitava laitteiden valinnassa ja kiinnityksessi. Pohjaan perustetuissa kiinteissé turva-
laitteissa, kuten reuna- ja tutkamerkeissé, voi esiintyd jddn litkkeiden aiheuttamaa voimakasta té-
rindd. Herkat laitteet vaativat turvalaitteissa vaimentavia kiinnitysratkaisuja. Kelluvat turvalaitteet,
kuten poijut ja viitat, voivat painua jddkentén alle jonka vuoksi ndihin olosuhteisiin asennetuissa
kohteissa ei voida kéyttdd mitdén ulkonevia lisélaitteita, kuten antenneja tms. ratkaisuja. Turvalait-
teiden vaatima energian riittdvyys on talviolosuhteissa huomioitava haaste erityisesti aurinkoener-
gian osalta.

10.7 Satamat

10.7.1 Satamaekosysteemi, toimijoiden roolit ja tiedonvaihdon merkitys automaatiolle

Satamat ovat solmukohtia liikennemuotojen viliselle logistiikalle. Satamissa toimii lukuisia palve-
luja tarjoavia yrityksid, kuten satamaoperaattorit, huolitsijat, laivanselvittdjit ja varustamot. Muita
toimijoita ovat muun muassa liikenteen ohjauksen (VTS) seka luotsaus- ja jidnmurtopalvelun tarjo-
ajat. Viranomaisista Liikenne- ja viestintdvirasto Traficom suorittaa tarkastuksia ja valvontaa aluk-
sille ja Viylavirasto vastaa viylisté ja niiden kunnossapidosta. Rajavartiosto, poliisi ja ympéristovi-
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ranomaiset valvovat satamassa tapahtuvan toiminnan laillisuutta ja mahdollista rikollista toimin-
taa. Tulli kerdd varustamoilta viaylamaksuja ja lastimaksua seké kerda tilastotietoa tavaravirroista.
Kuntien omistamat ja yksityiset satamalaitokset hallinnoivat satamaa. Ne vastaavat infrastruktuu-
rista (fyysinen satama-alue, kentit ja laiturit, sataman osuus merivayldstd, maantiestd ja rautatiestd,
rakennukset, kuten varastot ja terminaalit ja laitteet esim. nosturit). Satamalaitos perii satamassa toi-
mijoilta useita erityyppisid maksuja, kuten satamamaksuja, matkustajamaksuja, tavaramaksuja,
alusten irrotus- ja kiinnitysmaksuja, vesimaksuja ja jatevesimaksuja, satamaluotsausmaksuja, varas-
tointimaksuja ja vuokria.’®

Satamatoimijat muodostavat satamaekosysteemin, jossa erilaisten toimijoiden yhteistydn merkitys
tiedon vaihdossa on suuri. Automaation nikokulmasta on erityisen tarkedd varmistaa yhteistyo ja
tiedon vaihdon yhteentoimivuus aluksen ja satamien vililld sekd sataman, VTS:n, viranomaisten
sekd mahdollisten etdohjauskeskusten valilla.

Haasteena on se, ettéd viyliltd tuotettua digitaalista dataa on olemassa ja saatavissa, mutta satamiin
tultaessa digitaaliset tietovirrat katkeavat ja satamatoimijoiden tietojarjestelmait eivit toimi yhteen.
Satamaan saapuvan autonomisen aluksen tulisi saada esimerkiksi tarkka ja luotettava tieto navigoin-
tiin vaikuttavista seikoista erityisesti paikallisista ja ajantasaisista sddolosuhteista seki sataman vay-
laosuudesta, etdluotsauspalvelusta, laituripaikasta ja laitteista, joilla on vaikutusta aluksen kiinnitty-
miseen ja lastin késittelyyn. Lausuntokierroksella sidosryhmit ovat kiinnittineet huomiota erityi-
sesti siithen, ettd sdétiedot satamissa eivét ole alueelliselta ja paikalliselta tarkkuudeltaan riittivid,
silld kriittiset sddn muutokset voivat olla dkillisia.

Suomessa satamat ovat pienid ja tavaravirroiltaan erikoistumattomia ja niissa toimivat yritykset ovat
usein pienid ja keskisuuria. Suuntaus tosin on, ettd satamien koko on kasvamassa ja dlykds satama
on ottanut viime aikoina Suomessa suuria edistysaskeleita esimerkiksi dlykkdiden turvalaitteiden,
digitaalisen kaksosen kehittdmisen ja viestintdyhteyksien osalta.

10.7.2 Satamien digitaalinen infrastruktuuri

Sataman radioyhteydet tukevat merenkulun turvallisuusradioviestintdd ja navigointia sekd sataman
operointiin ja logistiikkaan liittyvid toimintoja. Turvallisuusradioviestintd perustuu kansainvélisiin
sopimuksiin ja koostuu tdnd pdivand seuraavista jarjestelmistd: puhe- ja dataviestintddn kaytettava-
meri-VHF-radio, alusten ja VTS-keskuksen vélisessd viestinndssd alusten tunnistamiseen ja sijain-
nin madrittimiseen kaytettdvistd AIS-jirjestelma (Automatic Identification System), alusten hétila-
hettimisté sekd aluksilla ja maissa olevista tutkajarjestelmistd. Navigoinnissa kédytetédn néiden tut-
kajarjestelmien lisdksi satelliittipaikannusta (GNSS = Global Navigation Satellite System), jota voi-
daan tukea maissa olevilla tarkkuutta lisddvilld jérjestelmilld, kuten GNSS toistimilla tai D-GPS-
lahettimilld. Sataman operointia ja logistiikkaa tukeviin radiojérjestelmiin kuuluvat liséksi kaupalli-
set tai sataman omat 4G/5G-matkaviestinverkot, sataman WLAN-verkot tai erilliset paikalliset, val-
takunnalliset tai jopa globaalit [oT-verkot.

10.7.3 Aikatieto

Aikatieto on keskeinen eri liikkennemuotoja yhdistdavien logistiikkaketjujen tehostaja. Luotettavan ja
laadukkaan aikatiedon tuottaminen ja jakaminen satamissa vaatii monen toimijan yhteistoimintaa,

76 Logistiikan maailma.
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hajautettua tiedon jakamista ja yhteisid toimintaperiaatteita ja -prosesseja sekd sitoutumista. Sata-
matoimintojen ennakoitavuus ja optimointi tarjoavat merkittdvén kehityspotentiaalin. Suomalai-
sessa osaamisessa on alettu hyddyntéa erityisesti koneoppimismalleja kuljetusten tehostamisessa
ajantasaisilla ennakkotiedoilla.

Liikenne- ja viestintdviraston aikatietoryhmén tavoitteena on, ettd ajantasaisesti tarkentuva laivan
saapumis- ja ldhtoaikatieto olisi kaikilla sita tarvitsevilla helposti saatavilla. Noin 30 toimijan yh-
teistyOssd on mukana agenttien lisdksi satamia, operaattoreita, viranomaisia seka teknologiatoimit-
tajia. Tyoryhma kehittdd satamakdyntiennusteiden oikea-aikaisen ja tarkan arvioinnin kokoamis- ja
jakamismahdollisuuksia Suomessa kansainvélisen kehityksen mukaisesti. Se kartoittaa my0s toimi-
tusketjun prosessia ja siind mukana olevia tiedon tarvitsijoita, aikaméadritelmiin liittyvid standardeja
ja talvilitkenteen erityispiirteitd aikatiedon suhteen. Aikatiedon tuottamista ja jakamista muutaman
toimijan kesken osana VTS Finlandin eVayld-hanketta. Satamaekosysteemin reaaliaikaista tiedon
vaihtoa on puolestaan kokeiltu muun muassa EU:n Efficient flow —hankkeessa, jonka tuloksena on
syntynyt Rauman satamaan myos muihin satamiin monistettavissa oleva satamatietojarjestelma.

EU:ssa on pyritty yhtendistdméén jokitietojarjestelmid (RIS). Suomessa on parhaillaan suunnitteilla
Meritaidon koordinoimana jérvitietojéarjestelma (LIS) Saimaan alueelle. Koska Saimaa on osa
TENT-verkkoa, on rahoituksen saamiseksi osoitettava, ettd LIS-jérjestelméa vastaa padpiirteissdén
RIS-jéarjestelmad. Vield tairkedmpaé olisi yhteentoimivuus merenkulun Single Windown EMSW:n
kanssa, silld Saimaan litkenne on yhteydessé viimekéddessd meriliikenteeseen. Vesiliikenteen ja ka-
navien lainsdddanto sindlldin ei poikkea paljonkaan meriliikenteen lainsdadanndsta.

10.7.4 Vaikuttaminen kansainvdlisessd yhteistyossd

Tietomallien ja dataelementtien harmonisointi on keskeistd tiedon vaihdon tehostamiseksi. Sahkoi-
sen tiedonvaihdon kehittiminen on vahvasti Kansainvilisen merenkulkujirjestd IMO:n merenkulun
helpottamista tavoittelevan FAL-komitean agendalla. Se perusti vuonna 2019 tietojen yhdenmukais-
tamista késittelevin asiantuntijaryhmén (EGDH) vastaamaan IMO-kokoelman (Compendium) ylla-
pidosta seka tietojoukkojen ja tietomallin laajentamisesta edelleen ilmoitusmuodollisuuksia koske-
van FAL-yleissopimuksen ulkopuolisille alueille mukaan lukien logistiikan ja operatiiviset satama-
ja laivaustiedot sekd navigointitiedot. Tehdyn tyon pohjalta vuoden 2020 IMO FAL-komitea muutti
aikatietoelementtien madritelmaa siten, ettd aikatietoon liséttiin my0s paikkatietoelementti. EGDH-
ryhmissé késitellddn myds muita sataman aikatietoelementtejé (just in time -késitteen satamalogis-
titkan operatiivinen data). Liséksi késiteltiin ohjeistusta sdhkdiseen tunnistamiseen sekd kaynnistet-
tiin harmonisoidun viestinnén ja satamakéynteihin liittyen operatiivisen datan vaihdon ohjeistuksen
kehittdminen. Suomi on painottanut vaikuttamistydssd automaation ja uusien teknologioiden hyo-
dyntamisen mahdollisuuksia molempien osalta sekd vanhentuneiden termien kéyton vilttimista,
esimerkiksi datan vaihtoa viestien vathdon asemasta.

10.7.5 Alykiis satama ja standardointi

Alykis satama on kehittymissi nopeasti kansainvilisesti. Teollisuus, varustamot ja suuret satamat
(esim. Rotterdam, Singapore) ovat kehittdneet voimakkaasti alustoja ja standardeja, miki edistad
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niiden kdyttoonottoa. Tuorein valmistettu standardi on valmistunut konttivarustamojen yhteis-
tydssid’’ koskien satamakiynteji ja anturitietoa (esim. paikkatieto, limpétila, konttien limpétila, ai-
kataulutus ja satamakéynnit). Myos STM-hankkeessa on kehitetty satamatiedon vaihdon standar-
dointia.

On tdarkedd huolehtia siité, ettd alustat ovat hyodynnettévissa eri kokoisille ja tyyppisille toimijoille
eikd mikdadn toimija saa midrddvad markkina-asemaa alustan tai standardoinnin kautta. Vélitysalus-
tojen rakentamisessa tulisi pyrkid siithen, ettd ne voisivat tukea useampaa rajapintastandardia. Ge-
neerinen tulkkauskerros mahdollistaa liittymisen usealla protokollalla ja konedlyd voidaan hyodyn-
tad tiedon kisittelyssd. Tietomallien selkedd madrittelyd ja tietojen harmonisointia kuitenkin tarvi-
taan. On myos tiarkedd huolehtia kansainvéliselld yhteistyolla siitd (esimerkiksi MASSPorts, vakiin-
tunut yhteistyo kansainvélisissd organisaatioissa), ettd standardit ovat mahdollista yhteensovittaa
riittdvélla tasolla. Timé koskee esimerkiksi satamatietojen standardoinnin yhteensovittamista STM-
hankkeessa ja Rotterdamin sataman aloitteesta syntyneessd yhteistyossa. Téssd yhteensovittami-
sessa on keskeinen sija esimerkiksi MASSPorts-hankkeen yhteistydlld ja vaikuttamisella esimer-
kiksi IMOssa, IALAssa ja IAPH:ssa (International Association of Ports and Harbours).

10.7.6 MASSPorts-edellikdvijiverkosto: vaikuttaminen edellytyksiin ja pilotteihin

Suomi, Tanska, Norja, Alankomaat, Japani, Kiina, Eteld-Korea ja Singapore ovat kdynnisténeet uu-
den, autonomisten alusten ja satamatoimintojen yhdistdmistd kehittdvin MASSPorts-yhteistyover-
koston. Tavoitteena on yhteentoimivuuden ja tiedonvaihdon edellytysten kehittiminen seka sata-
mien vilisten kokeilujen edistdiminen sekd vaikuttaminen kansainvilisen merenkulkujérjestd IMOn
paitoksiin. Yhteinen kansainvélinen vaikuttaminen on tirkeii, jottei eri puolilla maailmaa tai kan-
sallisesti synny erilaista lainsdédanto4 ja standardeja.

Suomen tavoitteena yhteistydssd on erityisesti korostaa pienid satamia pilottien alustana seka auto-
nomista alusta tukeva dlyvéayla ja sujuvat logistiset ketjut kuljetuskdytivilld. Suomalaiset satamat
ovat pienid ja erikoistumattomia, miké haastaa automaation liiketoimintamahdollisuudet. Toisaalta
litkenneméérit ovat turvallisten kokeilujen kannalta pienid ja satamien digitalisaatio ja viestintérat-
kaisut ovat kehittyneitd. On tirkedd testata sitd, miten automaatiovaatimukset toteutuvat pienissi
satamissa, joissa ei valttimaitti ole edes laiturirakenteita. My0s standardointitydssid on huomioitava
pienten satamien edellytykset tukea autonomisia aluksia.

Satamissa on tarpeen kehittda ja testata digitaalisen ja fyysisen infrastruktuurin vaihdon vaatimuk-
sia, edellytyksié ja yhteentoimivuutta. Satamien vilisid kansainvilisid pilotteja tehdédédn l4hialueilla
ja kansainvilisesti. Yhteinen tilannekuva, kyberturvallisuus sekd automaation vaatimat tiedot esim.
sadolosuhteista pilotoinnin kohteena. Erityisesti ndhdédan tarpeelliseksi pilotit, jotka kohdistuvat
pienten satamien edellytyksiin vaihtaa tietoa alusten kanssa sekd autonomista alusta tukevaan e-
véylddn ja logististen ketjujen sujuvoittamiseen automaation avulla kuljetuskéytivillda. Hankkeet tu-
kevat myos koealuekonseptin toteuttamista ja hyddyntdmistd sekd vaikuttamista kansainvéliseen
lainséddéntdon ja standardointiin kansainvélisissd organisaatioissa ja teollisuusyhteistydssd seka va-
litysalustojen syntymista.

10.8 Kokeilut ja pilotointi

7 DCSA.org



138(176)

Skaalattava koealuekonsepti ja sen toteuttaminen (Itdmeren testialue)

Itdmeren testialue voidaan ndhdé koealuekonseptina, alustana kansainvéliselle testaukselle ja pilo-
toinnille. Kyseessi ei vilttdmaittd ole pysyva koealue vaan sen rakenteita voidaan hyddyntdd myo-
hemmin my®ds liiketoiminnassa ja skaalata kansainviliseksi esimerkiksi MASSPorts-yhteistyon
kautta. Alusta toteutettaisiin liikkenteen automaatiosuunnitelman liséksi osana Suomen meripolitii-
kan linjauksia ja toimenpideohjelmaa sekéd tukemaan EU:n Itdmeristrategiaa.

Itimeri soveltuu erityisen hyvin koealueeksi silli sielld ei ole kauttakulkuliikennettid.”® Alueen val-
tioiden véliset sopimukset tukisivat koealueen kehittymistd. Téllaista koealuetta tukee se ettd IMOn
viliaikaisessa koealueohjeistuksessa ei ole vaatimusta mééaritelld koealue maantieteellisesti. Kon-
septia voidaan soveltaa eri alueilla, myds Itdimeren ulkopuolella. Se on alusta tehokkaan, turvallisen
ja kestdvan merenkulun kehittdmiseen ja testaamiseen ja mahdollistaa my0s haastavat pilotit liiken-
nejérjestelmétasolla kuljetusketjuissa. Tarkoitus on luoda edellytyksia alueille, joilla korkean tason
automaatiota ja autonomisia aluksia voidaan kokeilla ja pilotoida normaalin liikenteen seassa. Tes-
tausalueet tarjoavat yrityksille laajemmat mahdollisuudet pilotointiin ja referensseihin, sekd pon-
nahduslaudan maailmalle, jolloin ne ovat kilpailukykyisempié globaaleilla markkinoilla.

Alue palvelisi esimerkiksi eVayldn tarpeiden médrittelya ja testausta (sekd maanpédillinen ettd satel-
liittiyhteyksiin perustuva digitaalinen infrastruktuuri ja fyysinen infrastruktuuri (esim. simulaattorit,
toimitilat, sidasemat, tutkat ja turvalaitteet) tarpeiden mairittelyd ja testausta, yhteentoimivuutta,
yhteisti tilannekuvaa, uusien toimintamallien ja toimijoiden roolien, vastuiden ja yhteistyon mééarit-
telyd, useiden kéyttotapausten testausta sekaliikenteessd sekd regulaation ja suorituskykystandar-
dien valmistelua.

10.8.1 Kokeiluohjeistukset

IMOn vuoden 2019 turvallisuuskomitea valmisteli véliaikaisen kokeiluohjeistuksen kansainvilisia
kokeiluja varten (IMO Interim Guidelines (MSC.1/Circ 1604, 14 June 2016). Se tukee kokeiluja ja
pilotointeja sekd niiden kokemusten jakamista ja sitd kautta myds lainsdéddédnnon tarpeiden mééritte-
lya.

Ohjeistuksen tavoitteena on tukea viranomaisia ja sidosryhmid varmistamaan ettd autonomiseen
merenkulkuun liittyvid jérjestelmid ja infrastruktuuria kokeillaan turvallisesti ja ympiristdd suojel-
len. Ohjeistus tukee riskien hallintaa, riittdvéé ja osaavaa henkildstod, ihmiskeskeistd suunnittelua ja
automaatiota, toimivaa infrastruktuuria, riittdvaa tietoa automaattisten jérjestelmien toiminnasta ja
paatoksenteon perusteista, viestinnistd kolmansille osapuolille, raportointivaatimuksista ja tiedon
vaihdosta, kokeilun alan ja tavoitteiden méadrittelystd seké kyberriskien hallinnasta. Ohjeistuksen
ajatuksena on, ettd kun kokeilu tiyttdd lainsdddédnnon tarkoituksen, se voidaan sallia. Ohjeistus on
sitd hyddynténeiden valtioiden mukaan tukenut maita sopimaan kokeiluista. Kokeilun aikainen tie-
don vaihto, joka tuli ohjeistukseen Suomen esityksestd on saanut kiitosta. Ohjeistus on tiivis ja sel-
ked, mutta se perustuu ainoastaan turvallisuuskomitean vastuulla olevien IMO-lainsdddantdinstru-
menttien tulkintaan. Siksi ohjeistuksen ulkopuolelle jdi joitain oleellisia kysymyksid kuten vakuut-
taminen. Se ei myoskdin ota kantaa viattoman kauttakulun periaatteeseen vaan tdstd ndkemykset
vaihtelevat lippuvaltioissa.

78 Centrum Balticum. Charting Regulatory Frameworks for Maritime Autonomous Surface Ships Testing, Pilots and
Commercial Deployments. Liikenne- ja viestintdministerion julkaisuja, 2020.
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Raportoinnista IMO on antanut oman erillisen ohjeen vuonna 2014 IMO MSC.1/Circ.1494 Guideli-
nes on harmonization of testbed reporting

EUn komissio on laatinut korkean tason tietojérjestelmien ja tiedon vaihdon ohjausryhmin MASS-
tyoryhmén ja EMSAn tuella toiminnallisen kokeiluohjeistuksen tukemaan yhteistyotd kokeiluissa,
riskien hallintaa ja alusliikennepalvelujen roolia kokeilutoiminnassa erityisesti sekaliikenteen vai-
heessa. Komission ohjeistus suosittaa hyodyntimédin EMSAn jérjestelmid esimerkiksi turvallisen
koealueen méérittelemiseen: integroidut merenkulun palvelut seké uudet kehittymassé olevat palve-
lut litkenteen tiheyskartat ja automaattiset kiayttdytymisen monitorointipalvelut, joiden hyodynta-
mistd ei ole velvoitettu lainsddddannolld. Jasenmaat ovat korostaneet valmistelun aikana sitd ettd oh-
jeistus ei ole jaisenmaita velvoittava. Suomen vaikuttamistavoitteena ohjeen valmistelussa oli se,
ettd ohje tukisi turvallista, laadukasta toimintaympéristod seka selkeitd vastuita. Tarvittaessa vaati-
muksena saattaa olla kolmannen osapuolen validointi hyddyntiden yhdessa sovittua kolmatta osa-
puolta. Viranomaiset tarvitsevat kokeiluista vilttimattomat tiedot, jotta kokeilulupa voidaan myon-
tdd. Automaation etenemisen kannalta on tirkedd viranomaiset saavat kokeilujen tuloksista riittdvét
tiedot, jotta teknologioiden kéyttoonottoa voidaan edistii tarkoituksenmukaisella lainsddadédnndlla ja
hyvéksynndlld. Suomi hyodyntdd ohjeistusta soveltuvin osin, mutta painottaa sitd ettd on tirkeda
varmistaa se, ettei ohjeistuksesta koidu kokeiluihin osallistujille turhaa hallinnollista taakkaa, liike-
salaisuudet eivét paljastu ja tiedon vaihdossa on tarve hyddyntdi erityisesti sellaisia teknologia-
neutraaleja ratkaisuja, jotka mahdollistavat automaation vaatiman digitaalisen datan jakamisen.

Kyberturvallisuus ja tietosuoja tulee huomioida kokeiluissa ja pilotoinnissa koko kehityksen elinkaa-
ren ajan kokeiluiden ja pilotointien turvallisuuden varmistamiseksi ja tuotoksien hyddyntdmisen mah-
dollistamiseksi. Tadméin varmistamiseksi kokeiluohjeistuksiin/kokeiluluvan saamisen vaatimuksiksi
tulee midrittdd kyberturvallisuus- ja tietosuojavaatimukset ml. vaatimukset noudattaa security by de-
sign ja privacy by design —periaatteita pitden sisdlladn vaatimukset kehitysprosessin aikana tehtévista
riskiarvioista, arkkitehtuurikatselmoinneista, tietoturvatestauksista ja tietosuojan vaikutustenarvioin-
neista.

Koneoppimiskomponentteja siséltdvien autonomisten navigointijarjestelmien toiminnan varmista-
misen tulisi perustua kehitysprosessistandardien, tilastollisten mallien ja algoritmien testiyhdistel-
madn, jossa kédytetddn tallennettuja anturitietoja, vaikeiden navigointiskenaarioiden testaamiseen
keskittyvid jirjestelmdsimulaatioita sekd kenttikokeita, jotka ovat tarkeitd riittdvien aineistojen ke-
radmisessd antureiden ja koneoppimismallien suorituskyvyn arviointiin. Julkista rahoitusta saanei-
den hankkeiden tulosten jakamisesta on hyotyé yhteisten suorituskykyvaatimusten ja standardien
kehittdmisessd autonomisille navigointijarjestelmille. 7

Kédynnissi ja suunnitteilla on useita hankkeita, joilla on merkitystd vesiliikenteen automaation edel-
lytysten kehittdmisessd ja testauksessa. Alla on mainittu erityisesti keskeisimpid yhteishankkeita.

Sea4Value (2020-2024) on Business Finlandin ja teollisuuden rahoittama, DIMECC Oyn OneSea -
ekosysteemin muutosohjelma, jonka tavoitteena on tarjota tutkimuksiin perustuvia suosituksia sdin-
telystd, litkketoiminnasta, tiedon kiytosti ja jakamisesta seké standardoinnista. Ohjelma kohdistuu 1.
vaiheessa erityisesti tulevaisuuden véyldpalvelujen kehittdmiseen, dlykkiisiin viayldanavigointikokei-
siin sekd etdluotsauksen edellytyksien méérittelyyn ja —kokeisiin. Hankkeessa on mukana Turun,

7 Centrum Balticum. Charting Regulatory Frameworks for Maritime Autonomous Surface Ship Testing, Pilots, and
Commercial Deployments. Liikenne- ja viestintdministerion julkaisuja, 2020
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Helsingin ja Rauman satamat, Finnpilot, useita yrityksid, viranomaisia ja tutkimuslaitoksia/korkea-
kouluja.

Suomessa on kdynnistyméssa kaksi Business Finlandin rahoittamaa hanketta ’Sea for Value
SMARTER?” koskien dlykkditi ROPAX-terminaaleja sekd ”Tomorrows Port - TOMPO” koskien
mm. digikaksosta ja konnektiviteettia, mikéli rahoitus varmistuu. Molemmissa tdhdétdéan tiedon-
vaihdon kehittdmiseen satamatoimijoiden kanssa.

IstLab ISTLAB —hankkeen (2019-2021) tavoite on luoda dlykkéén merenkulun yhteiskéyttélabora-
torio, joka liittdd yhdeksi kokonaisuudeksi SAMK:n navigointisimulaattorin, Vdyldviraston Rau-
man syvaviylian syvyysmallin, dlypoijun ja virtausmittauksen, Maanmittauslaitoksen Paikkatieto-
keskuksen navigointijérjestelmétutkimuksen ja Ilmatieteenlaitoksen Merentutkimuksen aalto- ja
jédolosuhdetietojen mittauksen. Pyrkimyksend luoda testiympiristd, ja sitd kehitetddn nyt etdluot-
sauksen kéyttotapauksen pohjalta.

Alykis meri (Intelligent Sea) on kolmivuotinen (2019-2022) CEF-rahoitteinen hanke, joka luo #lyk-
kaitd digitalisaatioratkaisuja merelle, satamiin sekd vaylien kéyttdjille. Hankkeessa kehitetddn dly-
poijujen ja merenkulun turvalaitteiden digitaalinen verkosto, testataan poijujen vaihtoehtoisia ener-
gianldhteiti ja rikkipadstdjen monitoroinnin uusia ratkaisuja laivojen paistoille. Hankkeessa ovat
mukana Meritaidon projektipartnereina Naantalin satama ja Tukholman satama. Projektin liitdnnéis-
partnerina ovat Viyldvirasto ja Ruotsin merenkulkulaitos Sjofartsverket.

NaviSaimaa on EU-rahoitteinen hanke, jonka tarkoituksena on parantaa Saimaan vesilitkenteen
edellytyksié ja edistdd siirtymistd vahéhiilisiin kuljetusratkaisuihin Saimaan alueella. 4/2021 asti.
Selvittdd liikenteen kuvaa ja paistovaikutuksia, tiedonsiirtokapasiteettia ja teknologiamahdollisuuk-
sia. Kokeiluja ei ole vield hyddynnetty laajasti, esim. automaattinen vesikulkuneuvo vaan automaa-
tiota tapahtuu vasta pidemmallé aikavélilld. Hanke sisédltdd myds dlyliikenteen kehittimisen. Mu-
kana hankkeessa Finnpilot, Meritaito, TMFG, Wirtsild ja varustamot. Saimaan syvévaylaverkko
osa TEN-verkostoa, joten CEF-rahoitus voi tukea myos automaation edellytyksid. Saimaan kanava
haasteellinen etéluotsaukselle kapeuden ja karikkoisuuden nikdkulmasta. Alue on vuokra-aluetta
Vendjilti, joten kysymys on myds poliittinen. Sisdvesiltd merelle on myos kuljetuksia.

Interreg-rahoitteinen EMMA projekti (08/2019-01/2021), johon osallistuvat Saksa, Suomi, Liettua,
Puola ja Ruotsi, Hampurin sataman vetovastuu) kehittdd sisdvesinavigointia ja ottaa kiyttoon uusia
logistisia konsepteja.

10.8.2 Yhteistyo

Suomessa on useita eri verkostoja, jotka ovat tarkeitd merenkulun automaation kehitykselle ja kayt-
toonotolle. Tétd suunnitelmaa valmisteltaessa tuli esiin seuraavat kehittdmistarpeet, joista monet
ovat etenemdissd. Alla oleva listaus ei kata kaikkia verkostoja. Tarkempi verkostokartoitus voisi tu-
kea osaamisen hyddyntdmisté ja markkinointia, litkketoimintamahdollisuuksien 16ytdmisti, pilottien
ja kokeilujen kdynnistdmistd, rahoituksen hankkimista, julkisen ja yksityisen sektorin yhteistyoté,
ekosysteemistd kehitystd ja skaalausta sekd verkostojen vélistd yhteistyota.

— Liikenne- ja viestintdministerio litkenteen automaatioverkosto kuuluu ministerion sidosryh-
méiyhteistyohon ja kattaa kaikki litkennemuodot. Sitd on hyodynnetty tdmén suunnitelman
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valmistelussa ja hyodynnetdin jatkossa kansallisten linjausten valmistelussa, toimeenpa-
nossa seké viestinndssi. Logistiikan osalta automaatio siséltyy myds logistiikan digitalisaa-
tioverkoston toimintaan.

DIMECC Oyn vetdamd OneSea —ekosysteemi on teollisuuden autonomisen merenkulun ver-
kosto, joka kattaa sekd meriteollisuuden ettd IT-teollisuuden yrityksid ja muita toimijoita ku-
ten Finnpilot ja VTS. Ekosysteemin tavoitteena on strateginen vaikuttaminen seki strategiaa
tukevat yhteishankkeet. Ekosysteemiin osallistuvat organisaatiot ovat toivoneet, ettd yhteis-
tyotd viranomaisten suuntaan kanavoitaisiin OneSea-ekosysteemin kautta. Samoin viran-
omaisten (ainakin liikenne- ja viesintdministerio ja Traficom) ndkdkulmasta on tarve sdédn-
nolliseen vuorovaikutukseen teollisuuden kanssa strategisissa kysymyksissé, erityisesti tek-
nologian ja lainsdddénnon osalta.

VTT:n vetima autonomisten jirjestelmien tutkimusverkosto RAAS, joka kattaa kaikki lii-
kennemuodot. Verkosto tukee tutkimusty6ti ja tietoon pohjautuvaa péaitoksentekoa. Tulok-
sista viestintd on tirke&a.

ITS-Finlandissa on vield mukana harvoja merenkulun automaation toimijoita, silld dlyliiken-
teelld on aikaisemmin tarkoitettu ldhinna tieliikenteen ratkaisuja. Tilanne on kuitenkin muut-
tumassa ja kansainvilisiin ITS-kongresseihin pyritdén saamaan merenkulku entistd parem-
min mukaan.

CAAS Nordic on Vediafi Oyn koordinoima logistiikan digitalisaatioekosysteemi, joka kerda
yrityksid, tutkimustoimijoita ja viranomaisia yhteisiin, teollisuuden vetdmiin hankkeisiin.
Merenkulun osalta satamiin on muodostumassa saman tyyppinen ekosysteeminen hankeyh-
teistyd kuin aikaisemmin lentoliikenteeseen lentokenttien ymparille.
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11 Raideliikenne

11.1 Yleiskatsaus raideliikenteen automaation tilaan

Raideliikenteen suhteellinen kilpailukyky, ja sitd kautta markkina-asema verrattuna muihin kulje-
tusmuotoihin, on ollut pitkddn heikko. Raideliikenteen vahvin kilpailuvaltti on ollut yleisimmaéan
kéyttovoiman eli séhkon ympéristoystavéllisyys.

Raideliikenteen toimijat ovat havahtuneet viime aikoina litkkumisen ja liikenteen digitalisaation
tuomaan muutoksiin. Alan toimijat ovat nostaneet esille automaation merkityksen niin kapasiteetin
lisddmisen, tdsmillisyyden parantamisen, yhteentoimivuuden edistdmisen, turvallisuuden paranta-
misen kuin tuottavuuden noston kannalta.

Viime vuosien aikana Euroopan raideliikenteen pditoimijat ovat julkaisseet omat digitaaliset julki-
lausumansa. EU-toimijoiden analyysi on, ettd raideliikenneala on isossa globaalissa muutoksessa:
Aasian uudet kilpailijat haastavat eurooppalaisten toimijoiden johtajuutta ja timén vuoksi raidelii-
kennealan on Euroopassa otettava edistysaskelia parantaakseen kilpailukykydian. Myos kansalaisten
matkustustarpeet ovat voimakkaassa muutoksessa. Raideliikenteen olisi pystyttdvd vastamaan my0s
maantieliikenteen automaation ja robotisaation nopean kehittymisen mukanaan tuomaan tehokkuu-
den lisddntymiseen.

Raideliikenteen kehitystydssd on myds huomioitava kytkentd isojen tietomassojen hyddyntdmiseen
ja tekodlyyn, asioiden internet (IoT)-kehitykseen ja yleiseen teolliseen murrokseen (Industry 4.0) ja
robotiikan kehitykseen. Ndiden avulla pystytidn muun muassa edistiméén kulunvalvonnan, kalus-
tokierron ja junaliikenteen operoinnin digitalisoitumista ja sitd kautta tehostamaan ratakapasiteetin
kayttod sekd kehittdmidn infrastruktuurin ennakoivaa huoltamista.

Suomessa raideliikenteen toimintakenttd muuttui 2019 alusta, kun Liikenneviraston vastuulla aiem-
min olleet rautatieliikenteen ohjaukseen ja hallintaan keskeisesti liittyvét tieto- ja hallintajarjestel-
mit sekd infrastruktuuri yhtiditettiin osana laajempaa Liikenneviraston liikenteenohjaus- ja hallinta-
palvelujen yhtidittdmishanketta. Myos raidelitkenteen ohjaus- ja hallinta keskitettiin liikenteenoh-
jauskonserniin (Traffic Management Finland Group) kuuluvaan Finrailiin. Uudelleen organisoin-
nilla tavoitellaan my0s raideliikenteen automaatio edistimistd muun muassa ekosysteemeilld ja
avoimemmalla datan jakamisella ja kdytosta sopimisella.

Automaatio on raideliikenteessd edennyt kulunvalvonta- ja ohjauslaitteissa jo varsin pitkille. Ny-
kyiset automaatiojirjestelmét perustuvat kuitenkin vanhentumassa olevaan teknologiaan ja niiden
digitoiminen on seuraava iso automaation mahdollista askel.

Rautatieliikenteessd junien kulunvalvonta Suomessa on automatisoitu, mutta sen digitalisaation
hyodyntdmisesséd on vield runsaasti mahdollisuuksia. Nykyinen jarjestelma pysédyttdéd junan tarvitta-
essa automaattisesti esimerkiksi ylinopeuden yhteydessé tai punaista pdin ajettaessa.

Junien automaattiajaminen eli ATO (Automatic Train Operation) itsessdén ei ole turvallisuuskriitti-
nen jdrjestelmd, vaan turvallisuuden kannalta kriittiset toiminnot médritelladn muissa turvallisuus-
kriittisissé jarjestelmisséd. Néitd ovat erityisesti ERTMS/ETCS (European Rail Traffic Management
System/ ). ATO-ratkaisut eivdat mahdollista junien litkkumista itsendisesti ilman sitd tukevaa auto-
maattista junien kulunvalvontajérjestelméa eli ATP-jarjestelmaa.
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11.1.1 Raideliikenteen automaation neliporrasmalli

Raideliikenteen automaatiotasot ja toiminnallisuudet niissé on esitetty seuraavassa taulukossa.
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ATO:n kéyttoonotossa varsinaiseen rautatieliikenteeseen on monia ulottuvuuksia. Rautatieympaéris-
ton moninaisuus ja rautateilld liikkenndintitarpeiden erilaisuus tekeviat ATO:n kehittdmisesta vaati-
vaa.

11.2 Rautatieliikenteen lainsidiadianto

Suomalaisen raideliikenteen automaation edistimisen juridinen mahdollistaminen pohjautuu suo-
raan EU-lainsdddéntoon. Eurooppalaisen rautatiesddntelyn kaksi tirkeintd sdéintelyteemaa ovat yh-
teentoimivuus ja turvallisuus. Yhteentoimivuudesta maardtidan yhteentoimivuusdirektiivissé ((EU)
2016/797) ja sitd tdydentdd komission paitos (EU) 2017/1474 seké turvallisuudesta turvallisuusdi-
rektiivissd ((EU) 2016/798).

Tata yleistd kehikkoa ja sen mekanismeja hyddynnetddn myos rautatieliikenteen automaation mah-
dollistavassa ja edistivissé sddntelyssd. Rautatiealan oma sddantely on kattavaa, mutta rautatietoi-
minnan hankinnoissa ja kansallisessa organisoinnissa on muistettava myos horisontaalinen saéntely,
kuten sddannokset valtiontuista, kyberturvallisuudesta ja tietosuojasta.
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Suurin osa rautatiejirjestelmén taytintéonpanosta perustuu Euroopan komission antamiin alemman
asteisiin sdddoksiin eli joko péddtoksiin tai asetuksiin. Rautatiejérjestelmé koostuu yhteentoimivista
osajdrjestelmisté ja osatekijoistd. Ndiden teknisestd ja toiminnallisesta sisdllostd on sdddetty yksi-
tyiskohtaisesti osajérjestelmittdin yhteentoimivuuden teknisissé eritelmissd eli YTEissa.

Ensimmaéiset YTE:t on julkaistu suurten nopeuksien verkolle vuonna 2002 ja tavanomaisten no-
peuksien verkolle vuonna 2004. Eritelmissd ohjausjérjestelma jactaan kansallisiin niin sanottuihin
luokan B jdrjestelmiin ja eurooppalaiseen luokan A jirjestelméén, joka on ERTMS . Suomen kan-
sallinen luokan B jirjestelma on Junien kulunvalvonta JKV. Yhteentoimivuuden teknisid eritelmid
ollaan uudistamassa. Uudistamista koordinoi ja johtaa komission antamalla mandaatilla Euroopan
rautatievirasto ERA. Tyon on ennakoitu olevan valmis vuonna 2022. Uudistusten tavoitteena on
siirtyd Euroopan rautateilld kohti tehokkaampaa liikenteen hallintaa ja automaatiota. Uudistamisen
kdytdnnon tavoitteena on uusien teknologioiden kéyttoonotto. Komission tavoitteena on, ettd YTE-
uudistuksissa padstdisiin aikaisempaa lyhyempéén sykliin nykyisen n. 3v. syklin sijasta.

Uudistaminen tapahtuu sdddosteknisesti antamalla uudet komission asetukset YTE:istd. Samalla
paivitetddn voimassa olevissa asetuksissa olevat viittaukset uusittuihin tai uusittaviin standardeihin
ja eritelmiin, joihin YTE:jen toimeenpano yksityiskohdissaan perustuu.

Taytantdonpanosta poikkeamiseen on EU:n luoma menettely, joka alkaa kansallisella, raideliiken-
nelaissa sdddetylld hakumenettelylld ja paittyy yhteentoimivuusdirektiivissa sdddetylld tavalla poik-
keaman tyypisté riippuen.

Poikkeamia voidaan laittaa tdytdntoon poikkeaman tyypisté riippuen joko tiedoksiannolla komissi-
olle tai turvallisuusdirektiivin mukaisen yhteentoimivuus- ja turvallisuuskomitean ja komission hy-
viksynndlld. Prosessiin sisdltyy muiden jdsenvaltioiden hyviksynta.

Poikkeamien hakeminen on péadsdantdisesti pitkd ja paljon hallinnon resursseja vievé prosessi. Li-
siksi poikkeaman saaminen on aina tapauskohtaista. Lisdksi Euroopan rautatievirasto [ERA) valvoo
kansallisia sdint6jd, jotka jdsenvaltioiden tulee ilmoittaa ja vahvistuttaa ERA:1la.

11.2.1 Komission strategisen linjaukset rautatieliikenteen digitalisoinnille

EU:ssa nk. Game Changerseihin eli uusiin merkittaviin teknologioihin, oli muodostettu rautatiealan
nikemyksid jo 2000-luvun alkupuolella. EU:ssa uusien teknologioiden kehittdmistd on edistetty eri-
tyisesti Shift2Rail —tutkimus ja kehittdmiskokonaisuudessa.

Rautatieliikenteen automaation edistimisen ja mahdollistamisen kannalta merkittdvin siddoshanke
on EU:n komission ohjaama ja Euroopan rautatievirasto ERA:n koordinoima yhteentoimivuuden

teknisten eritelmien tarkastaminen ja uudistaminen (Y TE Revision 2022).

Komission tavoitteena on, ettd uudistaminen tehddin uuden komission asettamien EU: n poliittisten
tavoitteiden mukaisesti.

Kuva 1 EU:n rautatieliikenteen tutkimus- ja kehitysohjelma Shift2Rail https://shift2rail.org/
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SHIFT2RAIL, ERTMS NEXT GENERATION
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Komissio on linjannut, ettd 2022 julkaistavissa yhteentoimivuuden teknisissé eritelmissé tulee pyrkid
mm. seuraavaan:

— Otetaan tdysin huomioon EU:n poliittiset tavoitteet, kuten Green Deal.
— Varmistetaan innovaatioiden ja uuden tekniikan nopea kayttoonotto.
— Uudistus on toteutettava niin, ettd oikeudellinen kehys on ennustettava.

Edelld mainittujen tavoitteiden saavuttamiseksi tulevat YTE:ien tarkistukset tehddin kokonaisuutena
niin, ettd se on avoin jasenvaltioille ja alan toimijoille.

Komission on asettanut my0s laajemmat strategiset tavoitteet liittyen digitaalisiin rautateihin ja vih-
redén tavaraliikenteeseen. Ndité tavoitteita ovat mm.

1. Saddosten tarkistuksen on valmistettava tietd ilmastoneutraalin Euroopan saavuttamiselle. Rauta-
teiden on oltava energiatehokkaampi ja rautateiden tavaraliikenteen kilpailukykyé on parannettava
litkkennemuotosiirtyméén edistdmiseksi.

2. Tarkistuksilla on varmistettava, ettd madrdykset ovat selkedt ja ettd niiden avulla voidaan tayttaa
olennaiset vaatimukset. Oikeudelliset epdselvyydet aiheuttavat tarpeettomia kustannuksia.

3. Tarkistuksella on saatava aikaan joustava, tehokas ja luotettava EU: n rautatiejarjestelma, joka
perustuu digitalisointiin ja Shift2Rail-ohjelmassa kehitettyihin innovaatioihin. Sen on edistettidva
rautateiden houkuttelevuutta vaihtoehtoisena kulkumuotona.

4. Seuraavan tarkistuksen avulla on edelleen vahvistettava sisdmarkkinoita ja varmistettava EU: n
teollisuuden johtajuus rautatieliikenteessé sekd EU-standardien pysyminen globaalina viitekehyk-
send.

Komissioon kaksi péddpilaria vuoden 2022 tarkistukselle:
A) Digital Rail

Rautatieliikenteen on jatkossa perustuttava digitalisointiin ja innovaatioihin. Tavoitteena on rautatie-
jérjestelmédn muutos kohti kustannustehokkaampaa kokonaisuutta niin, etti rautatieliikenteesséd voi-
daan edetd kohti automaatiota ja parempaa kapasiteetin hallintaa.

Komissio on linjannut yhteentoimivuuden eritelmien uudistamisen pédperiaatteiksi ja painopisteiksi:
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» Mukana oltava nk. ”Game Changer'it”, jotka ovat tulevaisuuden ERTMS-pohjaisen digitalisoinnin
sydin ja joilla pyritddn saavuttamaan suurempi kapasiteetti ja parempi suorituskyky.

Niité ovat:
— Automaattinen junaliikenne eli ATO (Automatic Train Operation), tasot 1 ja 2

— Rautateiden tulevaisuuden mobiili kommunikaatiojérjestelmd FRMCS (Future Rail Mobile
Communication System) https://uic.org/rail-system/frmcs/

— Eurooppalainen rautatieliikenteen liikenteenohjauksen kokonaisuus ERTMS-taso 3 eli satel-
liitti-teknologiaan pohjautuva rautatieliikenteen kulunvalvonnan- ja ohjauksen jérjestelma.
https://fi.wikipedia.org/wiki/ERTMS

— ETCS-jarrutuskdyrdn optimointi turvallisuuden ja kapasiteetin huomioon ottaen. https://fi.wi-
kipedia.org/wiki/ETCS

— Satelliittipaikannus yhdistettynd innovatiivisiin antureihin tarkentaa junan sijaintitietoa ja
matkanmittausta.

— Junan eheyden valvontajirjestelmé tdydentdmadn tasoa 3 (tarjoaa merkittdvan mahdollisuu-
den radanvarren laitteiden kustannusten alentamiseen.)

— Kyberturvallisuus

Yleisend tavoitteena on helpottaa digitaalitekniikoiden kdyttGonottoa rautatieliikenteessé ja lieven-
tad jarjestelmidmuutoksen monimutkaisuutta modulaation avulla. Lisdksi tiedonvaihdon peruske-
hystd on uudistettava parantamalla rahti- ja matkustajatietojen arkkitehtuuria. Tadma siséltda seka
multimodaalisen ettd reaaliaikaisen tiedonvaihdon parantamisen.

B) Vihred rahti

Vihredn tavaraliikenteen tavoitteena on, ettd vuoden 2022 tarkistuksella poistetaan rahtiliikenteen es-
teitd rautatiekuljetuksissa ja tuettava ympéristoystévillisempien tekniikoiden kdyttoonottoa.

1. Edistetddn tehokkaampaa tavaraliikennettd mm. helpottamalla kuljetusten yhdistelya

2. Yksinkertaistetaan ja parannetaan edelleen rahtikuljetuksiin kaytettivén rautatiekaluston vaati-
muksia

3. Tuetaan ympdristoystivéllisten tekniikoiden kéyttoonottoa raideliikenteen tavaralogistiikassa

YTE:n tarkastusprosessissa pyritddn jatkuvasti kerddmaian kokemuksia tutkimus- ja kehittimishank-
keista.

11.2.2 Rautatieliikenteen automaation kannalta keskeisimmdit yhteentoimivuuden tekniset eritelmdit

Kansallisesti direktiivit on pantu tdytdntoon raidelitkennelailla (1302/2018) ja sen nojalla annetuilla
sdaadoksilla, kuten valtioneuvoston asetuksella rautatiejirjestelmén yhteentoimivuudesta
(7.3.2019/284). Kansallisesti raideliikennelaki ja sen nojalla annetut valtioneuvoston asetukset ovat
ensisijaisesti EU-lainsddddnnon taytdntdonpanoon perustuvia sdddoksid, joilla sdddellddan EU-lain-
sdddannon edellyttdmalla tavalla mm. rautatiejirjestelmén yhteentoimivuutta ja turvallisuutta, rata-
verkon haltijan toimintaa, rautatieliikenteen harjoittamista rataverkolla seké rautatiemarkkinoiden
toimivuutta.


https://uic.org/rail-system/frmcs/
https://fi.wikipedia.org/wiki/ERTMS
https://fi.wikipedia.org/wiki/ETCS
https://fi.wikipedia.org/wiki/ETCS
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Ratalaki (110/2007) sisdltad sadanndkset mm. rataverkon suunnittelusta, rakentamisesta, ylldpidosta
ja kehittdmisestd osana litkennejérjestelmaa ja kyseisen lain sddnnokset ovat ensisijaisesti kansal-
lista sddntelyé. Ratalakia on muutettu muutaman kerran 1dhinna teknisesti.

Kansallisen toimeenpanoséddntelyn osuus on rajallinen ja koskee 1dhinnd menettelyiden kansallista
osaa, avoimia kohtia ja luokan B jdrjestelmien teknisid vaatimuksia.

Sitd mukaan, kun unionitasolla annetaan yhteentoimivuuden teknisid eritelmid, mahdollisuus ja
tarve kansallisten oikeussddntdjen antamiseen on rajatumpi. Unionitasolla annettavat yhteentoimi-
vuuden tekniset eritelmét annetaan padsiintoisesti komission tiytdntoonpanoasetuksina Euroopan
parlamentin ja neuvoston hyvéksymien direktiivien nojalla.

Néama asetukset ovat suoraan sovellettavaa EU-oikeutta, eiki niisti tarvita kansallista tdytdntéonpa-
nolainsdadiantdd. Myds tulevat junien automaattista ajoa koskevat teknologia- ja kdyttonormit tule-
vat taytdntdonpano-asetuksissa tai niissd mainituissa, tai pakollisena noudatettavina, eritelmissi ja
standardeissa.

11.2.3 Suomen rataverkko on osa eurooppalaista rautatiealuetta

Suomen rataverkon hallinnointi ja litkenndinti on suurelta osin EU:n sdddostoimivaltaan kuuluva
asia. Suomen rataverkko on osa yhtendisti eurooppalaista rautatiealuetta. Rataverkon rakentaminen,
hallinta ja kiytto ovat EU-tasolla sdddeltyd toimintaa, jota kansallinen siéntely vihédisessd miirin
tdydentda.

Eurooppalaiset sdddokset on tunnettava, kun suunnitellaan, millainen rautatieliikenteen hallintajér-
jestelméd Suomessa otetaan kayttoon 1dhitulevaisuudessa. Erityisen tirkedd on kartoittaa se, mihin
suuntaan eurooppalaista sdddoskenttéd ollaan kehittdmaéssd. Suomen on vaikutettava aktiivisesti sié-
dosten sisdltoon mahdollisimman varhaisessa vaiheessa, jotta sdddokset eivit pakota Suomea otta-
maan kéyttoon kalliita Suomen oloihin sopimattomia jarjestelmia.

Erityisesti timé koskee seuraavan sukupolven radio- ja tietoverkkoteknologioita ja -taajuuksia. Suo-
men on myoOs pyrittdva sithen, ettd sdddokset mahdollistavat innovaatiot ja yleisten teknologioiden
hyddyntdmisen my0s raideliikenteessé.

Rautatieliikenteen digitalisaation ja automaation kannalta tarkein muutos on hyppéys analogisesta
ympéristostd digitaaliseen ERTMS-maailmaan. Tdméan muutoksen mahdollistamiseen on komissio
antanut selkedt suuntaviivat Euroopan raideliikennevirasto ERA:lle ja muille ERTMS:n uudistusta
suunnitteleville instituutioille. Muutos edellyttdd uudistusta suunnitteleville ja seuraaville toimijoille
sekd viranomaisille laajaa panostusta resursseihin ja tietotaitoon. Jasenvaltioilla on velvollisuus
tehdi kansallinen tdytantdonpanosuunnitelma ERTMS:n kdyttdonotosta. Suomi toimitti oman suun-
nitelmansa kesdkuussa 2017. Taytdntdonpanosuunnitelma ei ole juridisesti sitova.

11.2.4 Rautatieyritysten ja rataverkon haltijan roolit

Rautateiden turvallisuusdirektiivin keskeinen eurooppalainen ratkaisu on sdéti kattavasti koko jér-
jestelmad koskevat turvallisuusvaatimukset, mukaan luettuina infrastruktuurin ja litkkenndinnin tur-
vallinen hallinnointi seki rautatieyritysten, rataverkon haltijoiden ja unionin rautatiejéirjestelmén
muiden toimijoiden vilinen vuorovaikutus.

Jasenvaltioiden on varmistettava, ettd rataverkon haltijat ja rautatieyritykset ovat kukin itselleen
kuuluvalta jarjestelmén osalta vastuussa unionin rautatiejérjestelmén turvallisesta kdytostd ja siitd
aitheutuvien riskien hallinnasta. Rataverkon haltijalla on laaja itsendinen vastuu ja toimivalta paattaa
hallinnoimansa rataverkon osasta. Rataverkon haltijan yleisesti roolista, vastuusta, itsendisyydesti
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sekd oikeudesta hallita rataverkkoa ja padttaa siitd, mitka rautatieyritykset on paéstettidva ja milld
edellytyksilld radoille liikenndiméén, on sdddetty direktiivissd yhtendisestd eurooppalaisesta rauta-
tiealueesta.

11.2.5 Turvallisuusjohtamisjdrjestelmien keskeinen merkitys

Turvallisuusdirektiivissd sdddetdén rautateiden turvallisuusvaatimuksista. Sdéintelyn kohteina ovat
infrastruktuurin ja litkenndinnin turvallisuus seki rautatieyritysten, rataverkon haltijoiden ja unionin
rautatiejirjestelmin muiden toimijoiden vastuut.

Keskeiset toimijat, joille on sdéddetty velvollisuuksia, ovat rataverkon haltija ja rautatieyritykset.
Keskeisin viline, jolla ndiden on huolehdittava turvallisuudesta, on organisaatioissa kayttoon otet-
tava turvallisuusjohtamisjirjestelma. Sen kédyttoonotto varmennetaan direktiivin mukaisessa proses-
sissa, joka pdityy monen vaiheen jdlkeen siihen, ettd Liikenne- ja viestintdvirasto viranomaisena
antaa turvallisuusluvan rataverkonhaltijalle ja Liikenne- ja viestintdvirasto tai ERA turvallisuusto-
distuksen rautatieyrityksille.

Euroopan laajuinen liikkenneverkko TEN-T-verkko on EU:n priorisoima rataverkon osa: uudet tek-
niikat on otettava niilld kdyttoon etupainotteisesti, mitd tuetaan myds taloudellisesti. TEN-T-verkko
muodostuu eurooppalaisittain tirkeistd rataverkon osista, joiden rakentumista ja kdyttoonottoa prio-
risoidaan EU:ssa ja joille on asetettu omia vaatimuksia liittyen uuden tekniikan kayttoonottoon.

Verkko koostuu vuoteen 2030 mennessa rakennettavasta ydinverkosta (core network) ja vuoteen
2050 mennessé rakennettavasta kattavasta verkosta (comprehensive network). TEN-T-verkon pe-
russdddos on Euroopan parlamentin ja neuvoston asetus suuntaviivoista Euroopan laajuisen liiken-
neverkon kehittdmiseksi sekd CEF -rahoitusvilineen perustamisesta. Kuten edellé todettiin viimeis-
tddn vuoden 2022 heindkuuhun mennessé péivitettdvd TEN-T-tdytdntoonpanosuunnitelma voi olla
edeltdjadnsd huomattavasti tavoitteellisempi. Erityisesti Digirata-selvityksen materiaalia voidaan
hyddyntdd seuraavan tdytintdonpanosuunnitelman tekemisessé. Taytdntodonpanosuunnitelman teke-
misessd on huomioitava osaltaan litkenteen automaation seka datan hyddyntdmisen mahdollistami-
nen ja edistiminen. On kuitenkin huomioitava se, ettd tdytdntdonpanosuunnitelman tulee tayttaa
erityiset vaatimukset, jotka mahdollisesti voivat rajoittaa muiden asioiden esilletuomista téssd yh-
teydessa.

11.2.6 Datan jakaminen rautatieliikenteen automaatiokehityksessd

Automaation tarvitsemaa hajautettua tiedonjaon infrastruktuuria on kehitettdvd myos rautatieliiken-
teessd. Fyysisestd liikkenneinfrastruktuurista on tarve luoda digitaalinen malli, jonka tiedot paivittyvét
mahdollisimman reaaliaikaisesti.

Rautatieliitkenteen kokonaisuuden digitalisaation ja automaattisten ratkaisuiden optimaalisen hyo-
dyntamisen kannalta on oleellista, ettd rataverkosta ja sen elementeistd on olemassa aina ajantasainen,
saatavilla oleva digitaalinen kaksonen.

Digitaalista kaksosta voidaan hyddyntad mm. yksikdiden tarkassa ja luotettavassa paikannuksessa
sekd monipuolisesti erityyppisessd analytiikassa. Datan laajemman hyddyntdmisen tavoitteina on
mm.

— kustannusten laskeminen ennakoivan kunnossapidon avulla
— reaaliaikaisempi ja monipuolisempi informaatio matkustajille

— litkenndinnin optimaalinen operointi
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— jo olemassa olevan ratakapasiteetin tehokkaampi hyddyntdminen

Liikenteeseen liittyvén staattisen ja dynaamisen tiedon on oltava nykyistd paremmin sité tarvitsevien
toimijoiden, kuten viranomaisten, liikenteen hallinta- ja ohjauspalveluita tarjoavien ja kuljetusketju-
jen osapuolten saatavilla. Tiedon saaminen laadukkaaseen digitaaliseen muotoon ja hajautetun tie-
donjakoinfrastruktuurin yhteentoimivuuden elementtien rakentamiseen panostaminen vaativat inves-
tointeja, jotka kuitenkin ovat huomattavan maltillisia verrattuna esimerkiksi fyysisen liikenneinfra-
struktuurin rakentamisen ja ylldpidon kustannuksiin.

Rautatielitkenteen automaation mahdollistamiseksi on tirkedi, ettd rautatieliikennekokonaisuudessa
ja erityisesti litkenteenhallinnalla on kaytettdvissddn kaikki tieto, jolla voidaan tehostaa liikenteen-
hallintaa ja tuottaa optimaalista palvelua rataverkon asiakkaille. Tdman mahdollistaminen vaatii sau-
matonta tiedon jakoa operaattorien, infran haltijan seka liikenteenhallinnan tietovarastojen valilla.

Tekniset valmiudet tdhdn ovat hyvilld tasolla ja myds Laki litkenteen palveluista vastaa tdhin tar-
peeseen selkedlld tavalla huolehtien seké tiedon jaon edellyttimisestd toimijoilta, ettd tiedon salassa-
pidettivyydesta tarvittavilta osin.

Rautatieliikenteen markkinaosuuden kasvattaminen on sekd EU:ssa ettd Suomessa poliittisia ja yh-
teiskunnallisia tavoitteita. Tdmin taustalla on pitkilti se, ettd rautatieliikenne on ymparistoystavalli-
nen liikkennemuoto. Tdmin toteutuminen vaatii kuitenkin aikaisempaa saumattomampaa yhteistyoté
tiedon jakamisessa ja datan hyodyntédmisti kaikkien toimijoiden kesken.

11.2.7 Kyberturvallisuus eurooppalaisessa rautatieliikenteessd

Kun Suomessa siirrytiddn tulevaisuudessa rautatieliikenteen automaation mahdollistavaan kulunval-
vonnan ERTMS tasoihin 2 ja 3, merkitsee tdmé kyberturvallisuuden roolin huomattavaa kasvua.

Eurooppalainen sidhkdalan standardoimisjirjesto6 CENELEC on laatimassa ERTMS-jarjestelméita-
son kyberturvallisuusstandardia jasenvaltioiden standardointielimet 1dhettdva ko. standardin lausun-
nolle syksylld 2020 ja tavoitteena on, ettd standardi olisi mahdollista adoptoida CCS YTEn 2022.
Euroopan kyberturvallisuusvirasto ENISA osallistuu myds ERTMS:n kehittdmistydhon ja on mah-
dollista, ettd se sertifioi jarjestelman. Kansallisella tasolla sertifiointiin voivat osallistua kansalliset
toimijat.

Alla esitetystd kuvasta kdy ilmi, mitd uusia mahdollisuuksia syntyy, kun rautatieliikenteen hallinta-
jérjestelmd modernisoidaan ja samalla automatisoidaan ottamalla kdytt66n ERTMS:n radioviestin-
tadn perustuvat ETCS-tasot 2—3. Tama kokonaisuus pyritdén ottamaan huomioon kyberturvallisuu-
den normeja luotaessa.

ERTMS:n mahdollistamista digitaalisista ja kyberturvallisuutta sisdltyvistd toiminnoista ja sisallosta.
(Lahde: Digirata loppuraportti 4/2020)
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Virrolttimien | (Vetovoiman | [Jarrujérjestel | [Ovien Videovalvo | (WC valvonta tgttgjuasrjtaej;ﬁn
valvonta valvonta man valvonta | |valvonta nta CCTV 15
Kaluston > K = ¢
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Kyberturvallisuus ja lainsddddnto:

Lisdksi kyberturvallisuudesta huolehtiminen tulisi ottaa olennaiseksi osaksi toimijoiden (yksityinen
tai julkishallinnollinen) turvallisuusjohtamisjérjestelmad. Talloin tulisi ottaa huomioon myds Ylei-
nen tietosuoja-asetus (EU) 2016/679 ja Laki julkisen hallinnon tiedonhallinnasta 906/2019.

11.3 Raideliikenteen liikenteenohjaus eli ERTMS

Suomalaisen junien kulunvalvonnan (JKV) elinkaari on paittymassé, ja Suomessa ollaan tulevai-
suudessa siirtymédssé eurooppalaiseen ERTMS/ETCS-jérjestelmédan. ERTMS-jdrjestelmén tarpeisiin
tietoliikenneyhteyksien nakokulmasta vaikuttaa merkittavésti taso, joka Suomessa tullaan toteutta-
maan. ERTMS voidaan toteuttaa kolmella eri tasolla:

Tasolla 1 junien kulunvalvontajirjestelmai toteutetaan pisteméisend. Se vastaa

toteutukseltaan ldheisimmin nykyisin kdytdssé olevaa JKV-toteutusta, jossa
tieto radanvarren ja junan vélilld vélitetddin pistemadisesti baliisien avulla. Taso
1 yksi ei mahdollista automaation kdyttoonottoa.

Tasolla 2 junien kulunvalvonta toteutetaan jatkuvana, jolloin saadaan parempi

nikyvyys rataverkon kapasiteettiin. Tasolla 2 asetinlaite varmistaa kulkutiet,

mutta ajolupa vilitetdén veturilaitteille ja kuljettajalle langattoman radiosuoja-
tuskeskuksen (RBC) kautta. Taso 2 mahdollistaa automaation tehokkaan kéyt-
toonoton.

Tasolla 3 junien kulunvalvonta toteutetaan jatkuvana ja juna ilmoittaa sijain-

tinsa langattomasti radiosuojastuskeskukselle. Tasolla 3 radanvarsilaitteistoa ei
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hyddynnetd junan sijainnin méérittimiseen, vaan junan sijainnin maarittimi-
nen perustuu pyoran pyorimistd laskevaan takometriin, gyroskoopilla ja kiihty-
vyysanturilla suoritettavaan hitausmittaukseen, satelliittipaikannukseen tai néi-
den yhdistelmiin. Junan paikantaminen méairitetddn langattoman verkon kautta
kuten tasolla 2. Taso 3 ei télld hetkelld ole kiaytossd, mutta EU:n rahoittamassa
ja monen eri eurooppalaisen raideliikennetoimijan yhteistydhankkeessa ER-
SAT GGC on testattu satelliitteja raideliikenteen kulunohjauksessa.

Tasojen 2 ja 3 keskeinen komponentti on Radiosuojastuskeskus (RBC, engl. Radio Block Centre),
joka laskee ajolupatiedot ja vélittdd ne veturilaitteille. Radiosuojastuskeskus liitetdén asetinlaittee-
seen ja tiedonkulku tapahtuu jatkuvatoimisesti langattoman verkon kautta. Suomessa suurimpaan
osaan nykyisin kdytdssa olevista asetinlaitteista ei ole mahdollista rakentaa kustannustehokkaasti
rajapintaa radiosuojastuskeskukselle, joten jo tasolla 2 joudutaan uusimaan myo0s asetinlaite.

Turvalaitteiden vaatima tiedonsiirto edellyttdd varmaa radioyhteyttd. ERTMS tasolla 2 ja 3 tiedon-
siirtoyhteydet ja komponentit on oltava varmistettu ja/tai kahdennettu. Jokaiselle junalle on oltava
koko ajan varmistettu riittdva kapasiteetti, vaikka kaikki junat olisivat samaan aikaan yhteydessi
radiosuojastuskeskukseen.

11.3.1 Modulaarinen liikenteen ohjauksen konsepti

RCA (Reference CCS Architecture) on konsepti, joka méérittelee seki jaottelee uudelleen nykyisten
rautatiejdrjestelmien toimintoja sek standardoi puuttuvat rajapinnat ndiden osien vélilld. Esimer-
kiksi nykyisen asetinlaitteen toiminnat on RCA:ssa mééritelty erillisiin osiin, joissa on selkeét raja-
pinnat. Toiminnallisuudet voidaan sijoittaa suhteellisen vapaasti erilaisiin laitteistokokonaisuuksiin
janiiden selked jakaminen auttaa muun muassa turvatoimintojen parempaan ja selkeimpain maarit-

telyyn.

RCA konseptina késittdd asioita suhteellisen laajasti aina liikenteenohjauksen jarjestelmisté ja ra-
dioverkkopohjaisesta ohjauksesta (ETCS L2/3) ATO:n saakka. Liikkuvan kaluston laitteisto ei ole
konseptissa mukana. Konseptiin kuuluu myds standardoidut méarittelytyokalut, joita kayttamalla
voidaan valttdd iso osa testauksesta ja nédin saavuttaa tehokkuutta ja kustannusten alenemista.

Isoin muutos nykyisiin kokonaisuuksiin on tarkkaan mééritellyt rajapinnat. RCA kokonaisuudessa
kéytetddn olemassa olevia speksejd, kuten ETCS, EULYNX, ja médritelldén puuttuvat. Tama lisaa
kilpailua ja sitd kautta odotetaan myos ketterdmpid toimintamalleja.

11.3.2 Paikantaminen

Raideliikenteen operaattorit ovat kdynnistidneet kokeiluita, joilla kehitetdédn satelliittiteknologiaa
hyodyntivia liikkenteenohjausjérjestelmid. Vaikka EU:n satelliittijarjestelméd Galileo on avoin 14ht6-
kohdiltaan, on siind niin kutsuttu PRS (Public Regulated Service) eli julkisesti sddnnelty palvelu. Se
on varattu julkishallinnon valtuuttamille kéyttdjille. Palvelussa tarjotaan vahvasti salattuja signaa-
leja sovelluksille, jotka edellyttdvit palvelun jatkuvuutta normaalioloissa ja niiden hiiridtilanteissa
sekd poikkeusoloissa.

PRS-palvelun saatavuutta ohjaavat Euroopan unionin tasolla mééritellyt viranomaiset. Laitteiden
jakelusta vastaavat EU:n jdsenvaltioiden viranomaiset. Kayttdoikeudet myontda kansallinen PRS-
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viranomainen, joka Suomessa on ollut 1.1.2019 alkaen Liikenne- ja viestintdvirasto Traficom. Téa-
méin hetken arvion on, ettd PRS on kaytettidvissi 2022-2023.

Galileon PRS-palvelun toteutusmallia mietitdén paraikaa kdynnissd olevassa valtioneuvoston peri-
aatepddtostyossd. On todennékoistd, ettd rautatieliikenteen turvallisuutta voitaisiin parantaa PRS-
palvelun tarjoaman lisivarmuuden kautta.

11.4 Kiinte:it ja mobiiliverkot

Rautatieliikenteen tietoliikenneyhteyksien keskeisid hyodyntdjid ovat tilla hetkelld Vaylédvirasto,
Finrail, rautatieliikenteen harjoittajat, matkustajat ja rautatiealueella toimivat urakoitsijat. Véylavi-
rasto vastaa valtion rataverkosta, rataverkon kunnossapidosta ja laiturialueista. Viyldviraston vas-
tuulla ovat myo0s rautatieliikenteen keskeiset tietoliikennejdrjestelmait, kuten junien kulunvalvonnan
(JKV) ja turvalaitteiden jérjestelmat. Liikenteenohjausyhti6 Finrail vastaa liikenteenohjauksen jér-
jestelmisti, liikkenteen ohjauksen palveluista, liikennesuunnittelusta ratatyon ja litkenteen yhteen so-
vittamiseksi, kdyttokeskustoiminnasta seki junamatkustukseen liittyvistd matkustajainformaatiopal-
veluista.

Rautatieliikenteen harjoittajia ovat rautatieyritykset, radan kunnossapitoyritykset, rataverkolla lii-
kenndivit rataverkon haltijat sekd museoliikenteen harjoittajat, jotka tarvitsevat tietoliikenneyhteyk-
sid omaan operointiinsa. Ndiden liséksi rataverkolla liikkuu paljon matkustajia, jotka tarvitsevat tie-
tolitkenneyhteyksid matkustuksensa tueksi.

Rautatieliikenteessd hyddynnetdén mobiiliyhteyksid ja kiinteitd yhteyksid. Kaupalliset palveluntar-
joajat tuottavat padosin mobiiliyhteydet, joita hyddynnetddn muun muassa kuljettajien péételaittei-
siin, urakoitsijoiden mobiiliyhteyksiin sekd matkustajien tiedonsiirtoon. Kaupallisten mobiiliyh-
teyksien liséksi rautatieliikenteen kéytossa on Erillisverkkojen tuottama viranomaisverkko Virve,
jota kdytetddn puheviestintdin viranomaisten kesken sekd viranomaisten ja raideliikenteen vélill4.

Rautatieliikenteen keskeisimmait tietoliikenneyhteydet, kuten turvalaitteiden yhteydet, on toteutettu
kiinteind yhteyksind. Kiinteitd yhteyksid on toteutettu perustuen kupariin ja valokuituun. Rautatielii-
kennettd palvelevat telekaapelit omistaa osin Véyldvirasto ja osin Cinia, jolle rautatieliikenteen tele-
kaapelien omistajuus on padtynyt historiallisista syistd. Telekaapeleiden tarkasta sijainnista ja nii-
den omistajuudesta ei ole aina tarkkaa yhteisti tietoa ja investoinnit uusiin kaapeleihin toteutetaan
tarpeen mukaan.

Finrail omistaa piddosin kiinteédt yhteydet asemilla (liittyen muun muassa asemien ja ratapihojen ka-
meravalvontaan sekd matkustajainformaatio- ja kuulutuspalveluiden laitteisiin). Yhteydet asemille
Finrail hankkii kaupallisilta operaattoreilta. Finrail ei itse omista ohjausjdrjestelmissé tarvitsemiaan
kuituja. Kaikki rautatiealueella sijaitsevat kaapelit eivit palvele vain rautatieliikennettd, vaan rauta-
tiealueilla on operaattorien telekaapeleita, joita kidytetddn myos muihin tarkoituksiin.

Viyldviraston rautatieliikennettd palveleva sdhkdverkko on toteutettu padosin ratojen sdhkoistyksen
(ratajohto) sekd muiden radan kdyttod palvelevien toimintojen tarpeisiin (esimerkiksi valaistus,
vaihteenldmmitys ja rakennukset). Sihkokaapelointi on toteutettu vaihtelevasti maahan, kaapelika-
naviin sekd ilmajohtoina. Rata-alueiden sdhkoliittymét ovat padosin Véyldviraston hallinnassa,
mutta osa on my0s yhteisomistuksessa.
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Rautatiealueilla kiintedt tietolitkenneyhteydet on sijoitettu hyvin vaihtelevasti. Nykyisen ohjeistuk-
sen mukaan uusissa ratahankkeissa ja vanhojen ratojen parannuksissa radan viereen toteutetaan be-
tonisia kaapelikanavia, joihin tele- ja sdhkokaapelit voidaan sijoittaa. Tatd pidetddn yleisesti ottaen
hyvina kiytantond. Osa nykyisistd kaapelikanavista on tdynni, joten uusien kaapelien sijoittaminen
ja vanhojen kaapeleiden jatkaminen on hankalaa. Jatkossa kaapelikanavien mitoituksessa tulee kiin-
nittid erityistd huomioita myds tulevaisuuden tarpeisiin. Vanhoilla rataosuuksilla telekaapeleita kul-
kee my0s aurattuna sepelin joukkoon seké ilmajohtoina. Yksittdistapauksissa kaapeleita voi kulkea
myo0s kuormitetussa rakenteessa kiskojen alla, jolloin kidytdnndssd niiden ylldpito on mahdotonta
uusiminen edellyttdd ldhes poikkeuksetta uusien kiinteiden yhteyksien toteuttamista.

Raideliikenteen operoinnin nédkdkulmasta tietoliikenneyhteyksien tilanne on hyvé suhteessa nykyis-
ten ja tulevaisuuden palveluiden tarpeisiin. Rautatieymparistossé on paljon kiinteitd yhteyksid, jotka
on toteutettu raideliikenteen ohjauksen tarpeisiin ja siten tarjoavat riittivat tietoliikenneyhteydet.
Turvalaitejédrjestelméén liittyvét tietoliikenneyhteydet on niiltd vaaditun turvallisuustason vuoksi
pidettdva erillddn muusta tietoliikenneverkosta.

Toisaalta télld hetkelld kiytdava keskustelu uusien tiedosiirtoteknologioiden vaikutuksesta turvajér-
jestelmien kehittdmisessd. Esimerkiksi TRMCS-tyon yhteydessé on kartoitettu vaihtoehtoa, ettd IP-
pohjaiset ratalaiteet kytketdén keskitettyyn asetinlaitteeseen radioverkon kautta. Tdma mahdollisuus
toisi merkittdvid kustannussaastoja.

Nykytilanteessa keskeiset kehittdmistarpeet kohdistuvat vanhojen kaapeleiden uusimiseen seka lan-

gattomien yhteyksien parantamiseen syrjdisimmilld rataosuuksilla. Langattomien yhteyksien paran-

tumisesta hyotyisivit rautatieliikenteessa erityisesti matkustajat, urakoitsijat liikkenteenohjaajat seka

junankuljettajat (péatelaitteiden kaytto ja puheviestintdyhteydet). Tarkkaa tieto kidytdssé olevista tie-
tolitkenneyhteyksistd, niiden laadusta, omistajuudesta ja sijainnista on myds tarve kehittéa.

11.4.1 Raideliikenteen viestintdyhteydet

Raideliikenteen puheviestintd perustuu nykyisin Véyldviraston tuottamaan litkenteenohjaajien vies-
tintdverkkoon (LOV) seké Erillisverkot Oy:n tuottamaan Virve (1.0) viranomaisverkkoon. Liiken-
teenohjaajien viestintdverkko yhdistéa litkenteen ohjauskeskukset toisiinsa kiintedlld valokuitu- ja
kupariyhteydelld, jotka ovat osin Vaylédviraston ja osin niistd vastaavana palveluntuottajana toimi-
van Cinian omistamia. Liikenteen ohjaus on yhteydessé junien kuljettajiin Virve-verkon (1.0)
kautta. Virve (1.0) - verkko on tarkoitettu pddasiassa puheviestintdédn eika tue tiedonsiirtotarpeita,
kuten nykyiset kaupalliset mobiiliyhteydet. Virve 1.0 tullaan asteittain korvaamaan 2020-luvun
alussa toteutettavalla Virve 2.0- viestintdpalvelulla jonka kadyttoonotto raideliikenteessa selvitetdin
vield erikseen. Nykyisten suunnitelmien mukaan nykyinen Virve-verkko sdilyy kaytettdvissa véhin-
tadn 2020-luvun loppupuolelle asti.

Raideliikenteen viestintdjérjestelmin seuraavan sukupolven standardointia tehddan tilla hetkella
Kansainvilisessa rautatieliitossa UIC:ssd. Tdma niin kutsuttu FRMCS (Future Railway Mobile
Communication System) tullee perustumaan 5G standardeille ja se rakennetaan niin, etti sitd voi-
daan jatkossa péivittdd seuraavien sukupolvien teknologisilla ratkaisuilla. Tavoitteena on, ettd uutta
datayhteysrakennetta aloitetaan kokeilla 2022 ja tuotantoon se saataisiin 2025.

Kansainvilisesti ja EU:ssa tulee huolehtia siité, ettd toiminta raideliikenteen automaation hyviaksi
perustuu teknologianeutraaliin toimintamalliin, jossa kaikkia tarjolla olevia teknologioita on mah-
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dollista hyodyntda tasapuolisesti. Kehitystydssd tulee myds huomioida laajempi kaupunkien ja lii-
kennejarjestelmén teknologia-, digitalisaatio- ja automaatiokehitys. Tdma koskettaa raideliikennetté
erityisesti radio- ja viestintdverkkoteknologian osalta.

Teknologianeutraalisuus on valttimatontd, mikéli rajat ylittdvien raideliikenteen kulunvalvontapal-
velujen tarjontaa halutaan parantaa koko EU:n alueella ja turvata eurooppalaisen teollisuuden kil-
pailukyky suhteessa Euroopan ulkopuolisiin markkinoihin.

Kehitystyossé tulee mahdollistaa olemassa olevien matka- ja hybridiviestintitekniikoiden hyddynta-
minen, joka osaltaan luo edellytykset 5G-teknologian kehitykselle ja vauhdittaa kdyttdonottoa.

Tallad hetkelld EU:ssa tulee kayttda vain raideliikenteen kdyttoon dedikoitua radioverkkoa GSM-
R:44. Suomella on poikkeuslupa kéyttdd viranomaisverkko VIRVE:4 raideliikenteessd. Tdmén poik-
keusluvan my6ta on ollut mahdollista koko maan kattava GSM-R —verkon purkaminen ja téti
kautta on saavutettu huomattavia kustannussaastoja.

11.5 Tiedon hyodyntiminen ja jakaminen rautatieliikenteessi

Rautatieliikenne on litkkumismuoto, joka tuottaa jo nyt huomattavan suuren mairén dataa. Rauta-
tieliikkennejarjestelmissé on useita dataa tuottavia toimijoita: matkustajat, junankuljettajat, lipun tar-
kastajat- ja myyjét, lippuautomaatit, rataverkon ylldpitéjét. Lisdksi dataa kertyy muun muassa voi-
mantuottamisjirjestelmisti, energian jakamisjarjestelmistd ja kulunvalvontainfrastruktuurista.

Digitraffic on Traffic Management Finlandin ylldpitimé rajapintapalvelukokonaisuus, jonka kautta
jaetaan ajantasaista litkenne- ja olosuhdetietoa Suomen liitkennevéyliltd. Tdémén avoimen rajapinnan
yhtené tarkoituksena on jakaa tietoa Suomen rataverkolla kulkevien junien aikatauluista, sijainneista,
kokoonpanoista sekid tdsméllisyystiedoista. Palvelun omistaa Traffic Management Finland ja tieto-
lahteend toimii Traffic Management Finlandin ratakapasiteetin ja liitkenteenohjauksen Liike-perheen
sovellukset sekd matkustajainformaatiojdrjestelma MIKU.

Kaikki Digitraffic -palvelun kautta jaettava tieto on koneluettavaa avointa dataa ja on kiytetti-
vissd Creative Commons 4.0 Nimed -kdyttoluvalla, mikd mahdollistaa uusien palveluiden ja ohjel-
mistojen kehittdmisen.

Automaattinen liikenne asettaa suuria vaatimuksia tekoélyn kehitykselle, reaaliajassa vélitettiville
tiedolle seka langattomalle verkolle. Kehitys edellyttdd laadukasta tietoa rautatieliikenneympéris-
tostd, muista liikkujista, infrastruktuurista ja olosuhteista (kuten sééstd). Raideliikenteen automaati-
ossa ja datan hydodyntdmisessd ollaan edetty toimialan eri lohkoilla eritahtisesti. Samalla kun raide-
litkenteen liikkuvasta kalustosta kerétdan jo runsaasti dataa ja sitd analysoidaan muun muassa enna-
koivan kunnossapidon tarpeisiin, kulunvalvonnan- ja ohjaamisen automatisoinnissa on vield huo-
mattavan paljon mahdollisuuksia.

11.5.1 Raideliikenteen staattinen ja dynaaminen tieto

Raideliikenteen infrastruktuuria koskevia staattisia tietoja ovat:
— kiskoja, polkkyjd ja tukikerrosta koskevat tiedot,
— turvalaitteita koskevat tiedot,
— sdhkorataan liittyvid varusteita ja laitteita koskevat tiedot.
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Liséksi kédsitelldadn kunnossapitoa koskevia tietoja, jotka ovat kunnossapitourakoitsijan ja rataisan-
nditsijén saatavilla.

Naditi tietoja hallinnoi Vaylavirasto RATKO, RAIKU, RYHTI ja GeoViite —jarjestelmien avulla.
RATKO:n (tiedonhallinnan perustaksi rakennettu ratakohteiden hallintasovellus) ja RAIKU:n (rata-
kohteiden kunnossapidon sovellus) vaiheittainen kiyttoonotto on alkanut jo viime vuonna ja se jat-
kuu vuoden 2020 puolivéliin asti. Rataverkolla tehtdvien toimenpiteiden ohjelmointia varten on ke-
hitteillda RYHTI. Rataverkon geometriaa ja osoitejarjestelmii hallitaan GeoViite-palvelun avulla.

Dynaamisten tietojen osalta vastuu siirtyi pddosin Finrailille vuoden vaihteessa. ENNE-jdrjestelma
on rautatieliikenteenhallinnan tulevaisuuden ydin, jonka tarjoaman datan péélle automaatiota kehi-
tetddin. ENNE-jdrjestelmé huomioi koko reaaliaikaisen liikennetilanteen hdiridineen. Tavoitteena on
mahdollisimman automaattisesti reitittdé eri junat ja tarjota ensi vaiheessa toimenpide-ehdotuksia
litkkenneohjaajalle. Myohemmin tulevaisuudessa tarkoitus toteuttaa suuri osa paitoksistd autonomi-
sesti.

Jatkossa automaation kehityksen kannalta erityisen tirkedd on saada jaettua liikkennditsijoiden tiedot
kaluston reaaliaikaisesta liikkumisesta raideliikenteen optimoinnissa ja automatisoinnissa. Liiken-
teen palveluista annettu laki sisdltdd jo sddnnokset, joilla timén tiedon saatavuus pyritddn aikaan
saamaan, mutta kdytdnnon toteutuksessa tiedonjaossa on edelleen tehtavaa.

Automaation kehityksen kannalta liikennoitsijoiden tiedot ovat hyva apu ja litkenteenohjaajan jér-
jestelmat (ei turvakriittiset) voivat hyddyntda tété tietoa. Mikali tdhdatddn automaatiossa litkenteen
optimointiin/kapasiteetin kasvattamiseen ja jopa autonomiseen ajamiseen (ohjeistava tai ilman kul-
jettajaa) on myds perusjirjestelmén tuettava titd toiminnallisuutta. Kéytdnnossd tdimé tarkoittaa sité,
ettd kaluston luotettava ja reaaliaikainen sijainti tdytyy saada turvajérjestelmisti asti. Tulevaisuu-
dessa tdmd voisi tapahtua esimerkiksi satelliittipaikannukseen tai kaluston omaan paikannukseen
perustuen.

Automaatiotason nostamiseen vaaditaan myos dynaamisen liikkumisen salliva jérjestelma, jolloin
kdytdnndssd opastimet katoavat radan varresta ja litkkkumisluvat annetaan radiolla (vrt ETCS L2 ja
3). Tdma mahdollistaa kaluston reaaliaikaisen paikantamisen ja jirjestelma on huomattavasti jousta-
vampi kuin nykyiset pistemiiset jirjestelmét (JKV ja ETCS1).

Jatkossa myoOs rautateilld tarvittaisiin lisdksi HD-karttoja ja mahdollisimman reaaliaikaista mallia
raideoperoinnista (Smart Railway 4.0). My0s rautateilld on siten jatkettava hajautetun tiedonjaon
infrastruktuurin ja ekosysteemin rakentamista.

11.5.2 EU ja raideliikennedata

Euroopan raideliikenteen turvallisuusviranomainen ERA madérittelee raideliitkenteen automaation
vaatimat datan yhteentoimivuuden tekniset eritelmét. Ndiden nk. TAF TAP-YTE:n (rahti- / matkus-
tajapalvelujen telemaattisten sovellusten yhteentoimivuuden tekninen eritelma) tarkoituksena on
maédritelld tietojenvaihto tavat yksittdisten infrastruktuurin haltijoiden seké infrastruktuurin haltijoi-
den ja rautatieyritysten valilla.

Tietojenvaihdon lisdksi TAF-YTE:ssd kuvataan sellaisia liitketoimintaprosesseja, joihin osallistuvat
infrastruktuurin haltijat ja rautatieyritykset. Téstd syystd TAF-YTE vaikuttaa voimakkaasti kansain-
vilisiin rautatieinfrastruktuurin litketoimintaprosesseihin.
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TAF-YTE: n toiminnot miérittelevét tietojen kisittelyn seuraavien muuttujien suhteen:
— Milloin (mini ajankohtana)
— Mihin tieto on ldhetettdva
— Kenelle tieto on ldhetettiva ja
— Missd muodossa tietoja on vaihdettava.

Yleistavoite on, ettd raideliikennesektorin toimijat rakentavat itse jarjestelmat, joilla TAF YTE:n
vaatimukset tdytetddn.

11.6 Raideliikenteen automaation edellyttima fyysinen infrastruktuuri

Fyysiseen infrastruktuuriin liittyvét kysymykset raideliikenteessa liittyvét 1ahinnd infrastruktuurin
kapasiteettiin ja kuntoon. Talld hetkella ei ole tiedossa, ettd automaatio kohdistaisi fyysiseen ra-
tainfrastruktuuriin erityisii vaatimuksia. Suurimmaksi osaksi automaatiojirjestelmissa kyse on ku-
lunvalvonnasta ja —ohjauksesta seké viestintdjdrjestelmistd ja paikantamisesta, joita on jo kisitelty
edelld digitaalisen infrastruktuurin ja tiedon hyodyntdmisen yhteydessa.

Rataverkon kunto liittyy sithen, kuinka suuret hyddyt pitkélle automatisoidusta raideliikenteesta
saadaan. Kulunvalvonnan ja —ohjauksen kehittyminen todennékdisesti mahdollistaisi suuremmat
nopeudet ja kapasiteetin kiyttdasteen noston, mutta kysymys on siitd, missd méérin rataverkon
kunto antaa mydden. Myds jo aikaisemmin mainittu yksiraiteisuus saattaa aiheuttaa haasteita tehos-
tuspyrkimyksille.

Lisdksi Digirata-hankkeen kapasiteettianalyysissd on huomattu pullonkaula-alueita, joihin voidaan
kulunvalvonnan kehittdmiselld vaikuttaa. Toisaalta nimaé alueet vaatisivat kiinteitd infrastuktuuri-
investointeja, jotta koko raideliikennejirjestelmén tehokkuutta voitaisiin nostaa ja automaatiota eri-
tyisesti kulunvalvonnassa voitaisiin mahdollisimman tdysiméairaisesti tdydentaa.

Raideliikenne on kokonaisuus, jossa eri toimijoiden yhteistyotd luo huomattavan paljon lisdarvoa
kaikille osapuolille. Tdman vuoksi raideliikenteessi kaikkien toimijoiden avointa vuoropuhelua on
syytd tehostaa muun muassa palvelutasotavoitteiden méérittelemisessi ja yleisen ymmarryksen li-
sddmisessa.

11.7 Kaupunkiraideliikenne

Suomessa kaupunkiraidelitkenne keskittyy télld hetkelld padkaupunkiseudulle. Metro kuljettaa noin
10 000 matkustajaa tunnissa kaupunkien eri osien vililld. Raitioverkolla taas tehddin noin 60 mil-
joonaa matkaa joka vuosi. Yhdessd namai tekevét noin 150 miljoonaa matkaa vuosittain.

Kaupunkiympdiristot tahtadvat kestdviin, kayttdjakeskeiseen ja kilpailukykyiseen litkennejérjestel-
méén. Kaupunkiraideliikenne on merkittdva viline tdmén tavoitteen saavuttamiseksi. Automaation
taso kaupunkiraideliikenteessd on tilla hetkelld kuitenkin erittdin alhainen, osin olematon. Auto-
maation tasoa nostamalla nihdédankin huikea potentiaali toiminnan tehostamisessa ja tisméllisem-
min toimivassa kaupunkiraideliikenteessa.

11.7.1 Automaation hyodyt kaupunkiraideliikenteessd
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Kaupunkiraideliikenteen automaation kehittymiselld ndhd4dén monia hyotyja. Litkenneympéristd on
kuitenkin haastava automaation toteuttamisessa. Metron ja pikaratikkaliikenteen 1dht6kohdat ja
haasteet automaation osalta ovat erilaiset. Raitiovaunuliikenteessé ei olla tdysin erilliselld verkolla,
kuten metroliikenteessd, minké vuoksi teknologisia kehityshaasteita on edessa.

Automaation hyotyjéd ovat tarjonnan paraneminen, vuorovélien tihentyminen ja metropuolella hii-
rionhallinta. Hyotyind ndhdddn myos suorituskyvyn kasvu, tasméllisyys seka syntyvit kuljetta-
jaséastot. Jos liikenneympériston haasteet pystytddn ratkaisemaan, on luvassa myos turvallisuushyo-

tyja.

Huoltokustannuksia pystyttdisiin alentamaan automaatiolla ja autonomisella liitkenteelld. Automaa-
tion mydtd myds kalusto pysyy paremmassa kunnossa. Puoliautomaattiajamisen myo6té jarrujen ku-
luminen on pienempéé ja energiankulutus laskee huomattavasti. Siksi kannatettavaa olisi avustavien
jarjestelmien kayttdonotto tietylld aikajénteelld ensin metroliikenteessa.

Helsingin seudun liikenne (HSL) on runkoverkkopainotteinen, jossa raideliikenne muodostaa run-
gon ja sithen tulee syottoliikennettd. Alykkaalld systeemilld tdstd mallista voitaisiin saada hy6tyja.

Haasteena on kuitenkin se, miten kaupunkiraideliikennetti voidaan simuloida ja miten pystytdin
mittaamaan automaation mukanaan tuomia hyotyja. Kaupunkiraideliikenteessd tiysautomaatiosta ei
ole tehty arvioita, silld automatisoinnin kanssa on aina samalla tehty joku muu radikaali muutos.
Muutokset ovat olleet esimerkiksi jarjestelmétason tai operointitason muutoksia, jolloin jirjestelmié
tai operointia on uudistettu. Siksi on haasteellista erottaa automaatiota ja sen hyotyjé erilleen ja
tehda téstd vaikutusarviointia.

11.7.2 Kaupunkiraideliikenne - kokeilut ja pilotointi

Kaupunkiraideliikenteen ja erityisesti raitiotielitkenteen kehittdmisté ja uusien teknologioiden hyo-
dyntdmisté on tutkittu ja pilotoitu Tampereen raitiotiechankkeen SmartTram — ekosysteemin hank-
keessa. SmartTram-ekosysteemin tavoitteena on koota kotimaisen tutkimus ja yrityssektorin syn-
nyttdmédin yhteisty0ssd kaupunkien kanssa raitiovaunuliikenteen ratkaisuja vahvistaen samalla suo-
malaisen osaamisen vientid.

Hankkeessa on kdyty ldpi muun muassa kuljettajan tehtdvid. Tavoitteena on hahmottaa kehittdmis-
polkuja automaation avustavasta roolista kohti koko automaatiota (ei autonomisuutta). Ensimmai-
sessd vaiheessa keskitytddn raitiovaunun automatisointiratkaisuihin ja tietojérjestelmiin sekd suun-
nittelua ja mallinnusta tukeviin simulointeihin. Tarkoitus on aloittaa varikoiden automaation kautta
edeten. Télloin ensin simuloidaan varikkoa, jonka jélkeen malli laajennettaisiin kaupunkiverkolle.
Ekosysteemissd on kdytossd advanced simulation —teknologia, jolla tuotetaan oikeasti tietoa. Esi-
merkiksi Tampere tulee saamaan teknologian avulla koulutussimulaattorin. Varikon simuloinnissa
kdytetddn sitten titd samaa dataa ja tietoa, joita jalostetaan eteenpdin. Ensivaiheen tavoitteena on
saada tuote digitaaliseksi ja toisena, ettd ympéristo saadaan digitaaliseksi.

Tutkimushankkeessa tehddén mittauksia myds raitiotievaunun rakenteesta, minkd avulla luodaan
koko rataverkon seka kaluston digitaalinen kaksonen. Tavoitteena on, ettd koko kaupungin tilanne
tulisi olemaan seki digitaalisena ettd reaalimaailmassa. Reaalimittauksilla voidaan tdydentéd luotua
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digitaalista maailmaa. Tutkimusta tehdddn kisko-pyord —parin simuloidusta kayttdytymisestd ylos-
pdin aina koko vaunuun asti. Tdma tuo mahdollisuuden mallintaa ja simuloida raitiovaunun dynaa-
misen kdyttdytymisen perusteella.

SmartTram—ekosysteemin hankkeissa on tarkoitus tuoda simulaattoriin oikeita jarjestelmié, kuten
Skoda Transtechin oikea ohjausjérjestelma. Kun timédn myd6td ndhddén jonkin kdyttdytyvan simu-
laattoriymparistossa tietylld tavalla, voidaan sen olettaa kdyttdytyvédn samalla tavalla myds reaali-
maailmassa. Tdmai puolestaan avaa ovia kehitykselle.

Myo6s yhteentoimivuutta on edistettdva. Smart Trail —hankkeessa ja SmartTram-ekosysteemissé
Last mile —liikenteen ratkaisut ja test bed —alustat on otettu tutkimushankkeisiin mukaan. Tavoit-
teena on muun liikenteen sopeuttaminen massojen kuljetukseen. Tamé tavoite menee kuitenkin
hankkeen ulkopuolelle, silld se vaatii laajan ekosysteemin ja eri toimijoita.

11.7.3 Tietoliikenneverkot ja 5G kaupunkiraideliikenteessd

Tampereella raitiotieliikenteen yhteydessi on testattu datan liikkkuvuutta mutta ei 5G-verkolla. 5G:ta
voidaan kuitenkin tarvita, jos kaupunkiraideliikenteen automaatiossa kiytetdén hyddyksi videoku-
van siirtoa, etdoperointiin tarvitaan nopeita komentoja tai muuten tarvitaan paljon dataa ja nopeutta.

Helsingin kaupungin liikenneliikelaitos (HKL) on metrohankkeen osalta kartoittanut muua muassa
sitd, mitkd taajuusalueet tarvitaan metron automaatioon. Haasteena on se, ettd tunneleissa on omat
ratkaisunsa ja monimuotoinen automaatiojarjestelma tarvitsee useita eri kanavia, kuten wifi:a, 4G:ta
ja 5G:ta.

HKL ja VTT testaavat Helsingissd GNSS-jdrjestelméaa raitiovaunun paikannuksessa sekd sitd, mihin
tarkkuuteen jéarjestelmalld paéstddn. Ehdoton edellytys automaatiolle on se, milld raitiovaunu pai-
kannetaan. Turvallisuuden takia raitiovaunun sijainti pitdd pystyd paikantamaan kaikissa tilanteissa.
My®s Finraililla ja VR:1ld on paikannustutkimus meneilldédn. Tavoitteena on tiedon parempi jakami-
nen ja yhdistely toimijoille, mikd voidaan toteuttaa raideliikenteen automaatiolla.

Kaupunkiraideliikenteen osalta ei ole vield kartoitettu sitd mika olisi tietoliikenneverkon osalta pa-
ras ratkaisu muun muassa toimilupien ja verkkojen yhteiskéyttoon.

11.7.4 Kaupunkiraideliikenteen lainsddddnto

Kaupunkiraideliikennettd sdddellddn Suomessa litkenteen harjoittajien osalta lailla litkenteen palve-
luista (320/2017) ja kaupunkirataverkkojen osalta raideliikennelailla (1302/2018).

Kaupunkiraideliikenteesti ei ole EU-lainsdddént64, koska tarve EU:n laajuiseen yhteentoimivuu-
teen tai markkinoihin on varsin vdhéinen. Joissain EU maissa junaliikenne ja kaupunkiraideliikenne
kulkevat osittain samalla verkolla. Témén vuoksi rautateiden yhteentoimivuus- ja turvallisuusdirek-
tiivit saattavat tulla jollain tasolla sovellettavaksi. Suomessa ei kuitenkaan ole tdta tilannetta. EU-
saddoksissd annetaankin yleensd aina mahdollisuus jattdd erilliset kaupunkiraideliikenteen verkot ja
niiden litkenne sdédntelyn ulkopuolelle.

Kaupunkiraideliikenteen sdéntelyssi (niin voimassa olevassa raideliikennelaissa, jossa sddnnelldén
kaupunkiraideliikenteen rataverkon hallintaa kuin litkennepalvelulaissa, jossa sdénnellddn kaupun-
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kiraideliikenteen harjoittamista) on kuitenkin noudatettu EU-sdéntelyn mallia muodoltaan, vaikka-
kin huomattavasti kevennettynd. Kaupunkiraideliikenteeseen on myos olemassa eurooppalaisten
standardielimien valmistelemia standardeja.
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12 Miehittaméton ilmailu

12.1 Yleiskatsaus miehittiméttomén ilmailun automaation tilaan

IImailun automaatiota kéasitelldan tassé lainsdddanto- ja toimenpidesuunnitelmassa vain miehitté-
mattoman ilmailun ndkokulmasta. Koko ilmailujarjestelméan kannalta on merkillepantavaa, ettd mie-
hitetyssd ilmailussa automaatiokehitys ja sen hyddyntdminen ovat edenneet pitkille ja kehitystyoti
jatketaan edelleen laaja-alaisessa yhteistyossd. Suuntaviivoja, turvallisuusvaatimuksia ja eri toimin-
tojen saumatonta yhteensopivuutta ohjaavat Kansainvélisen siviili-ilmailujirjeston (ICAO) standar-
dit ja suositellut kdytdnnot. Euroopassa sdintely toteutetaan padasiallisesti EU-normeilla ja auto-
maation kehitysty0d mittavana yhteistyond EU:n, Eurocontrolin ja ilmailuteollisuuden yhteenliitty-
mien toimesta. Tassd suunnitelmassa ilmailun automaatiokehityksen tarkastelu ja arviointi on ra-
jattu vain miehittiméattomain ilmailuun liittyviin kysymyksiin.

Miehittiméttomien ilma-alusten kéytto on lisdéntynyt viimeisten kymmenen vuoden aikana huo-
mattavasti. Miehittdméttomiin ilma-alusten tuotekehitys ja eri tarpeita palvelevien miehittdmatto-
mien ilma-alusten valmistuksen arvioidaan olevan tulevien vuosien suurimpia kasvualoja Euroo-
passa ja maailmanlaajuisesti. Jo 1dhivuosien markkinoiden arvon on eri muodoissaan esitetty kasva-
van globaalisti kymmenien miljardien eurojen kokoluokkaan.

Miehittiméttomassa ilmailussa kehitetdadn jatkuvasti erilaisia teknologisia ratkaisuja, joilla paranne-
taan muun muassa miehittiméttomien ilma-alusten avulla tapahtuvaa tiedonsiirtoa, laitteiden kapa-
siteettia tavaroiden kuljettamiseksi sekd laitteiden toimintasadettd. Kehitystd tapahtuu myds muun
muassa ns. geo-fencingissi, jonka myo6té laitevalmistajat voivat asettaa miehittdmattoméan ilma-
alusjdrjestelmén asetuksiin esteen lentdd sellaisiin ilmatiloihin, joissa michittdmiton ilmailu tai
kaikki ilmailu on rajoitettu tai kielletty. Kéytossd olevat miehittimattomén ilmailun automaatiorat-
kaisut edustavat kuitenkin vield miehittiméattoman ilmailun kehityksen alkuvaihetta. Télla hetkella
kaytossd olevat ratkaisut edellyttidvit esimerkiksi tiedonkésittelyn suhteen paljon manuaalista tyota,
eikd laitteiden kapasiteetti mahdollista pitkien matkojen tai painavien lastien kuljettamista. Myos
erilaiset pidemmain toimintavélin ratkaisut odottavat vield tehokkaampia verkkoratkaisuja muun
muassa tiedonsiirron nopeuttamiseksi ja miehittdmattomén ilmailun lennonvarmistusjérjestelmén
luomiseksi. Miehittiméattomén ilmailun automaation edistdminen edellyttiékin yleisesti ottaen alan
teknologian kehittymisté ja tiedon hyddyntdmisen keskitettyjé ratkaisuja.

Miehittdméton ilmailu on yleisesti ottaen aktiivisen kehitystyon kohteena ja my6s automaatiokehi-
tyksen voidaan arvioida ottavan suuren kehitysaskeleen vield ldhitulevaisuudessa. Ilmatila, lento-
saannot ja lennonvarmistukseen rinnastettavat miehittdiméttomaén ilmailun palvelut (U-Space) néyt-
televdt my0s isoa roolia miehittimattoman ilmailun integraatiossa muun liikenteen joukkoon. Kes-
keistd on 10ytdd ratkaisuja ilmatilan dynaamiseen hallitsemiseen tavalla, joka mahdollistaa erilaisten
ilmatilan kdyttdjien tarpeiden joustavan ja tehokkaan yhteensovittamisen.

Suomessa on ollut ja on téllékin hetkelld kdynnissé useita erilaisia kokeilu- ja pilottihankkeita,
joissa selvitetddn ja testataan miehittdmattomien ilma-alusten kdyttomahdollisuuksia laajasti eri toi-
mialoilla. Miehittiméttomien ilma-alusten hyodyntamisti testataan laajasti muun muassa metsien
hoidossa, sddnseurannassa ja teiden pintojen havainnoinnissa. Lisdksi miehittimittomien ilma-alus-
ten hyodyntdmisté selvitetidn muun muassa ruokaldhetysten kuljettamisessa, litkkenteen valvomi-
sessa, onnettomuuksien havaitsemisessa, tavaroiden ja ihmisten kuljetuksessa sekéd vanhusten ja eri-
tyistarpeita omaavien ihmisten kotihoidossa. Lisdksi on tunnistettu, ettd miehittdmitonta ilmailua
voitaisiin hyddyntéé logistiikan tehostamisessa ja uusissa multimodaaleissa palveluissa, kuten niin
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sanotussa first & last mile —toiminnassa. Tutkimus- ja kehittimishankkeissa ovat mukana seké yksi-
tyinen ettd julkinen sektori.

Miehittdméttdmien ilma-alusten hyddyntdminen jakautuu monille eri toimialoille. Miehittdméatto-
man ilmailun automaation laaja-alainen hyddyntdminen erilaisissa kayttotarkoituksissa on kuitenkin
vield kehityskaarensa alussa. Télla hetkelld 1&hinnd pienten yritysten tarjoamat ilmakuvauspalvelut
sekd mediakuvaus muodostavat suurimman osan miehittiméttomien ilma-alusten kaupallisesta toi-
minnasta. Muita tyypillisid toimintoja ovat erilaiset rakennusten ja rakenteiden tarkistamiset sekd
kartoitukset ilmasta késin. Niitd palveluja tarjoavat suuremmatkin yritykset esimerkiksi kiinteisto-
huollon ja rakentamistoiminnan aloilla. Uusia tutkimushankkeita ja miehittiméatonté ilmailua hyo-
dyntdvid kokeiluja tehddédn kuitenkin jatkuvasti. Kokeiluja ja tutkimusta tehddén seké julkisen etta
yksityisen sektorin puolella. Hankkeissa selvitetian monipuolisesti miehittdiméttoman ilmailun tar-
joamia mahdollisuuksia ja hankkeiden avulla myos yksityiset palveluntarjoajat voivat kehittia ja
kokeilla omien teknologisten ratkaisujensa toimivuutta.

Suomen ja Viron vilisessd usean toimijan yhteishankkeessa GOF U-Space selvitettiin erilaisia mie-
hittdméttomain ilmailun lennonvarmistuspalveluita koskevia ratkaisuja ja tiedonsiirtoon liittyvid ky-
symyksid. Hankkeessa testattiin eri lennonvarmistuspalvelua tarjoavien tahojen tiedonsiirtojarjestel-
mii, miehitetyn ja miehittiméttomén ilmailun integraatiota sekd mobiiliverkkojen soveltuvuutta
kaytettaviksi ilmassa. Suomessa on myds erilaisia testiympéristdjd michittimattomén ilmailun ke-
hittdmiselle, kuten Pyhtdédn droonikeskus, Karstulan seudun kehittimisympéristd, Ouluzone-tes-
tiymparist0 ja Arctic Drone Labs. [lmatieteenlaitos on tutkinut miehittiméttomien ilma-alusten
kayttod 3D-kuvien ottamisessa teiden pinnasta ja kunnosta sekd sddn ja ilmansaasteiden mittauk-
sessa. [Imatieteenlaitos on myos kehittanyt niin sanottua sédtietopalvelua miehittiméattomille ilma-
aluksille, jota eri tahot voisivat hyodyntdd omassa toiminnassaan. Maanmittauslaitoksella on puo-
lestaan tutkittu miehittdméttomien ilma-alusten hyodyntamista karttojen valmistuksessa, kuvamit-
tauksessa ja ldmpokuvauksessa. Miehittiméattomid ilma-aluksia hyddynnetidédn myds maataloudessa
muun muassa rikkakasvien ja kasvisairauksien tunnistamisessa. Metsdkeskus tutkii miehittamatto-
mien ilma-alusten hyodyntamistd metsiin kohdistuvissa maastotarkastuksissa ja metsdtuhojen seu-
rannassa.

Helsingin kaupungin innovaatioyhtié Forum Virium tutkii miehittdméttoméan ilmailun hyodynta-
mismahdollisuuksia ja yhtend ndkdkulmana on hiilineutraalien multikoptereiden kdyton kehittdmi-
nen ja tukeminen. Wing Oy on puolestaan tuonut miehittdiméttomien ilma-alukset Helsinkiin péivit-
tdistavaroiden kuljetuksiin. Vantaan kaupungin Aviapolis -hankkeessa yhtena tavoitteena oli puo-
lestaan droonilogistitkan avulla saavuttaa nopeammat toimitusajat, edullisemmat jakelukustannuk-
set ja alhaisemmat péastot.

Tampereen yliopiston ja Tampereen ammattikorkeakoulun yhteishankkeessa on puolestaan tutkittu
miehittdmattomien ilma-alusten kiyttod terveydenhuollossa, lddkkeiden kuljetuksissa, seké erityis-

tarpeita omaavien ihmisten avustamisessa. Myds Puolustusvoimilla, Rajavartiolaitoksella, poliisilla
ja pelastuslaitoksilla on omia erityisesti niiden kéyttotarkoituksiin kehitettyjd miehittimattomaén il-

mailun ratkaisuja, joissa hyddynnetédén erilaisia kameravalvontaratkaisuja.

Suomessa miehittdiméttoman ilmailun tuotekehitysté on vield vahén, eiké varsinaista laitevalmis-
tusta juuri ole. Multikoptereita tuodaankin 1&hinnd ulkomailta. Maassa on muutamia multikopterei-
den kokoonpanoon, huoltoon, tekniseen ja kaupalliseen tuotekehitykseen, ohjelmistojen kehittami-
seen ja myyntiin erikoistuneita yrityksid sekd myos tutkimuslaitosten ja oppilaitosten tutkimustoi-
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mintaa. VideoDrone on Suomen ensimmaéinen ammattikéyttoon tarkoitettujen multikoptereiden val-
mistaja, joka tuottaa ratkaisuja tekniseen ilmakuvaukseen, kartoituksiin, tarkastuksiin ja mittausteh-
taviin. Rumble Tools valmistaa puolestaan autonomisesti toimivia robottikoptereita teollisuuden
alan tehtaiden ja toimijoiden tarpeisiin. Laitteilla on omat telakka-asemansa, joissa laitteet lataavat
itse itsensd, ja siten ne ovat toimintavalmiita vuorokauden ympéri. Robots Expert auttaa yhtidita ja
eri toimijoita miehittdiméttdman ilmailun kéyttdonotossa ja tarjoaa ohjeistusta ja verkostojaan mie-
hittdmattoman ilmailun toimijoille. Wuudis tarjoaa mobiililaitteilla toimivia kédyttoliittymid metsé-
omaisuuden hallintaan ja hyddyntdd multikoptereita metsitiedon automaattiseen tuottamiseen. Mie-
hittdmattoman ilmailun kaukotoimintoalustoja kehittii taas Fleetonomy. Alustoilla ihmiset voivat
ohjata automatisoituja ajoneuvoja ja kuljetuskalustoja etéisesti ja seurata muiden ajoneuvojen paik-
katietoja.

Taman hetken miehittdmaton ilmailu hyddyntédé vasta hyvin pientéd osaa siitd potentiaalista, joka
alaan liittyy. Suomessa on noin 3000 kaupallisesti dronetoimintaa harjoittavaa yritystd, mutta use-
assa tyOtehtdvissi toiminta suoritetaan koneen pysyessd ohjaajan ndkoetdisyydelld. Sensoriteknii-
kan kehittyminen tuo jatkuvasti uusia sovelluksia. Dronetoiminnan varsinaisen potentiaalin hyodyn-
tdminen edellyttdd padsddntond suoran ndkoyhteyden ja suoran ohjausyhteyden (radiohorisontin)
ulkopuolelle menemisti, milloin automaation hyodyt saadaan hyddynnettya tdysimadriisesti.

12.2 Miehittimattomén ilmailun siéntely

[Imailu on kansainvélista toimintaa, ja siviili-ilmailun sdéntely perustuu yhteisiin sddnt6ihin, jotka on
sovittu Kansainviélisen siviili-ilmailujarjeston (ICAO), Euroopan unionin lainsdédddnnon, Euroopan
unionin lentoturvallisuusviraston (EASA), Euroopan lennon-varmistusjirjestd Eurocontrolin ja Eu-
roopan siviili-ilmailukonferenssin (ECAC) puitteissa. Myds ilmailun turvallisuussdéntely, niin lento-
turvallisuuden kuin siviili-ilmailun turvatoimien osalta, on pitkélti harmonisoitu EU:ssa suoraan so-
vellettavilla asetuksilla. Ilmailun suuntaviivoja, turvallisuusvaatimuksia ja eri toimintojen saumatonta
yhteensopivuutta ohjaavat Kansainvélisen siviili-ilmailujdrjeston (ICAO) standardit ja suositellut
kdytannot. Euroopan unionissa ndmaé toteutetaan sddntelemalld ilmailua padasiassa suoraan sovellet-
tavalla EU-sdéntelylld. Kansallista sdéntelyd tai litkkkumavaraa siviili-ilmailun sééntelyssé on yleisesti
ottaen hyvin védhin, koska sdéntely perustuu padosin kansainvilisiin sopimuksiin ja suoraan sovellet-
tavaan EU-sdéntelyyn.

EU:n EASA-asetus on siviili-ilmailun turvallisuuden perusasetus, joka luo puitteet eurooppalaiselle
lentoturvallisuussdintelylle. EASA-asetus uudistuksessa vuonna 2018 asetuksen soveltamisala laa-
jeni muun muassa kattamaan my0s miehittimattomit ilma-alukset sekd ilmailun tietoturvariskit.
EASA-asetuksella luotiin miehittiméttomaélle ilmailulle EU:n tasoinen lainsdddantokehys. Miehittd-
méttomid ilma-aluksia koskevaa sddntelyd kehitetdédn EU:ssa jatkuvasti. Miehittdmétontd ilmailua
koskevat EASA-asetuksen nojalla annetut komission tiytintdonpanoasetus (EU) 947/2019 ja dele-
goitu asetus (EU) 945/2019, jotka tulevat voimaan vaiheittain. Ilmailulailla seki liikenteen palve-
luista annetulla lailla sdddetdédn sekd miehitetystd ettd miehittiméttomasta ilmailusta Suomen alu-
eella, jollei Euroopan unionin asetuksesta tai Suomea sitovasta kansainvélisestd velvoitteesta muuta
johdu.

EASA-asetuksen uudistuksessa tavoiteltiin muun muassa turvallisuussidéntelyn sopeuttamista ilmai-
lumarkkinoiden ja teknologian kehitykseen ottamalla kayttoon tekniikkaneutraalit sddnnokset niiltd
osin kuin se on mahdollista, jotta sddntely sopeutuisi paremmin teknologisiin muutoksiin. Suomi
osallistui asetuksen uudistamiseen aktiivisesti. Suomi piti siirtymisté kohti riski- ja suorituskykype-
rusteista turvallisuussdintelyd ja valvontaa kannatettavana kehityksend. Lisdksi Suomi tuki tavoitetta
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sddntelyn sopeuttamisesta ilmailumarkkinoiden ja -teknologian kehitykseen. Suomi katsoi, etté liian
yksityiskohtainen sdintely voi hidastaa Suomen ja EU:n kilpailukykyd miehittimattomén ilmailun
kasvavilla markkinoilla. Tekninen kehitys on ollut nopeaa etenkin miehittdméattoman ilmailun osalta.

Miehittiméttoman ilmailun sééntely ja tukitoiminnot eivét talld hetkelld mahdollista miehittimatto-
mén ilmailun laajamittaista “automatisoitua” toimintaa. Vaikka ilma-alusten kauko-ohjaaminen tai
automatisoitujen lentojen valvominen ilman ndkdyhteyttd on keskeinen elementti mahdollisten tule-
vien palveluiden tarjoamisessa, on se nykysdintelyn nojalla luvanvaraista tai erikseen asetetussa il-
matilassa tapahtuvaa toimintaa. Keskeinen syy tdhdn on se, ettd nykyjérjestelmien varassa eri toimi-
joiden miehittdmattomilld ilma-aluksilla ei ole mahdollista jakaa omaa sijantietoaan ja saada muun
ilmaliikenteen tiedot, jotta alukset osaisivat viistdé toisiaan.

EU:n kisittelyssd oleva komission tdytdntdonpanoasetusehdotus miehittiméttomén ilmailun U-
space-sddntelystd pyrkii vastaamaan ndihin kysymyksiin. Sen tavoitteena on harmonisoida edellytyk-
set miehittimattomén ilmailun palveluita siséltdvien U-space-ilmatilojen perustamiseksi seki turval-
lisen ja hallitun michittimattomén ilmailun mahdollistamiseksi. Ehdotettu taytdntoonpanoasetus olisi
jatkumoa aiemmalle EASA-asetuksen nojalla annetulle miehittdmétonta ilmailua koskevalle sdénte-
lylle.

Komission antaman tiytantdonpanoasetusehdotuksen mukaan jésenvaltiot voisivat perustaa U-space
-ilmatiloja vastuullaan olevaan ilmatilaan. U-space - ilmatiloja voisi olla jasenvaltiossa yksi tai use-
ampia. Jokaisessa U-space -ilmatilassa tarjottaisiin pakollisia palveluita, joita olisivat mm. jatkuva
jaettu paikannustieto miehittdiméttomén ilma-aluksen sijainnista ja muusta liikenteestd U-spacessa
seki lentoluvan myontdminen U-spaceen pyrkiville ilma-aluksille. Néitd palveluita tarjoaisivat U-
space-palveluntarjoajat, joita voisi olla kussakin U-space ilmatilassa yksi tai useampia. Liséksi kus-
sakin U-spacessa toimisi yhteinen tietopalveluntarjoaja (Common Information Services, CIS), jonka
tehtévind olisi tarjota edelld mainituille palveluntarjoajille U-spacen toimivuuden kannalta vélttima-
tonti tietoa. U-spacen valmistelua jatketaan komissiossa yhteistyossé jisenvaltioiden asiantuntijoiden
kanssa.

Digi-ilmailua sivuavia sdddoksid ollaan uudistamassa myds mm. EU:n yhtendistd ilmatilaa koske-
vassa sddntelypaketissa (ns. Single European Sky, SES2+), johon sisdltyy komission syyskuussa 2020
antamat ehdotukset yhtendistd eurooppalaista ilmatilaa koskevan sddntelyn uudistamiseksi sekd yh-
teisistd siviili-ilmailua koskevista sddnndistd ja Euroopan lentoturvallisuusvirasto EASA:n toimin-
nasta annetun asetuksen uudistamiseksi. Néihin sisdltyy esim. sdédnnokset miehittdméttomén ilmailun
palveluita koskevaan U-spaceen liittyvén yhteisen tietopalvelun saatavuudesta ja hinnoittelusta. Ko-
mission ehdotuksen mukaan yhteisestd tietopalveluista voidaan perid maksu, jonka kansallinen viran-
omainen arvioi ja hyviksyy. Ehdotuksen mukaan lennonvarmistuspalvelun tarjoajien tulisi tarjota
reaaliaikaista tietoa ilmaliikenteesté yhteisen tietopalveluntarjoajille ja tietoon pdédsystd voidaan perid
marginaalinen maksu.

Sdhkoisen viestinndn palveluista annetussa lailla on sidddetty niistd puitteista, joiden mukaisesti ra-
diotaajuuksia voidaan kayttda tehokkaasti, turvallisesti ja héiriottomasti. Valtioneuvoston asetuksessa
radiotaajuuksien kdytostd ja Liikenne- ja viestintdviraston radiotaajuusméirdyksessd saddetdén mat-
kaviestinverkon péatelaitteen kdytostd ilmasta kédsin. Matkaviestinverkkojen piételaitteiden kéyttd
ilmassa olevassa lennokissa, miehittimattomassa ilma-aluksessa tai muussa ilma-aluksessa on sallit-
tua vain Liikenne- ja viestintdviraston méidrayksessa tarkemmin médritellyissd kayttotarkoituksissa.



164(176)

Lentopaikkojen kdytostid ja rakentamisesta sdddetddn ilmailulain 7 luvussa. Ilmailun sééntelyn ulko-
puolelta on lisdksi huomioitava miehittdiméattoman ilmailun edellyttimin fyysisen infrastruktuurin
tarpeiden yhteensovittamisen kannalta suhteessa muuhun maankdyttoon, mitd mm. maankéytto- ja
rakentamislaissa sekd ympéristonsuojelulaissa on sdddetty maankéytosti, kaavoituksesta, rakentami-
sesta ja esimerkiksi ymparistolupavaatimuksista.

12.3 Droneliikenteen edellyttima digitaalinen infrastruktuuri

Miehittiméttomat ilma-alukset voivat hyddyntda useita eri radiojirjestelmii ja taajuusalueita toi-
minnassaan. Nykyistd verkkoinfrastruktuuria ei ole suunniteltu palvelemaan ilmassa olevia kéaytté-
jid. Siksi digitaalinen infrastruktuuri edellyttdd myds ilma-alusten tarpeiden huomioimisen jatkossa.
Tilanteissa, joissa alusta lenndtetdén sen operoijan nakdyhteyden sisédlld, hyodynnetdédn yleisesti lan-
gatonta ldhiverkkoa (WLAN) 2,4 GHz:n ja 5 GHz:n taajuusalueilla. Automaation kehityksen edis-
tyessd matkaviestinverkkojen kdyttdmisen miehittdiméttomien ilma-alusten toiminnassa ja tiedon-
siirrossa voidaan olettaa yleistyvan. Talloin kysymykset 5G-verkon hyodyistd tiedonsiirrossa tule-
vat my0s ajankohtaistumaan. Toimijoiden kanssa kdytyjen keskusteluiden perusteella 4G-teknolo-
gia riittdd kuitenkin melko hyvin nykyisiin kéyttotarpeisiin, vaikka 5G-yhteyksien avulla tiedonsiir-
ron viivettd saadaankin pienennettyd. 4G- ja 5G-teknologioiden soveltuvuutta dronejen tietoliiken-
neyhteyksiksi on tutkittu ja tullaan edelleen tutkimaan useissa eri kokeiluhankkeissa. Esimerkiksi
PRIORITY -projektissa®® tutkitaan ja kokeillaan viranomaisille ja etiyrityksille suunnattuja kriittisii
viestintdratkaisuja. Niissé projekteissa pyritddn my0s 10ytdmiin uusia innovaatioita, joilla 4G- ja
5G-teknologioita pystytdén hyddyntdméan.

On tirkedd, ettd my0s droneliikenteessd hyddynnetddn perusratkaisuna yleisid viestintdverkkoja ja
paikantamisessa satelliittipohjaisia jarjestelmid. Toistaiseksi on vield epdselvii, missd mairin ny-
kyiset viestintdverkot, niiden tukiasemien sijoittelu ja suuntaaminen vastaavat droneliikenteen tar-
peisiin. Digitaalisen infrastruktuurin kehittdmisessé on tehtiva selvitys-, tutkimustyotéd seké kokei-
luja, minka lisdksi tarvitaan julkisen ja yksityisen sektorin vilistd yhteistyota tietimyksen lisaa-
miseksi ja verkkojen tarkoituksenmukaisen rakentumisen vauhdittamiseksi, kuten muissakin litken-
nemuodoissa.

12.4 Tiedon hyodyntiminen ja hajautetun tiedonjakoinfrastruktuurin rakentaminen dronelii-
kenteessa

12.4.1 Yleistd

Tiedon jakamisen ndkokulmasta keskeinen kysymys on, millaista tietoa eri osapuolten pitdisi pystyé
vaihtamaan, jotta miehittdméttomien ilma-alusten liitkenteen turvallisuutta ja sujuvuutta voitaisiin
edistdd. Tiedonjaon infrastruktuurin kehittdminen on merkittdvéssi asemassa pyrittdessd yhtailta
edistdméddn litkenteen automaatiota ja toisaalta ylldpitiméin sen turvallisuuteen ja sujuvuuteen liit-
tyvid osa-alueita.

Miehittdméttomat ilma-alukset voivat kerété ja jakaa tietoa myo0s itse. Miehittdméttomien ilma-alus-
ten avulla voidaan kerétd hyvin monenlaista tietoa tehokkaammin kuin muilla kéytettdvissd olevilla
keinoilla. Kykenevdisyys tiedon kerddmiseen ja jakamiseen perustuu muun muassa kameroihin, joi-

80 PRIORITY -konsortioon kuuluu nelji tutkimuskumppania (Oulun yliopisto, Centria-ammattikorkeakoulu, Turun am-
mattikorkeakoulu ja VTT) sekd 13 yritysti ja viranomaista.
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den avulla mahdollistetaan esimerkiksi litkennelaskennan toteuttaminen. Tietoa voidaan lisdksi ke-
ritd esimerkiksi rekisterdinneistd, toimijoista, laitteista sekd pysyvisté tai tilapdisisti lentoesteist.
Erilaisissa pilottihankkeissa on myds onnistuneesti kerétty erilaisiin sddolosuhteisiin liittyvaa tietoa
kosteuden ja pilvien tutkimisen ja meteorologisen mittaamisen avulla. Tiedon tehokkaan kerddmi-
sen ja jakamisen ndkokulmasta esimerkiksi taajuuksiin liittyvit kysymykset ajankohtaistuvat, kuten
my0s kaupunkiympiristoissd suunniteltavat kaupunkien HD-mallit.

12.4.2 Miehittimdttomien ilma-alusten automaation vaatiman tiedon jakaminen

Miehittiméttoméan ilmailun automaation edistamiseksi tietoa olisi saatava muun muassa sédéolosuh-
teista, lentoesteistd sekd miehitettyjen ettd muiden miehittdméttdmien ilma-alusten sijainneista. Saa
tietojen olisi oltava tarkempia kuin keskiméérin, silld sddolosuhteet olisi méériteltdva kerroksittain
20 metrin vélein. My6s maanpinnan muodoista olisi kyettdva saamaan ja jakamaan tietoa. Tata tie-
toa michittdimattomat ilma-alukset voisivat mitata itse. Lisdksi miehittdmattoman ilmailun rekiste-
reiltd vaaditaan automatisoidussa U-space toimintaympéristdssi suurta luotettavuutta ja ajantasai-
suutta.

Miehittiméttdmien ilma-alusten vélilla tapahtuvan tiedon jakamisen lisdksi tietoa tultaisiin tuotta-
maan eri toimijoille ja vastaanottamaan niilti toimijoilta. [lmatieteen laitos on kehittidnyt séédpalve-
lun miehittdmattomien ilma-alusten kulkureittien suunnitteluun. Palvelusta saa reaaliaikaista saitie-
toa valitsemalleen reitille, ja se siséltidé sddtaulukon, josta ndkee lyhyen ajan sddennusteen ja valitun
reitin tuulitiedot, 1ampdtilan, pilvenkorkeuden, nékyvyyden ja sademddrin. Palvelun tarkoituksena
on antaa sddtietoa ihmiskayttdjille, jotka voivat tiedon saatuaan suunnitella michittimattomén ilma-
aluksen reitin tai valita mahdollisesti kidytdssdédn olevista laitteista kyseiseen sdétilaan sopivimman.
Tulevaisuuden tavoitteena on, ettd michittimaton ilma-alus, joka mittaa siétietoja valittdd kyseiset
tiedot suoraan niitd tarvitseville miehittimattomille ilma-aluksille siten, ettei ihmisen tarvitsisi endéd
kisitelld reittien sddtietoja. Tekniikan kehittyessd on mahdollista saada keridttyd ja vélitettyd satojen-
kin kilometrien pituisten reittien siddtiedot. Olosuhdesdité tullaan saamaan jatkossa myds yksittai-
siltd toimijoilta, ja miehittiméttomien ilma-alusten kéyttdjien toivottaisiin jakavan sddtietoa myos
muille toimijoille. Tamé kehitys tdydentéisi sddtietopalvelua “méérd korvaa laadun” -tyyppisesti.
Kulkureitit kulkevat tillad hetkelld 1&hinné vertikaalisesti, ja miehittdmaton ilma-alus kerda tietoa
alas tullessaan. Sditd mittaavat miehittiméattomét ilma-alukset kulkevat télld hetkelld 1ahinni verti-
kaalisesti, ja kerddvat tietoa alas tullessaan. Miehittiméattomien ilma-alusten kéaytto mahdollistaa tar-
kemman reittikohtaisen sdéin mittaamisen myds siksi, etté sitd voidaan kédyttdd myos horisontaali-
sestl.

Sadtietojen lisdksi miehittiméttomien ilma-alusten olisi tulevaisuudessa pystyttivé vastaanottamaan
ja jakamaan tietoa muun muassa lentoesteistd ja muiden ilma-alusten sijainneista, jotta alan auto-
maation kehittyminen voitaisiin katsoa mahdolliseksi. Lentoesteiden osalta on syytd huomioida
sekd pysyvit ettd tilapdiset esteet. Talloin esteiden havaitsemisjirjestelmén tiytyisi pohjautua reaa-
liaikaisiin tietoihin. Joissakin miehittdmattomissd ilma-aluksissa on jo nyt toimintoja, joiden avulla
ne pystyvit vdistimién esteitd, mutta jirjestelméaa tulisi pyrkié kehittimadn kollektiivisemmaksi.
Muiden lennokkien sijaintitietojen saatavuus perustuu tilla hetkelld myos hieman toisistaan poik-
keaviin jarjestelmiin.

12.4.3 Tiedonjaon infrastruktuurin kehittiminen



166(176)

Miehittiméttomien ilma-alusten automaation kehittyminen vaatii tuekseen toimivan lennonvarmis-
tusjarjestelmin, jonka kautta alusten olisi mahdollista saada lentoreittiensé kannalta oleellista tietoa.
Eri toimijoiden kanssa kédytyjen keskustelujen perusteella michittiméattoman ilmailun lennonvarmis-
tusjarjestelmi U-space vastaisi alan tiedonjaon infrastruktuurin kehittdmistarpeeseen parhaiten.
Kéytannon reittisuunnittelun kannalta kyse on siité, ettd miehittiméton ilma-alus viélittdisi U-space
— palveluntarjoajalle tiedon suunnitellusta méaarédnpédstddn ja jirjestelma puolestaan valittdisi aluk-
selle sdhkoisesti tiedon madrdnpadhin sopivasta reitistd. Skenaario perustuu oletukseen siité, etta
alus halutaan lennéttéa pisteestd A pisteeseen B tai pisteestd A pisteeseen A, eika sitd haluta ainoas-
taan lennéattid ilmassa ilman tarkkaa madranpaita. Oletuksena kaikki lennot tekevét maardmuotoi-
sen lentosuunnitelman aiotusta reitista.

“Miehittdmattomén ilmailun lennonvarmistusjérjestelmin” eli U-space-palveluiden hyddyntdminen
miehittdmattoman ilmailun automaatiossa perustuisi sen asemaan tiedon solmukohtana. Tdma4 tar-
koittaa sité, ettd erilaiset kansalliset toimijat voisivat vilittdd kerddménsi tietoa suoraan jarjestel-
méiin, jonka kautta relevantti tieto vilitettdisiin sdhkdisesti ilma-alusten kdyttoon. Toimitettava tieto
voisi luonnollisesti tulla myds jo lennossa olevilta aluksilta, joiden kautta olisi mahdollista saada
reaaliaikaista tietoa erilaisista niiden havaitsemista reittisuunnitteluun vaikuttavista seikoista.

Lennonvarmistusjérjestelman lanseeraaminen voisi ratkaista useita alalla pinnalla olevia haasteita.
Myo6s M2M-viestinndn mahdollistaminen helpottuisi. GOF U-Space -hankkeessa ollaan jo kokeiltu
eri kokoluokkiin kuuluvien miehittdméttomien ilma-alusten sisdllyttdmistd samaan liikenteenoh-
jausjarjestelmiin. Kyse on télld hetkelld kuitenkin vield pelkéstidin kokeiluiden asteella tapahtu-
vasta toiminnasta. Lennonvarmistusjérjestelman kehittdminen yksittéisistd kokeiluista toimivaksi
ekosysteemiksi tulee vaatimaan tietoa vastaanottavan ja sitd eri palveluntarjoajien kautta aluksille
vélittdvén toimijan. Néin ollen lennonvarmistusjérjestelmén periaatteellinen toimintatapa ja sen po-
tentiaaliset hyodyt ovat toimintakentdlld melko hyvin tiedossa, mutta itse ekosysteemin kehittdmi-
nen vaatii vield paljon konkreettisia toimenpiteita.

Lennonvarmistusjirjestelmin kehittimisen kannalta merkittdvad on se, minka sisdltdiseksi EU:n ko-
mission ja EASAn valmistelun alla olevan niin kutsutun miehittdméttéméan ilmailun lennonvarmis-
tusjarjestelmin luomista koskevan U-Space — sdéntelyn sisdltd muodostuu. U-Space on konsepti,
joka perustuu nimenomaan sithen, kuinka miehittdméttomat ilma-alukset voivat jakaa mm. sijainti-
tietonsa alustana toimivan palvelun kautta. U-Space -konsepti perustuu kaiken turvalliseen lentdmi-
seen tarvittavan tiedon vilittdmiseen ja tuottamiseen toimijoille. Tiedonvélityksesséd pyritddn hyo-
dyntdméén yleisid viestintdverkkoja. Reaaliaikainen kuva ilma-alusten sijaintiedoista ja ilmatilara-
kenteista on vaatimuksena jérjestelmin toimivuudelle. Toimijoiden varmentaminen erilaisilla tun-
nisteilla ja salausavaimilla vdhentdd tietoturvariskejd. Tiedon saaminen kaikista ilma-aluksista U-
Space -jarjestelmiin vaatinee kiaytdnnossa jonkinlaista signaali-lahetintd miehitetyissé ilma-aluk-
sissa, jotka toimivat U-Space -ilmatilojen sisdlld. My0s erilaisten signaalildhettimien signaaleja vas-
taanottavia antenneja tarvittaisiin todenndkoisesti lisda.

12.5 Droneliikenteen automaation edellyttiiméi fyysinen infrastruktuuri

12.5.1 Yleistd

Miehittdméttdmien ilma-alusten fyysisen infrastruktuurin kehitykseen liittyy keskeisend kysymyk-
send se, mitd fyysiseksi infrastruktuuriksi miellettdvid elementtejd miehittdmattomien ilma-alusten
litkenteen edistdminen vaatii. Télld hetkelld miehittdiméttoman ilmailun hyodyntdminen ei edellytad
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erityisid fyysisen infrastruktuurin ratkaisuja. Téll4 hetkelld viranomaisten tai miehittdmatontd ilmai-
lua hyddyntévien tahojen keskuudessa ei ole mydskién selvdd ndkemystd siitd, millaiset fyysistad
infrastruktuuria koskevat muutokset olisivat tarpeen miehittiméttomén ilmailun automaation edisté-
miseksi. Esiin nousseet konkreettiset fyysisen infrastruktuurin kehittdmistarpeet liittyvét erityisesti
thmisten kuljetukseen michittimattomilla ilma-aluksilla sekd uusien verkkoratkaisujen luomiseen.
Miehittiméttoman ilmailun kulkureittien luominen liittyy puolestaan tiedon jakamista ja kiytetté-
vissd olevia verkkoja koskeviin kysymyksiin, eikd ole ndin ollen riippuvainen fyysisen infrastruk-
tuurin kehityksestd. Miehittdmattdmén ilmailun automaation vélitdn kehitys ei vaikuta olevan riip-
puvainen laajojen fyysisen infrastruktuuriratkaisujen luomisesta, vaan enemmaénkin miehittimatto-
mien ilma-alusten teknologian kehittymisesté seki erilaisten tiedon jakamiseen (lennonvarmistus-
palveluiden tuottaminen) liittyvien kysymysten ratkaisemisesta.

Miehittiméattoman ilmailun piirissé ei ole selkedd kokonaiskuvaa mydskéén siitd, millaisia fyysi-
seen infrastruktuuriin liittyvié tarpeita ala tarvitsee uusien automaatioratkaisuiden luomiseksi. Tété
tietoa tulisikin kerdti erilaisista kidynnissd olevista ja jo toteutetuista hankkeista.

12.5.2 Laskeutumispaikat

Arvioitaessa erilaisia miehittdiméttoman ilmailun fyysisen infrastruktuurin tarpeita, on esiin noussut
tulevaisuuden tarve rakentaa miehittdmattomaélle ilmailulle tarkoitettuja laskeutumis- ja tavaroiden
purkupaikkoja. Tarvittaviin tilaratkaisuihin vaikuttaa se, voitaisiinko esimerkiksi miehittiméttomien
ilma-alusten latauspaikkoja kéyttdd myds tavaroiden lastaus- tai purkupaikkoina ja ithmisié kuljetta-
essa ilma-alusten pysahdyspaikkoina. Vaihtoehtoisesti miehittdmétdn ilma-alus voisi vieda kuljetta-
mansa kuorman tai ihmiset perille madranpadhinsé. Siten ne toimisivat osana logistiikkaketjua. Li-
sdksi michittimattomén ilma-alustoiminnan yleistyessd voi syntyé tarpeita maaritelld tai arvioida
lentoonléhtdoon kiytettdvien paikkojen sopivuutta muun muassa lentotoiminnasta ympdristolle ai-
heutuvien vaikutusten hallitsemiseksi.

Jos miehittiméttomid ilma-aluksia kédytettdisiin suurissa méérin tavaroiden ja myos ihmisten kulje-
tuksiin, laskeutumisalustoja olisi rakennettava ympéri kaupunkia ja taajamia. Niiden yhteyteen
mahdollisesti rakennettavien tavaroiden purkamispaikkojen tai pysikkien rakentaminen tulisi muut-
tamaan infrastruktuuria, ja ndin suurten muutosten voidaan arvioida vaikuttavan myos kaupunkien
kaavoitustyohon. Vastaavasti téllaisia alueita tulisi varata ilma-alusten lentoonldhtda ja laskeutu-
mista varten. Laskeutumisalustojen rakentamiseen on tunnistettu vaikuttavan myos se, miten mie-
hittdméaton ilma-alus litkkuu noustessaan. Tyypillisesti erityisesti pienikokoiset miehittdmattomat
ilma-alukset nousevat vertikaalisesti ylospéin, ja niiden nousu- ja laskualustaksi riittdd siten pie-
nempi tila kuin isompia kuormia tai ithmisid kuljettavalla koneella, joka voi tarvita jopa kiitoradan
lentoonldhtoon. Arviotavaksi voisi tulla myds rakennusten kattojen hyddyntaminen esimerkiksi pie-
nempien miehittdmittomien ilma-alusten latauspisteind. Latauspisteitd tuskin tullaan tarvitsemaan
pienemmille ilma-aluksille, mutta sen sijaan voi syntyé tarve rakentaa riittivén suuria, turvallisia ja
avoimia laskeutumispaikkoja, joihin paketteja voidaan jattdd. On myods huomioitava, ettd tilan saa-
minen miehittdméttoméan ilmailun kayttoon kaupunki- ja taajama-alueilta, joiden kéytto ja kaavoitus
on suunniteltu tarkkaan ja vuosia etukiteen, voi olla haastavaa. Yhteistyohon kaavoittajien kanssa
tulisikin ryhtyé hyvissd ajoin. Erityisesti yhteistyotd maankéytollisessd suunnittelussa tulisi tehdi
suunniteltaessa kohteita, jotka vastaanottaisivat tai joista ldhtisi runsaasti lentotoimintaa.

Talld hetkelld 1lma-alusten lentoonldhtoon ja laskeutumiseen on kansallisen ilmailulain nojalla kdy-
tettdva ldhtokohtaisesti ilmailulaissa tarkoitettua lentopaikkaa. Téllaisia lentopaikkoja ovat lentoase-
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mat, valvomattomat lentopaikat ja kevytlentopaikat. Lentopaikat on suunniteltu perinteisen miehite-
tyn ilmailun tarpeisiin. Muuta kuin lentopaikkaa voidaan kéyttaé ilma-alusten lentoonlédhtdon ja las-
keutumiseen vain tilapdisesti ja tietyin edellytyksin. Kansallisessa laissa ei télla hetkelld aseteta
michittdiméattomille ilma-aluksille vaatimusta erityisten lentopaikkojen kdytolle. Miehittiméattoman
ilmailun yleistyessé tulee tarpeelliseksi arvioida, missd madrin, millaisilla paikoilla ja millaisin
edellytyksin muuta kuin satunnaista lentoonl&ht64 ja —laskeutumista miehittdmattomilléd ilma-aluk-
silla voidaan harjoittaa esimerkiksi melusta aiheutuvien vaikutusten hallitsemiseksi. Miehitettya il-
mailua palveleva lentopaikkaverkosto ei itsesséédn vastaa sithen potentiaaliseen tarpeeseen, mité eri-
laisilla automatisoiduilla miehittdméattomid ilma-aluksia hyodyntdvilla toiminnoilla voisi potentiaa-
lisesti olla.

12.5.3 Akut

Miehittiméttomain ilmailun automaatiokehityksen etenemisen on tunnistettu edellyttdvén erityisesti
akkuteknologian kehittymistd. Akkuteknologian kehitys mahdollistaisi sen, ettd miehittimattomét
ilma-alukset pystyisivit kantamaan painavampia lasteja ja laitteiden kantosadettd saataisiin kasva-
tettua. Talld hetkelld kéytossd on seké tdysin akkukayttoisa laitteita sekd osittain polttomoottorirat-
kaisuja hyodyntévia laitteita. Polttomoottoriratkaisuja kdytetdén erityisesti silloin, kun miehittamét-
toman ilma-aluksen kantositeen tulee olla pidempi. Miehittimattomien ilma-alusten pidempiai-
kaista kéyttod tukevia ratkaisuja on jo kehitetty akkujen kestokyvyn jatkuvan kehittimisen lisdksi.
Olemassa on esimerkiksi ratkaisu, jossa miehittdméton ilma-alus on ohjelmoitu palaamaan omaan
sdilytyspaikkaansa ja vaihtamaan akkunsa tai lataamaan akkunsa itsendisesti. Hybriditekniikkaa
(akku ja polttomoottori) kdytetdin myos useassa isommassa miehittdméttoméassé ilma-aluksessa ak-
kujen riittiméttdomyyden takia. Vastaavanlaisten ratkaisujen yleistyminen voisi tehostaa miehitta-
mittomiin ilma-aluksilla suoritettavia toimintoja.

Akkuteknologiaa on yleisesti ottaen pidetty ymparistoystivallisempéana ratkaisuna kuin polttomoot-
torien kayttamistd miehittdméttomassé ilmailussa. Erilaisten miehittdméttomien ilma-alusmallien
energiankulutusratkaisuja tarkastellaan esimerkiksi Forum Viriumin ”Véhahiilisyyttd tukevat dro-
nepalveluratkaisut -projektissa”. Hankkeessa pohditaan muun muassa sitd, olisiko pelkéin hiilineut-
raaliuuden tutkimisen sijaan tutkittava myo0s sitd, millaisia ympéristovaikutuksia akkujen kayttami-
sestd aiheutuu. Hankkeessa tarkastellaan myds vetykennojen hyddyntamistd miehittdméttomén il-
mailun energianldhteena.

Jotta ympaéristondkokulmalla olisi tosiasiallista vaikutusta miehittimétonta ilmailua koskevassa ke-
hitystydssd, tulisi ympéristonidkokulma ottaa mukaan heti laitteiden valmistusvaiheessa. Ymparisto-
vaikutuksista tulisi myos keskustella laajemmin viimeistddn nyt, kun miehittdméttomien ilma-alus-
ten kdyttd on yleistymédssd huomattavasti. Yleisesti ottaen ympéristondkdkulma ja ekologisten rat-
kaisujen tuottaminen ei vaikuta olevan miehittdiméttomaén ilmailun kehittdmisessd keskeinen tekija
ja keskustelu aiheesta on vasta herddmassé toimijoiden keskuudessa. Lisdksi olisi hyddyllista selvit-
tad, onko miehittdméttomien ilma-alusten kdyt6114a mahdollista korvata muita pddstomuotoja ja min-
kélaisia hyotyja tistd voisi seurata.
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13 Vaikutusten arviointi

Liikenteen automaation on vision mukaan tarkoitus vaikuttaa tulevaisuuden liikenteeseen siten, ettd
se on turvallisempaa, tehokkaampaa ja kestivimpaa kuin nykyinen liikenne. Néiden tavoitteiden
etenemistd ja etenemisen vauhtia olisi pystyttdvd seuraamaan ja mittaamaan. Kansainvélisestikin
automaatiovaikutusten arviointi on vasta alkuvaiheissaan. Etenkin maérallisten arviointikriteereiden
kehittiminen on haastavaa. Lisdksi on todettava, ettd nimenomaan automaation aiheuttamia vaiku-
tuksia voi olla vaikea saada eroteltua yhteisvaikutuksesta, joka on seurausta kaikista samaan suun-
taan vaikuttavista eri toimenpiteistd. Tdssd ty0ssd on padsty vaikutusten arvioinnin kehittdmisessa
niin ikd4n vasta alkuun, ja pyritty hahmottamaan vaikutusten arvioinnin kehikkoa.

13.1 Turvallisuus

Liikenteen automaatio- ja laajemmin digitalisaatioteknologiat tuottavat innovaatioita, jotka edista-
vit litkenteen turvallisuutta. Erityisesti inhimillisestd virheestd johtuvien onnettomuuksien voidaan
olettaa vihenevén automaation edetessa.

Vuonna 2018 Suomen tieliikenteessd kuoli 239 ja loukkaantui vakavasti 956 henkil6é. Lievid louk-
kaantumisia tuli viralliseen tilastoon noin 4900 kpl ja vakuutusyhtididen liikennevahinkotilastoon
noin 23500 kpl. Vesiliikenteessd onnettomuuden tapahtuvat pddosin huviveneilyssi. Rautatieturval-
lisuuden tilanne on ollut Suomessa hyvilld tasolla viime vuosina ja etenkin matkustajaturvallisuus
on ollut erinomaisella tasolla. Samoin metroliikenteen turvallisuus on Suomessa hyvilla tasolla ja
onnettomuuksia tapahtuu harvoin. Pidemmaén aikavilin tarkastelussa junaliikenteen turvallisuuske-
hitys on parantunut selvésti ja esimerkiksi torméys- ja suistumisonnettomuudet ovat hyvin harvinai-
sia. Seka harraste- ettd yleisilmailun turvallisuus on Suomessa ldhtdkohtaisesti hyvilla tasolla.

Tavoitteena tieliikenteessd on pitkdlld aikavililld pdéstd niin sanottuun nollavisioon, jonka mukaan
kenenkéin ei tarvitse kuolla tai loukkaantua vakavasti tielitkenteessa. Litkenneturvallisuusty6td oh-
jataan paljon myos EU-tasolla, jolla on asetettu tavoite puolittaa kuolleiden ja vakavasti loukkaantu-
neiden maard 2020-2030.

Turvallisuuden parantamisen kannalta tiedon vaikuttavuus tulee olemaan entistd oleellisemmassa
osassa liitkennejirjestelmén turvallisuuden edistdmisessd. Toistaiseksi tilanne on kuitenkin se, etti
tietoa edes nykyisen automaation tason vaikutuksista litkkenneturvallisuuden on olemassa riittimat-
tomasti. Tama vaikeuttaa muun muassa paatoksentekoa, koska péaatdsten tueksi ei ole osoitettavissa
selkedii tietopohjaa®!. Yleisesti pystytdin kiyttiméain lihinni laadullista arviointi, joka perustuu en-
nusteille. Mahdollisuuksia turvallisuusvaikutusten arvioinnille parannetaan myos yha tiiviimmaélla
viranomaisyhteistyolld. Yhdistdmalla eri viranomaisten tiedot ja analyysit saadaan riskien arviointi
alempaa kattavammaksi ja luotettavammaksi. Lisdksi tdrkedd on jatkuva vuorovaikutus elinkeinon
sekd muiden sidosryhmien kanssa. Onnettomuus- ja vaaratilannetietojen laaja ja yhdenmukainen
kerddminen, tallentaminen ja analysointi luovat kattavamman kokonaiskuvan litkenneturvallisuuden
tilasta sekd mahdollisista turvallisuusriskeista.

Turvallisuuden osalta voidaan asettaa seuraavia tavoitteita:

- Onnettomuuksien ja vaaratilanteiden maardn viheneminen

81Esimerkiksi Helsingin HLM CAD kokous perusti tieliikenteeseen erityisen tydryhmin selvittiméin ensi vaiheessa
nykyisin kiytdssi olevien kuljettajaa avustavien ADAS-jérjestelmien turvallisuutta, koska edes téllaista tietoa ei ole
riittdvalld tasolla olemassa.
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- Kyberturvallisuuden hyva taso.

13.2 Tehokkuus

Liikenteen automaatio- ja laajemmin digitalisaatioteknologiat tuottavat innovaatioita, jotka vihenta-
vit litkkennevilineiden laskevat litkennevélineiden operointikustannuksia ja lisdavét tehokkuutta
muun muassa reittien ja kapasiteettien optimoinnin kautta. Onnistunut optimointi vaikuttaa suoraan
kuljetusten kustannuksiin muun muassa kiytettivédn polttoaineen méérin tarpeen vihenemisen
kautta. My6s mahdollisten odotusaikojen lyheneminen vaikuttaa kustannuksiin pienentévasti. Lii-
kenteen héirididen vaikutuksia pystytddn automaation ja tiedon hyddyntdmisen avulla minimoi-
maan, milld on jilleen suoria vaikutuksia kuljetuskustannuksiin.

Liikenteen markkinat ovat murroksessa niin Suomessa kuin maailmallakin. Aiemmin vahvasti sddn-
nellyt eri litkkennemuotoihin painottuneet markkinat ovat muuttumassa liitkenteen palveluistumisen
ja digitalisoitumisen myd6td. Uudenlaiset liikkumispalvelut yleistyvit, laajentuvat ja tulevat toimi-
maan saumattomammin yhteen perinteisten kuljetuspalveluiden kanssa. Erilaisia yhdistdmis- ja va-
lityspalveluja on myds kehittynyt entistd enemmén. Niiden tavoitteena on vélittdd kuljetuksia ja yh-
distdd eri kulkumuotoja, ja tehda siten matkaketjuista entistd sujuvampia ja katkeamattomampia.
Automaattisilla litkkennevélineilld tarjottavat palvelut voivat olla erittdin kustannustehokkaita. Sa-
malla ne palvelevat laajempia liikennejarjestelmin kehittymisen ja yhteiskunnallisten hy6tyjen ta-
voitteita.

Liikenteen markkinoiden lainsdddéntdd on uudistettu. Sdantelyd on kevennetty ja koottu yhte-
niiseksi laiksi litkenteen palveluista (lilkennepalvelulaki). Uudistuksen tavoitteena on edistii ja
mahdollistaa markkinoiden avautuminen ja laajentuminen. Liikennepalvelulailla edistetdin uusien
palvelumallien syntymistéd sekd uuden teknologian, uusien teknisten ratkaisujen ja uusien liiketoi-
mintamallien kdyttoonottoa. Néin voidaan vastata entistd paremmin myods kdyttdjien tarpeisiin.

Liikennevéylien dlykés luokittelu edistéd litkennevélineiden kéytettdvyyttd. Uudet, madriteltavit
palvelutasot on pystyttdva ylldpitdmaidn mahdollisista sdé- ja keliolosuhteista huolimatta. My0ds vay-
lien varsilla olevan digitaalisen infrastruktuurin on toimittava sille asetettujen tavoitteiden mukai-
sesti. Litkenteen sujuvuus mahdollisista paikallisista hdiridistd huolimatta on tavoite, joka voi toteu-
tua kehittyvin liikkenteen ohjauksen ja tiedon hyodyntdmisen kautta.

Tehokkuuden osalta voidaan asettaa seuraavia tavoitteita:

— matka- ja kuljetuskustannusten lasku

— matkoihin ja kuljetuksiin kéytettdvéan ajan lyheneminen

— odotusaikojen lyheneminen kuljetusketjussa

— uusien litkkumisen palveluiden syntyminen automaattisilla litkennevilineilld tarjottuina

— litkennevéylien automaatiota palvelevan palvelutason saavuttaminen (mééritettyjen tasojen
mukaisesti)

— Mahdollisten litkenteen hiirididen vaikutusten minimointi.

13.3 Kestavyys

13.3.1 Ekologinen kestdivyys
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Liikenteen aiheuttamat haitalliset pdéstot kuormittavat ympéristdd monin tavoin. Liikenteen tuotta-
mat typenoksidi- ja hiukkaspaistot ovat vihentyneet ja suuntauksen ennustetaan jatkuvan tulevai-
suudessa. Haitallisten kasvihuonekaasupdistojen vahentdmiseksi liikkenteessa on tavoitteena siirtya
kéyttdimadan yhd enemmén vaihtoehtoisia kayttovoimia.

Liikenteen paéstot muodostavat noin viidenneksen kaikista Suomen kasvihuonekaasupdastoista.
Kotimaan liikenteen pédéstoistd noin 94 % puolestaan syntyy tieliikenteessd. Hallitusohjelman tavoit-
teena on puolittaa litkenteen padstdt vuoteen 2030 mennessd. Liikenteen péddstdjen odotetaan véhe-
nevén nykytoimin noin 37 % eli noin 3,2 miljoonaa tonnia vuoteen 2030 mennessé (verrattuna vuo-
teen 2005, VTT:n perusennuste 2020). Liikenne- ja viestintdministeridssé valmistellun fossiilittoman
tiekartan mukaan liikenteen padstojen puolittaminen edellyttdd vield 13 prosenttiyksikon eli noin 1,55
miljoonan tonnin péistdvihennysti vuoteen 2030 mennessi.>

Vesiliikenteesséd vaihtoehtoiset kdyttdvoimat yleistyvit hitaasti, ja kehitykseen vaikuttaa merkitté-
viésti meriliikenteen polttoaineiden jakeluinfrastruktuurin kehitys. Suomen lipun alla purjehtivien
alusten kayttdmait vaihtoehtoiset polttoaineet ovat nesteytetty maakaasu (LNG) ja biopolttoaineet.
Kéaytdssid olevat vaihtoehtoiset kdyttovoimat ovat akkuihin sdhkdverkosta ladattu sahko, maasdahko
ja tuulivoima. Myos aurinkopaneeleita ja vetypolttokennoja on kokeilukdytossd muutamilla aluk-
silla.

Kansainvilisen meriliikenteen kasvihuonepaéstojen vihentdmisestd neuvotellaan Kansainvilisen
merenkulkujérjeston (International Maritime Organization, IMO) meriympéristonsuojelukomiteassa
(Marine Environment Protection Committee, MEPC). Tdhén mennessd IMOssa on sovittu alusta-
vasta strategiasta kasvihuonepiaistojen vihentdmiseksi. MEPC:n alaisessa kasvihuonekaasutyoryh-
missé on luotu kehikko vuoteen 2023 mennessd voimaan tuleville lyhyen aikavélin pddstovihen-
nyskeinoille, jotka perustuvat alusten energiatehokkuuden ja hiili-intensiteetin asteittaiseen paranta-
miseen kansainvilisoikeudellisesti velvoittavalla sdéntelylla.

IMOn tavoitteet kansainvélisen meriliikenteen kasvihuonekaasupédstdjen vihentdmiseksi ovat:

— kansainvélisen merenkulun hiili-intensiteettié eli hiilidioksidipadstoja suhteessa kuljetustyo-
hon tulee vihentdd keskimédrin vahintdin 40 % vuoteen 2030 mennessd vuoteen 2008 ver-
raten, minka jilkeen tavoitteena on 70 prosentin vihennys vuoteen 2050 mennessé.

— lisdksi kaikkien kansainvilisestd merilitkenteestd aitheutuvien kasvihuonekaasupédistojen tu-
lisi saavuttaa huippunsa mahdollisimman pian ja vuotuisten kokonaispiéstdjen laskea vihin-
tadn 50 % vuoteen 2050 mennessd vuoden 2008 tasoon verrattuna. Pyrkimyksené on kasvi-
huonekaasupidistdjen vaiheittainen poistaminen huomioiden Pariisin ilmastosopimuksen
lampétilatavoitteet.

Merenkulun ilmastopééstdjen vahentdmisen kannalta keskeistd on erityisesti aluksen energiatehok-
kuuden parantaminen ja fossiilittomiin polttoaineisiin siirtyminen. Keskeinen merkitys on myds
kuljetus- ja logistiikkaketjujen toiminnan ja kapasiteetin optimoinnissa, silld Suomen tuonnista ja
viennistd noin 90 prosenttia tapahtuu meriliitkenteessd. Satamakdyntien optimoinnin vaikutuksista
tehokkuuteen on yksimielinen ndkemys.

82 Fossiilittoman liikenteen tiekartta -tydryhmén loppuraportti. Liikenne- ja viestintdministerion julkaisuja 2020:17.
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Miehittdméattomalld ilmailulla voi olla myds myonteisid ympéristovaikutuksia. Michittimattomén
ilmailun yleistyessé esimerkiksi muiden liikennemuotojen kulkutapaosuuden vahentdminen saattaa
vihentéd liitkenteen kokonaispddstoja, jos esimerkiksi yksittidisen ldhetyksen kuljettamisessa vanha
fossiilisia polttoaineita kayttdva ajoneuvo korvataankin dronella.

Liikenteen automaatio- ja laajemmin digitalisaatioteknologiat tuottavat innovaatioita, jotka vihenté-
vit litkennevilineiden kasvihuonepééstojd. Vaikutukset voivat olla suoria, eli mahdollisuudet kayt-
tad ympdaristoystivallisempid kdyttdvoimia paranevat, tai ne voivat olla epdsuoria, esimerkiksi seu-
rausta reittien ja kapasiteettien optimoinnista. Pd4st6ja voidaan pienentdd esimerkiksi automaattisen
reittitiedon vaihdolla, sensorien kokoamien tietojen yhdistdmisellé (sensor fusion) seké optimoi-
malla viylan kayttoad dlykkaalla litkenteen ohjauksella. Antureita ja etidteknologioita voidaan hyo-
dyntdd ihmisen tukena myds litkennevélineiden ja véylien/turvalaitteiden huollossa seké liikennevé-
lineiden operatiivisten toimien (mm. nopeuden ja merenkulussa kurssin) sddtdmisessd. My0s sdd- ja
olosuhdetietojen hyodyntdmisen avulla saatetaan pystyd muun muassa polttoaineen kulutuksen vé-
hentdmiseen, milld on tehokkuuden liséksi vaikutuksia paédstojen mééraéin. Laivateknologioiden
osalta hyddynnetdén jo nyt ymparistoystavallisyytti parantavia reitin optimointisovelluksia. Meri-
olosuhteissa optimoinnilla saatavat hyodyt ovat huomattavasti tieliitkennettd suuremmat.

Ympiériston ndkokulmasta vaikutusten arviointi on haasteellista, silld ymparistoratkaisuja ei ole
vield riittdvasti testattu ja kaytossd. Ymparistovaikutuksilta puuttuu vield indikaattorit. Ympéristoon
liittyvét tiedot ovat kuitenkin yha keskeisempid. Esimerkiksi matkustaja-alusten paéstdjen on to-
dettu vihentyneen 30 prosenttia parantuneen datan hyodyntdmisen ansiosta.

Ekologisen kestdvyyden osalta voidaan asettaa seuraavia tavoitteita:

— Liikenteen pééstdjen viheneminen

— Energiatehokkuuden parantaminen optimoinnilla sekd taloudellisemmalla, energiaa sdésté-
vélla litkkennevilineen ohjaamisella

— Siirtyma vihdpaistoisiin litkkennemuotoihin (liikennetti raiteille muista litkennemuodoista)

13.3.2 Sosiaalinen kestdivyys

Automaatio liséisi alueellista tasa-arvoa palvelujen saavutettavuudella, valinnan vapaudella ja kus-
tannusten alenemisella. Automaattisten litkennevilineiden avulla tuotettavat palvelut voivat olla
kustannustehokkaita, ja siten parantaa litkkkumisen palveluiden saatavuutta myds haja-asutusalueilla.
Kaupungeissa téllaiset palvelut tehostavat joukkoliikenteen kiyttod tarjoamalla ensimmaisen ja vii-
meisen kilometrin ongelmaan tehokkaan ratkaisun. My®ds erilaisille vdestoryhmille tarjottavat koh-
dennetut palvelut voivat tulla mahdollisiksi. Esimerkiksi ikddntyneiden asumista omissa asunnois-
saan haja-asutusalueilla voisi tukea mahdollisuus pééstd esimerkiksi kauppaan automaattisten lii-
kennevilineiden avulla tarjottavien palveluiden myotd. Myds esimerkiksi saaristoliikenteessa auto-
maatio voi parantaa eldmisen edellytyksid sekd yhtildisid mahdollisuuksia hyvinvointiin. Vesilii-
kenteessd se edistdisi myOs mielekkéitd tyotehtdvid ja tydaikajarjestelyjd sekd tyoturvallisuutta vaa-
rallisissa tehtévissa.

Sosiaalisen kestdvyyden osalta voidaan asettaa seuraavia tavoitteita/arvioitavia asioita:

— Kaikilla on liitkkumiseen / kulkemiseen tasavertaiset ja yhdenmukaiset mahdollisuudet
— Automaattisten litkkennevélineiden avulla tarjottavien litkkumisen palveluiden mééran kasvu
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— Kayttdjien tyytyvéisyys tarjottaviin palveluihin.

13.4 Yhteenveto automaatiovaikutusten arvioinnin kehikosta (tavoitteet/arvioitavat vaikutuk-
set)

Visio Arvioitava vaikutus
Automaattiliikenne on turvallisempaa kuin - Onnettomuuksien lukumiirédn viheneminen
nykyinen liikenne - Vaaratilanteiden lukumééran vidheneminen

- Kuolleiden ja vakavasti loukkaantuneiden maa-
rdn viheneminen
- Kyberturvallisuuden hyvé taso

Automaattiliikenne on tehokkaampaa kuin - matka- ja kuljetuskustannusten lasku

nykyinen liikenne - matkoihin ja kuljetuksiin kéytettdvén ajan lyhe-
neminen
- odotusaikojen lyheneminen kuljetusketjussa
- uusien liikkumisen palveluiden syntyminen au-
tomaattisilla liikkennevélineilld tarjottuina
- litkkennevéylien automaatiota palvelevan palve-
lutason saavuttaminen (médritettyjen tasojen mu-

kaisesti)
- Mahdollisten litkenteen héirididen vaikutusten
minimointi.

Automaattiliikenne on kestdvidmpidi kuin ny- - Liikenteen pddstdjen viheneminen

kyinen litkenne - Energiatehokkuuden parantaminen optimoin-

nilla sekd taloudellisemmalla, energiaa saddstd-
villa litkennevilineen ohjaamisella

- Siirtymd vihapadstdisiin liikennemuotoihin (lii-
kennetti raiteille muista litkkennemuodoista)

- Kaikilla on liikkumiseen / kulkemiseen tasaver-
taiset ja yhdenmukaiset mahdollisuudet

- Automaattisten liikennevélineiden avulla tarjot-
tavien liikkkumisen palveluiden méérédn kasvu
-Kéyttdjien tyytyvéisyys tarjottaviin palveluihin

13.5 Mittarit ja indikaattorit

Toistaiseksi seuraaminen ja mittaamisen mahdollistavat indikaattorit ovat vasta kehittyméssa niin
kansallisesti kuin kansainviélisestikin. Vaikutusten arvioinnin kehittdminen on asia, johon on koh-
distettava aktiivisia toimenpiteitd jatkotydssd. Vaikuttavuutta arvioidaan turvallisuuden ja toiminta-
varmuuden, tehokkuuden eli taloudellisen kestdvyyden, ekologisen kestivyyden sekéd sosiaalisen
kestdvyyden ndkokulmasta. Lisédksi tulee valita indikaattorit, joita yllapitdimalld ja seuraamalla voi-
daan konkreettisesti seurata automaation etenemisen vaikutuksia vaikuttavuustavoitteisiin. Toden-
ndkoistd on, ettd monet mittarit ja indikaattorit ovat periaatteessa samat eri litkkennemuodoissa,
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mutta niiden tuottamisen tavoissa voi esimerkiksi olla eroja. Lisdksi voidaan tarvita liikkennemuoto-
kohtaisia mittareita.

Yksi tarked huomioitava indikaattori vaikutusten arvioinnissa liittyy ihmisten kayttéjikokemuksiin
ja odotuksiin automaattiliikenteessd. Tutkimuksessa on jo jonkin verran seurattu ihmisten turvalli-
suuskokemusta automaattiliikenteestd. Myds kéyttdjakokemuksiin liittyvid mittareita on syyté kehit-
tad.

13.5.1 Tieliikenteen mittarit®

Erityisesti automaation nadkdkulmasta tdrkeimmiksi turvallisuusvaikutusten indikaattoreiksi on asian-
tuntijaselvityksissa todettu seuraavat:
— Onnettomuudet (erikseen henkildvahingot ja omaisuusvahingot), yhteensé ja 100 miljoonaa
kilometrid kohden
— Léhelté piti -tilanteet (aika tormaykseen pienempi kuin turvalliseksi arvioitu aikaméére)
— Akkijarrutukset / 1000 km.

Ajoneuvoautomaation kdyttoon liittyvistd indikaattoreista tihdn mennessé tarkeimmiksi on puoles-
taan arvioitu seuraavat:

— Tilanteet joissa kuljettajan on pitinyt ottaa ajoneuvo hallintaansa, lukumééra / 1000 km

— Automaattijarjestelmin kaytto, % kilometreistd kyseisen jarjestelmdan ODD:n puitteissa

— Kaéyttoliittymin ymmaérrettidvyys, subjektiivinen asteikko.

Ymparistovaikutusten osalta keskeiset indikaattorit ovat samoja kuin muissakin liikkennemuodoissa,
eli esimerkiksi ajoneuvon kuluttama energia seké hiilidioksidi- ja hiukkaspédstot. Automaatio voi
vaikuttaa néihin indikaattoreihin muun muassa nopeuden ja ajotyylin vdhdisen vaihtelun kautta.

13.5.2 Meriliikenteen mittarit

Seurannassa voitaisiin mahdollisesti hyodyntdad my0s erilaista olemassa olevaa raportointia, esimer-
kiksi VTS:n poikkeamaraportteja, silld alusten luokittelu voidaan jo nyt tehdd automaatiotason mu-
kaan ja raporttiin voisi kirjata automaation vaikutuksen vaaratilanteessa. Liséksi, jos laivat luokitel-
laan niiden automaatiotason perusteella ja raportointia tarkennetaan automaatioon liittyvilla kysy-
myksilld, vaaratilanne- ja onnettomuusraporteista voitaneen ajan mydtd muodostaa kasitys automa-
titkan turvallisuusvaikutuksista. Saatuun tietoon perustuen voidaan arvioida sité, sattuuko korkean
automaatiotason aluksille enemmén vai véhemmén vaaratilanteita ja onnettomuuksia kuin matalan
automaatiotason aluksille. Jos kyseessd on vaaratilanne, tulevaisuudessa voitaisiin mahdollisesti ar-
vioida sitd, missd madrin automaatio esti tilanteen eskaloitumisen onnettomuudeksi.

Seurannassa voitaisiin myds hyodyntdé indikaattoreita, joita kdytetddn autonomisten jirjestelmien
suunnittelussa sekd suorituskykymittareita. Valttaimaitta ei tarvita pysyvai seurantaa, vaan joiltain
osin saattaa riittdd, ettd kokeiluissa ja piloteissa arvioidaan autonomisen jérjestelmén toimintaa suo-
rituskykymittareilla.

8 Ks. https://www.cedr.eu/download/D3.1-Impacts-of-connected-and-automated-vehicles-State-
of-the-art.pdf
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Automaation vaikutusta on vaikea erottaa muista vaikuttavista tekijoistd, kuten siitd, johtuvatko
muutokset onnettomuuksien tai vaaratilanteiden méérissd automaatiosta vai jostain muusta. Kéay-
tannossd esimerkiksi korona on vahentédnyt kauppamerenkulussa onnettomuuksien méérad, koska
litkenne on vihentynyt. Arvioinnin pohjaksi on my®os liian vahén dataa.

EU:ssa vaikutusarviointia kehitetdén ns. AUTOSHIP-hankkeessa Horisonttirahoituksella. Koska
merenkulku on globaalia toimintaa, olisi todennédkdisesti tarpeen yhtendistdéd vaikutusarviointia ja
kayttdd yhteisiéd indikaattoreita IMOssa. Téssd voitaisiin hyodyntédd IMOn yhteistd CISIS-jérjestel-

maa.

Alla on taulukko yhteiskunnallisiin ilmioihin liittyvistd tavoitteita ja ehdotetuista mittareista meren-

kulussa:

Yhteiskunnallinen ilmio
Turvallisuus

Tehokkuus
(taloudellinen kestdvyys)
Ekologinen kestdvyys

Sosiaalinen kestdvyys

13.5.3 Raidetieliikenteen mittarit

Tavoite
Onnettomuuksien lukumddrdn
vaheneminen

Kustannukset / kuljetuskustan-
nukset laskevat

Liikenteen pdcdstojen vihene-
minen

Kaikilla on litkkumiseen / kul-
kemiseen tasavertaiset ja yh-
denmukaiset mahdollisuudet

Mittari
- Onnettomuudet/neljin vuo-
den keskiarvo
-Onnettomuuksien lukumddrd
suhteessa satamakdynnit
Kuljetuskustannus indeksi / in-
dikaattori
Liikenteen pdcdstot esim. Co2,
Nox
Tyytyviisyysbarometrit, kyse-
Iytutkimukset, palveluverkon
kattavuuden, yhteyksien mdd-
rdn kasvu

Tulevaisuuden rautatiet tarvitsevat modernin digitaalisuuden ja automaation mahdollistavat ratkai-
sumallit, joilla turvataan litkennemuodon kilpailukyky.

Suoria datan laajemman kdyton ja automaation mukanaan tuomia hydotyja:

Kapasiteetin kasvattaminen Eteld-Suomen kaupunkiraiteilla ja padradalla 20%:1la. Kokonais-
tarkastelu niin, ettd otetaan huomioon uuden ratainfrastruktuurin rakentaminen vrs. kulunval-
vonnan automaatioon ja teknologiaan tehtdvit investoinnit.

Mabhdollistaa tisméllisyyden 95%+-tavoite

Rautatieliikenteen toimintavarmuuden parantaminen

Turvallisuustason parantaminen

Selvitetdin ATO:n mahdollisuus kaupunkiradoilla. Miten autonominen liikenne kaupunki-
rata-osuuksilla ja miten liikenteenohjausta optimoidaan tekoélyn avulla.

Myos tulevaisuuden raideliikenteen palvelukokonaisuuden on mahdollistettava reaaliaikaisen
tiedon jalostaminen, jatkuvasti péivittyvit kapasiteetti- ja aikataulutiedot ja dynaaminen rea-
goinnin.

Tavoitteita peilataan raideliikenteen kulkutapatilastoihin seka tavaraliikenteen tilastoihin.
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— Lisiksi arvioidaan kokonaisinvestointien vaikutusta kapasiteettiin. Lisdksi arvioidaan uuden
kulunvalvontakokonaisuuden vaikutusta edelld mainittuihin, mutta myos muihin, kuten tés-
mallisyys ja titd kautta asiakastyytyvéisyys mittareihin.

13.5.4 Miehittimdttoman ilmailun mittarit

Liikenne- ja viestintdministeriossd tai Liikenne- ja viestintivirastossa ei ole toteutettu aikaisempia
miehittdiméttoméan ilmailun automaatioratkaisuja koskevia tutkimuksia tai selvityksid. Miehittamét-
tomain ilmailun kentdlld toimivat tahot kehittavit aktiivisesti toimintaansa ja michittimétonta ilmailua
koskevia uusia teknologisia ratkaisuja sekid toimivat tiiviissd vuoropuhelussa viranomaisten kanssa.
Miehittdmétonta ilmailua ja sen kdyttomahdollisuuksia koskevaa julkaistua tutkimusmateriaalia ei
kuitenkaan ole tdlld hetkelld kdytossd. Automaatiotyon kehitys edellyttddkin jo kdynnissé olevan eri
toimijoiden vilisen tiiviin yhteistyon ja vuoropuhelun syventdmisté ja kehittdmishankkeista saatujen
tulosten jatkotyOstdmistd eri toimijoiden ja viranomaisten kesken.

Jatkossa on kehitettdvi ja otettava kdyttoon mittareita ja niiden seuranta automaation vaikutusten
arviointiin turvallisuuden, tehokkuuden ja kestdvyyden ndkokulmasta. Mittareihin ja tiedon keruu-
seen liittyy epavarmuuksia, silld automaation vaikutuksia on haasteellista erottaa muista tekijoista.
Olemassa olevaa raportointia ja tiedon keruuta on tarve laajentaa kattamaan automaation ja sen ta-
sot. Suunnittelumenetelmid, suorituskykykriteerien kehitystyotd, simulointeja ja kokeilujen tuloksia
on hyddynnettivéa vaikuttavuustiedon saamiseksi. Mittareiden kédyttoonottoon ja yhtendistimiseen
seki tiedon jakamiseen on tarve vaikuttaa EU:ssa ja maailmanlaajuisesti kansainvilisissi organisaa-
tioissa.

Miehittdiméttdmain ilmailun yleistymistd voidaan mitata muun muassa kiytossé olevien laitteiden ja
niiden kéyttotarkoitusten madrdn perusteella seki rekisterdinti-ilmoituksiin perustuvien laitteiden
kéyttdjien madrin perusteella. Miehittdméttdmén ilmailun turvallisuuskehitystd voidaan seurata
vaaratilanneraportointien avulla.



