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Paatos

Pormestari antoi oikeusministeridlle Helsingin kaupungin lausunnon
hallituksen esityksesta eduskunnalle laiksi Euroopan unionin ja kansal-
lisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta seka
siihen liittyvista laeista.

1. Lakiesityksen sisaltd. Lausunnon antajan lausuma

Helsingin kaupunki kiittaa oikeusministeriotd mahdollisuudesta lausua
annettavasta hallituksen esityksesta.

Ehdotetulla lailla pannaan taytantdon ns. ilmoittajansuojeludirektiivi. Di-
rektiivin tarkoituksena on tehostaa unionin oikeuden ja politiikkojen tay-
tantdonpanon valvontaa tietyilla aloilla vahvistamalla yhteiset vahim-
maisvaatimukset korkean suojelun tason tarjoamiseksi henkildille, jotka
ilmoittavat unionin oikeuden rikkomisista.

Suomessa ei ole ollut yleista vaarinkaytoksista ilmoittajien suojelua
koskevaa, yleisesti sovellettavaa lainsaadantoa. Joillakin aloilla on ala-
kohtaista saantelya ilmoittajien suojelusta ja ilmoittamisesta perustuen
EU-oikeuden erityissaannoksiin.

Helsingin kaupunki pitaa lakiesitysta kannatettavana ilmoittajien suoje-
lun edistamiseksi. Erityissaantely ilmoittajien suojelusta olisi ensisijaista
ja ehdotettu yleislaki taydentaisi saantelya.

2 § Soveltamisala. Miten arvioitte esitettya soveltamisalaa? Puuttuuko mielestanne
jokin keskeinen lainsaadannon ala soveltamisalasta? Mika?

Laki ilmoittajien suojelusta on yleislaki taydentaen erityissaantelya il-
moittajien suojelusta. Sita sovelletaan rinnakkain ja taydentavana muun
lainsdadannon kanssa. Erityissaantely olisi ensisijaista ja ehdotettu
yleislaki taydentaa saantelya.

Kun laista on tulossa yleislaki vain taydentaen erityislainsaadantoa,
tama heikentaa lain sovellettavuutta, silla soveltamisala on todellisuu-
dessa ripoteltuna useammalle sektorille, eri tasoisiinkin saadoksiin ja
siten todennakoisesti vaikeammin hallittavissa. Esimerkiksi tietosuoja-
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lainsdadanndssa on saman tyyppinen ratkaisumalli ja tama tekee lain
soveltamisesta ja tulkinnasta haasteellisempaa.

Soveltamisalaan kuuluu EU-pohjaisen saantelyn lisaksi soveltamisa-
laan kuuluvan lainsaadantdalan kansallinen lainsaadanté. Tama mah-
dollisesti tarkoittaa EU-tasolla jossain maarin epayhtenaista ilmoittajien
asemaa, kyse on kuitenkin vain vahimmaissaantelysta. Esityksen mu-
kaan Suomessa “Lisaksi soveltamisalaa ehdotetaan direktiivin kansalli-
sen liikkumavaran nojalla laajennettavaksi suhteessa direktiivissa edel-
lytettyyn siten, etta edella mainituilla aloilla soveltamisalaan kuuluisi
my0Os pelkastaan kansallisella perusteella saadetty lainsaadantd. Ehdo-
tuksen soveltamisala on siten hieman laajempi kuin, mita ilmoittajan-
suojeludirektiivi edellytetaan saadettavaksi nailla aloilla.” Soveltamisa-
laan kuuluu nain melko laaja kokonaisuus saadoksia.

Yksi kattava yleislaki vahentaa normikollisioiden todennakdoisyytta ja si-
ten tarvetta ylemmille oikeuskasittelyille tai valituksille. Laaja soveltami-
sala tuo selkeytta lain soveltamistilanteeseen koska soveltamisala on
yhtenaisempi ja ymmarrettavampi. Se on myos ilmoittajan kannalta
selkeampi, koska pohdintaa sen suhteen kuuluuko ilmoitus soveltami-
salan piiriin ei ole, ja ilmoittaja voi olla varma suojelustaan. Yleislaki,
sen muutokset ja vaikutukset on helpompi hallita myos tulevaisuuden
lainsdadantotydssa, kun lainmuutoksia tarvitaan jatkuvasti kehittyvan
saantelyn johdosta. Ja kun kriminaalipolitikka perustuu jarjestelman le-
gitimiteettiin, on tarkeaa sailyttda normien ja saantelyn hyva loydetta-
vyys. Jarjestelma on myos hyvaksyttavampi ja omaksuttavampi ja koe-
taan oikeudenmukaisemmaksi, jos sen noudattaminen on helppoa.
Naista syista yleislain hyva kattavuus olisi tavoiteltavaa.

Laaja soveltamisala on selkeampi myds rikosten tai rikkomusten kehit-
tymistrendien vuoksi. Kaytannossa rikokset eivat tulevaisuudessa ole
yhden valtion alueella tehtyja yksittaisia tekoja, jotka kohdistuisivat sel-
keasti direktiivin osoittamille aloille, vaan usean teon muodostamia
kompleksisia, globaalille alueelle ulottuvia toimia, kasittaen kansainva-
lisia ja jarjestaytyneita toimijoita, joiden vaikutukset ulottuvat valtioihin,
niiden yhteisiin toimijoihin, yleiseen etuun ja direktiivin aloille. Kaytan-
ndssa on mahdollista, etta ilmoittajalle jaa epaselvaksi saako han suo-
jelua ja/tai kuuluuko ilmoitus varsinaisen direktiivin alaan. Ja silloin ris-
kiksi muodostuu, ettei ilmoitusta tehda. limoittajahan havaitsee toden-
nakoisesti teosta pelkan osan ja joutuu tekemaan ilmoituksensa epa-
varman epailyn varassa. Talléin on hyvin tarkoituksenmukaista, etta
soveltamisala on selkea.

Lain 2 §:n mukaan yksi soveltamisen ala on "10) yksityisyyden ja henki-
|6tietojen suoja seka verkko- ja tietojarjestelmien turvallisuus.” Henkilo-
tietojen tietoturvaloukkauksesta ilmoittamisesta valvontaviranomaiselle
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ja rekisteroidylle saadetaan EU:n tietosuoja-asetuksessa (33 art. & 34
art.) eli sdantely on osittain paallekkaista tassa. Oletettavasti rekisterin-
pitajilla on jo olemassa kanavat ja prosessit henkilGtietojen tietoturva-
loukkauksista ilmoittamiselle ja riskina on, etta tietoturvaloukkauksista
ilmoitetaan vaaraan kanavaan, jolloin ilmoittaminen valvontaviranomai-
selle ja rekisterdidylle tietosuoja-asetuksen edellyttaman ajan kuluessa
VoI viivastya.

Lain 3 § ja 6 §:n osalta huomioitavaa on, etta ilmoittajan maaritelma ei
ole selkea. Lain 3 §:n mukaan ’“ilmoittajalla” tarkoitetaan tassa laissa
luonnollista henkil6a, joka ilmoittaa tai julkistaa tyonsa, toimensa tai
tehtavansa yhteydessa saamiaan rikkomista koskevia tietoja.” Ja 6
§:ssa puolestaan sanotaan, etta "Tassa laissa saadettya suojelua so-
velletaan ilmoittajaan, joka saa tyossaan, toimessaan tai tehtavassaan
taikka niiden yhteydessa tietoa” Kaupunki katsoo, etta limoittajan maa-
ritelma tulisi tdsmentaa, silla 3 § ja 6 § maarittelevat ilmoittajan eri ta-
voin.

2 luku llmoittajan suojelun yleiset edellytykset ja ilmoittaminen

Erityisesti: littyykd toimintanne kannalta sisaisen ilmoituskanavan perustamisvelvol-
lisuuteen ongelmia?

Julkisella sektorilla 8 artiklan mukainen velvollisuus ottaa kayttoon si-
saiset ilmoituskanavat ja -menettelyt koskevat valtionhallintoa, alue- ja
maakuntahallintoa, kuntia ja muita julkisoikeudellisia oikeushenkiloita.

Vahimmaisvaatimukset sisaiselle iimoittamiselle ja ilmoitusten jatkotoi-
mien menettelyille sdadetaan direktiivin 9 artiklassa. Hallituksen esityk-
sessa todetaan, etta sisaisissa ilmoitusmenettelyissa tulee taata ilmoit-
tavan henkilon henkilollisyyden luottamuksellisuus. Henkilon tai yksi-
kon, jolla olisi toimivalta vastaanottaa sisaisia ilmoituksia, tulee toteut-
taa tarvittavat jatkotoimet huolellisesti ja ilmoittaa naista ilmoittajalle
kohtuullisessa ajassa, enintdan kolmessa kuukaudessa.

liImoituskanavan perustamisvelvollisuuden toteuttaminen suuressa or-
ganisaatiossa on erittain haasteellista, silla tietosuojaan, tietoturvalli-
suuteen ja anonymiteettiin liittyvat ratkaisut ovat teknisesti ja tietoturval-
lisuuden kannalta erityisen vaativia. Kaytannossa vaaditaan asiantun-
temusta palvelinteknologian, pilvipalveluiden, kansainvalisen saantelyn
osalta, auditointien ja sertifiointien tuntemusta jotta palvelu voidaan ai-
dosti toteuttaa turvallisesti. Lisaksi ilmoituskanava mahdollistaa kay-
tannossa salassa pidettavan tiedon siirtymista verkkoon ja sen liikku-
mista verkossa, jolloin perustaminen asettaa enenevassa maarin vaa-
timuksia toteutukselle vastuiden nakokulmasta. Jarjestelmien perusta-
miskustannukset, yllapitokustannukset ja resursointi ovat merkittavia
uusia kulurakenteita. Lisaksi haasteena on 10ytaa markkinoilta tuotetta,
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joka mahdollistaa salassapidon koko tiedon elinkaaren ajan. Esimer-
kiksi SaaS-palvelujen osalta on haastavaa selvittaa, onko ylipaansa
tarjolla sellaista ratkaisua, jossa salassa pidettavia tietoja voi kasitella.

Suuressa organisaatiossa haasteena tulee olemaan myos sen varmis-
taminen, etta kaikilla kaupunkiin tyo- ja virkasuhteessa olevilla on paa-
sy kanavaan (linkki kanavaan tulee oletettavasti sijaitsemaan intrassa),
silla osalla henkilostosta ei esimerkiksi ole omaa tietokonetta kaytossa.
Pitaisikd sahkodisen kanavan rinnalla kuitenkin olla aina kaytossa myos
suullinen kanava, vaikka 11 §:ssa sanotaan, etta suullinen ja kirjallinen
kanava voivat olla toisilleen vaihtoehtoisia, jotta varmistetaan kaikkien
tyo- ja virkasuhteessa olevien paasy kanavaan ottaen huomioon esi-
merkiksi esteettomyys ja saavutettavuus seka se, etta kaikilla ei ole
omaa konetta?

Lain 11 §:n mukaan "limoittamisen sisaisen ilmoituskanavan kautta on
oltava luottamuksellista. Tieto ilmoittajan, iimoituksen kohteen ja mui-
den ilmoituksessa mainittujen henkildiden henkilollisyydesta ja muut
henkilotiedot on salattava.”

Helsingin kaupunki katsoo, etta kasite "luottamuksellinen” on kaytan-
non tulkinnan kannalta epaselva. Tarkoitetaanko silla, etta tieto on sa-
lassa pidettavaa vai tarkemmin suojaustasoa Il (ST IIl) vai jotakin muu-
ta? Kasitetta tulee tasmentaa.

Lain 12 §:n mukaan ”limoituksen jatkotoimista vastaavan henkilon tai
tahon on toimitettava ilmoittajalle vastaanottoilmoitus viimeistaan seit-
seman paivan kuluessa ilmoituksen vastaanottamisesta ja ryhdyttava
tarpeellisiin jatkotoimiin. limoittajalle on kerrottava viimeistaan kolmen
kuukauden kuluessa ilmoituksen vastaanottoilmoituksen toimittamises-
ta, mita toimenpiteita ilmoituksen perusteella toteutetaan. Jos vastaa-
nottoilmoitusta ei ole l1ahetetty ilmoittajalle, toimenpiteista on kerrottava
kolmen kuukauden kuluessa siita, kun ilmoituksen vastaanottoilmoitus-
ta koskeva seitseman paivan maaraaika on paattynyt.”

Mainitun lainkohdan perusteella tulisi ottaa kayttoon sellainen kanava,
jossa on mahdollista kommunikoida ilmoittajan kanssa. Koskeeko tama
myds anonyymia ilmoittamista (on olemassa sellaisia ilmoituskanavia,
joissa myo6s anonyymin ilmoittajan kanssa voi kommunikoida), silla 7
§:n mukaan "Yksityisen ja julkisen sektorin oikeushenkil6t voivat ottaa
vastaan nimettomia ilmoituksia sisaiseen ilmoituskanavaan ja toteuttaa
jatkotoimia niiden perusteella.”? Sivulla 104 tosin mainitaan, etta "Jos
organisaatio on sallinut anonyymin ilmoittamisen, se voi valita, millaiset
jatkotoimet anonyymin ilmoittamisen perusteella toteutetaan.” Taman
voisi tulkita niin, ettd anonyymin ilmoittajan kanssa ei edellyteta 12 §:n
mukaista kommunikointia. Tama asia tulisi selventaa.
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Erityisesti: liittyyko toimintanne kannalta ulkoisen ilmoituskanavan perustamisvelvol-
lisuuteen ongelmia? Mita? Perustelkaa mielipiteenne.

Jasenvaltioiden tulee ottaa kayttoon ulkoiset ilmoituskanavat seka to-
teuttaa ilmoitusten perusteella jatkotoimia. Kasilla olevan hallituksen
esityksen mukaan keskitettyna ulkoisena ilmoituskanavana ja toimival-
taisena viranomaisena toimii valtioneuvoston oikeuskansleri. Keskitetty
ulkoinen ilmoituskanava ottaa vastaan keskitetysti kaikki viranomaisten
ulkoisiin ilmoituskanaviin tarkoitetut ilmoitukset ja siirtaa ilmoitukset ul-
koisina ilmoituskanavina toimiville toimivaltaisille viranomaisille, jotka
vastaavat 2 §:ssa tarkoitetun soveltamisalan lainsaadannon valvonnas-
ta.

liImoitusten tehokkaan vaatimuksen edellytys tarkoittaa, etta ilmoitus-
kanavan tulee olla selked, toimiva, kaikkien ulottuvilla. Kun keskitetty
ulkoinen ilmoituskanava on mainitulla tavalla jarjestetty, se varmistaa
ilmoittajille yhdenvertaisen aseman ja sen ettei oikeusturva nailta osin
vaarannu. limoitusten ohjattavuus jarjestelmasta toiseen, sisaisesta
kanavasta keskitettyyn ulkoiseen kanavaan on viela auki. Teknisesta
ratkaisusta ja sen vaatimuksista olisi hyva tiedottaa ajoissa, jotta jarjes-
telmiin onnistutaan rakentamaan riittava automaatio ja ominaisuudet
osataan ottaa huomioon jarjestelman vaatimusmaarittelyssa ennen
hankintaa.

Ohjataanko keskitettyyn ulkoiseen kanavaan tulleet ilmoitukset myods
suoraan sille organisaatiolle, jota asia koskee (esim. kunnalle) kasitel-
tavaksi sen lisaksi, etta se lahetetaan edelleen sille ulkoisena ilmoitus-
kanavana toimivalle lainvalvontaviranomaiselle, jonka toimialaan asian
kasitteleminen kuuluu? Vai ohjaako kyseinen lainvalvontaviranomainen
sen eteenpain kunnalle? Taman asian voisi selventaa.

Hallintolain 21 §:n mukaan viranomaisella on velvollisuus siirtaa sille
erehdyksessa toimitettu asiakirja toimivaltaisen viranomaisen kasitelta-
vaksi. limoittajansuojelulain 7 §:n mukaan nimettomia ilmoituksia ei ote-
ta vastaan ulkoisessa ilmoituskanavassa eika niiden perusteella tehda
jatkotoimia. Jos sisaiseen kanavaan tulee nimeton ilmoitus, eiko niita
voi ohjata ulkoiseen kanavaan esimerkiksi sellaisessa tilanteessa, jos
asia koskee jotakin muuta organisaatiota? Myds tama tulee esitykses-
sa selventaa.

3 luku Sisaisiin ja ulkoisiin ilmoituksiin sovellettavat saannokset

Erityisesti: miten arvioisitte tietosuojaan liittyvia kysymyksia (19 §:n salassapitovel-
vollisuus ja 20 §:n henkilGtietojen kasittely)

Lain 18 §:n mukaan ” Jos ilmoitettu rikkomus on selkeasti vahainen ei-
ka edellyta jatkotoimia, toimivaltainen viranomainen voi lopettaa ilmoi-
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tuksen kasittelyn. Toimivaltaisen viranomaisen tulee tehda asiassa
paatds perusteluineen ja ilmoittaa siita ilmoittajalle.”

Ehdotetussa pykalassa ei ole todettu, koskeeko paatoksentekovelvolli-
suus myos nimetonta ilmoittamista. Pykalassa ei ole myoskaan todettu,
onko kyse valituskelpoisesta paatoksesta eika muutoksenhakuproses-
sista ole mainintaa.

4 luku Tietojen julkistaminen

Hallituksen esityksessa lain 19 § noudattaa viranomaisten toiminnan
julkisuudesta annetun lain 31 § ja 11 § lahtokohtia. Kaytanndssa henki-
I6llisyys on salassa pidettavaa ja henkildllisyyden ilmaisemisesta toisel-
le viranomaiselle on ilmoitettava. Olisiko asiassa syyta arvioida, etta
julkisuuslakiin nimenomaisesti kirjataan, etta ilmoitukset ovat salassa
pidettavia?

Koska hallituksen esityksen salassapitovelvollisuutta koskeva kohta
noudattaa voimassa olevan lainsaadannon linjaa, toteutuksen haas-
teellisuus tulee ainoastaan vastaan 2 momentin tarkoittamassa koh-
dassa, jossa asian edetessa poliisille tai tuomioistuimen kasittelyyn, il-
moittajalle on ilmoitettava hanen henkildllisyytensa ilmaisemisesta po-
liisiviranomaiselle. Kaytannossahan poliisi on yhteyksissa henkiloihin,
jotka tulevat osallisiksi rikostutkintaan, ts. esitutkintalain 4 luvun 9 § no-
jalla poliisilla on ilmoittamisvelvollisuus, jos henkiloon kohdistetaan esi-
tutkintatoimenpiteita. Tassa mielessa pykala on ainakin osittain paal-
lekkainen esitutkintaan liittyvan ilmoitusvelvollisuuden kanssa ja siten
kuormittaa turhaan kunnan viranomaista. Olisi toivottavaa, etta taman
kaltaisia paallekkaisyyksia ei olisi.

5 luku Suojelutoimenpiteet

Erityisesti: miten arvioisitte esitettya suojelun tasoa, onko se riittava? Perustelkaa
mielipiteenne.

Lakiesityksessa tyOnantaja tai vastaava ei saa kohdistaa ilmoittajaan
tai muuhun henkil6on vastatoimia taman lain mukaan tehdyn ilmoituk-
sen vuoksi. Kiellettya on myoOs estaa tai yrittaa estaa ilmoittajaa ilmoit-
tamasta rikkomista koskevaa tietoa.

TyOnantajan tai taman edustajan menettelya on pidettava kiellettyna
vastatoimena, jos tyo- tai virkasuhteessa olevan henkilon tyo- tai virka-
suhteen ehtoja heikennetaan, palvelussuhde paatetaan, hanet lomau-
tetaan, hanta muutoin kohdellaan epaedullisesti tai haneen kohdiste-
taan muita kielteisia seurauksia sen vuoksi, etta han on ilmoittanut tas-
sa laissa saadetyn mukaisesti rikkomisesta tai sen epailysta taikka
osallistunut ilmoittamansa rikkomista koskevan asian selvittamiseen.
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Suojelun taso on esityksessa vahva. Sita taydentaa viela vastuuvapaus
seka todistustaakkanormi jossa vastapuolen on osoitettava, ettei vasta-
toimien kieltoa ole rikottu. Saannds ei sovellu rikosasian kasittelyssa.

On todennakdista, etta vastuuvapautta koskevassa kohdassa myo-
hemmin tulee iimenemaan tulkintaongelmia ja saannodksen laajuus on
lain noudattamisen kannalta ongelmallista. Yleislain tasolla siis saade-
taan, etta ilmoittajan ei katsota rikkovan lakiin tai sopimukseen perus-
tuvaa rajoittavaa velvoitetta, jos hanella on ollut perusteltu syy uskoa,
etta tietojen julkistaminen on valttamatonta rikoksen paljastamiseksi.
Lahtokohtaisesti taman tyyppinen ilmaiseminen pitaisi olla mahdollista
vain esitutkintaviranomaiselle. Lain kohtahan tallaisenaan tarkoittaa, et-
ta ammatti- tai liiketoimintasalaisuuksia tai sopimuksessa salaiseksi
sovittuja tietoja voi luovuttaa missa tahansa sisaisessa kanavassa, riit-
taen etta ilmoittajan subjektiivinen kasitys on, etta tietojen julkistaminen
oli valttamatonta. Kriteerin tulisi perustua lakiin — ts. noudattaen salas-
sapitoa koskevaa yleista kansallista saantelya sisaisissa kanavissa ja
vain esitutkintaviranomaisille salassapidon ja sopimusten estamatta.

Lisaksi on huomattava, etta ilmoittajan kannalta soveltamisala on osit-
tain vaikeaselkoinen ja monimutkainen. Lisaksi ilmoittajan suojelu ai-
heuttaa jonkinlaisen riskin mahdollisesti iimoituksen kohteelle. Hanen
voi kohdistua kielteisia seurauksia ilmoituksen perusteella ja hanen
tyosuhdettaan johdutaan mahdollisesti tarkastelemaan ja tekemaan si-
ta koskevaa selvitystyota, paatoksentekoa ja nama menettelyt seuraa-
vat myos todennakaisesti aiheettomissa ilmoituksissa, kunnes asia on
selvitetty. Erityisesti jos kysymyksessa on rikokseen perustuva ilmianto
ja sen selvittely, joka sittemmin osoittautuu virheeksi tai aiheettomaksi,
riski on todellinen.

6 luku Seuraamukset

Lahtokohtaisesti vahingonkorvaus tulee nahda ensisijaisena korvaami-
sen keinona, silla laki kattaa seka hyvityksen henkilo- etta esinevahin-
gosta ja tietyin edellytyksin karsimyksesta, erittain painavin syin myos
taloudellisesta vahingosta joka ei ole yhteydessa henkil6-, tai esineva-
hinkoon. Vahingonkorvauslaki on kattava ja kaytantd sen soveltami-
sessa on vakiintunutta. Vahingonkorvauslain nojalla voidaan riittavasti
korvata vastatoimesta aiheutunutta vahinkoa.

Mikali katsotaan, etta hyvitysseuraamuksesta kuitenkin saadetaan halli-
tuksen esityksen mukaan, hyvitysseuraamuksen tulisi suojata myos il-
moituksen kohdetta, ts. ilmoituksen kohteella tulee olla oikeus hyvityk-
sen, mikali tasta on ilmoitettu tai julkistettu tahallaan vaaria tietoja. On
mahdollista, etta kilpailutusten yhteydessa ilmoitusmenettelya saate-
taan kayttaa vaarin, jolloin ilmoituksen kohteella tulee vahintaan olla il-
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moittajaa vastaavat oikeusturvakeinot kaytossa ja siten mahdollisuus
vastaavanlaiseen hyvitykseen.

Lisaksi hyvitysta koskeva kohta, jossa todetaan "Hyvitysta maarattaes-
sa on otettava huomioon mahdollinen samasta teosta muun lain nojalla
henkiloon kohdistuvan loukkauksen vuoksi tuomittu tai maksettavaksi
maaratty korvaus.” on hyvin tulkinnanvarainen ja haastava, silla sen
johdosta joudutaan uudelleen arvioimaan jo tuomitun korvauksen suu-
ruutta todennakoisesti samassa asiassa. Tama ei ole tarkoituksenmu-
kaista, varsinkaan lainvoimaisten tuomioiden osalta. Kirjauksen tulisi
mahdollisesti kuulua, ettd "Mikali samasta teosta on korvattu henkil66n
kohdistuvan loukkauksen vuoksi muun lain nojalla, hyvitysta ei voi enaa
vaatia.”

2. Esitysluonnoksen vaikutusten arviointi/yleiset kommentit
2.1 Millaisia vaikutuksia esitetylla lailla ennakoitte olevan toimintaanne?

Esityksella pyritaan parantamaan unionin oikeuden taytantoonpanon
tehokkuutta luomalla unionitasoiset yhdenmukaiset vahimmaisvaati-
mukset vaarinkaytosten ilmoittajien suojelulle. Tavoitteena on ennal-
taehkaista yleiseen etuun kohdistuvia uhkia ja vakavia haittoja.

Esitetylla lailla on sen asettamien tavoitteiden mukaisia vaikutuksia;
vaarinkaytosten ilmoittajien suojelu tehostuu ja yleiseen etuun kohdis-
tuvat uhat vahenevat ja vakavia haittoja pystytaan jo varhaisemmassa
vaiheessa estamaan. Tama todennakoisesti estaa kansainvalisen jar-
jestaytyneen rikollisuudenkin toimintaa. Sinansa vaikutukset on arvioi-
tava positiivisiksi. Lain toteuttaminen vaatii kuitenkin kunnilta merkitta-
vaa resursointia, jarjestelmien ja prosessien luomista, tiedonhallintaa ja
erityisesti dataliikenteeseen, tietosuojaan, tietoturvaan liittyvaa osaa-
mista. Tama tarkoittaa kustannusten kasvua, vaikka tietenkin toisaalta
myo0s vakavan talousrikollisuuden torjunnan nakdkulmasta mahdollisia
saastoja.

2.2 Onko esityksessa tunnistettu toimintanne kannalta merkittavat vaikutukset? Jos
ei, niin mitka vaikutukset puuttuvat?

Helsingin kaupunki on arvioinut sisaisen ilmoituskanavan vaikutuksia
yhdessa tietosuojavaltuutetun kanssa ennakkokuulemisen muodossa.
Sisaisen ja ulkoisen kanavan luominen johtaa merkittavan tietomassan
keraantymiseen. Kaytanndssa tietosuojan kannalta voidaan todeta, etta
keratyn ja tallennetun tiedon kasittelyperusteeksi esitetyt tietosuojaan
liittyvat lainkohdat (tietosuoja-asetuksen 6.1. e -alakohta ja 6.1. f -
kohta) eivat ole riittavat henkilotietojen kasittelyn tarpeellisuuden ja oi-
keellisuuden arvioinnin nakokulmasta. Tama kasitetaan laillisuusriskik-
si. Kansallisena saadodksena voitanee tukeutua kuntalain 39 §:aan, jon-
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ka mukaan kunta on velvoitettu huolehtimaan sisaisesta valvonnasta ja
riskien hallinnasta. On kuitenkin niin, etta kun laki velvoittaa perusta-
maan sisaisen kanavan, toisen lain sisallon tarkoittaessa, ettei tiettyjen
tietojen keraamiselle I0ydy laillisuusperustetta, kanavien perustajat ot-
tavat riskin mahdollisesta lainvastaisuudesta. Tata ei voida poistaa ka-
navia luotaessa, silla siina tapauksessa ilmoitukset jaisivat niin yleiselle
tasolle, ettei niita kdytannossa voitaisi hyodyntaa lain tavoittelemassa
tarkoituksessa. Saaddsperuste muuttuu ilmoittajansuojelulain voimaan-
tullessa. MyGs henkilGtietojen kasittelyperuste on jatkossa tietosuoja-
asetuksen 6.1. c -kohta eli lakisadateisen velvoitteen noudattaminen.

Tietosuojan kannalta voidaan myos todeta, etta rekisteroityjen ryhmiksi
on tunnistettu ilmoittajat, iimoituksen kohteet seka mahdolliset kolman-
net osapuolet esimerkiksi todistajat, joiden tietoja ilmoituksissa voi olla.
Riskiksi on Helsingin kaupungilla nostettu eri rekisterdityjen ryhmien in-
formoiminen oikea-aikaisesti ja muiden rekisterdidyn oikeuksien toteut-
taminen ottaen huomioon, etta ilmoituksen kohteet ja mahdolliset kol-
mannet osapuolet eivat ole tietoisia siita, etta heidan tietojaan on ilmoi-
tettu eika heidan suuntaansa ole valttamatta luotettavaa informointika-
navaa eivatka he valttamatta ole yksiloitavissa, minka takia rekisteroi-
dyn oikeuksien toteuttaminen voi olla puutteellista. Rekisteroityjen in-
formointi, paasy omiin henkilétietoihin ja muiden oikeuksien toteuttami-
nen on arvioitava tapauskohtaisesti riippuen siitd, mika on rekisterdidyn
status (ilmiantaja, ilmiannon kohde, kolmas osapuoli), missa vaiheessa
tutkinta on menossa ja millaisia vaikutuksia tietojen antamisesta olisi
muiden osapuolien oikeuksille ja vapauksille. Tietoja luovutettaessa on
(muutamin poikkeuksin) huolehdittava siita, etta muita osapuolia ei voi-
da tunnistaa. limoituksissa olevia mahdollisia kolmansia osapuolia ei
hallituksen esityksessa ole tunnistettu.

2.3 Ovatko yksityisen sektorin yrityksiin liittyvat vaikutukset tunnistettu riittavasti?
Jos ei, niin mitka vaikutukset puuttuvat?

2.4 Ovatko valtion viranomaisiin liittyvat vaikutukset tunnistettu riittavasti? Jos ei,
niin mitka vaikutukset puuttuvat?

2.5 Ovatko kuntiin liittyvat vaikutukset tunnistettu riittavasti? Jos ei, niin mitka vaiku-
tukset puuttuvat?

Kaupunki on ylla todeten arvioinut vaikutuksia ja riskeja sisaisen kana-
van tuottamisen osalta. Vaadittujen kanavien sahkdisessa muodossa
tuottamisessa joudutaan huomioimaan mm. luottamuksellisuuteen liit-
tyvia riskeja, oikeusturvaan liittyvien menetysten mahdollisuuksia, kayt-
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totarkoitussidonnaisuuksia, jarjestelmaan kohdistuvien vaarinkayton
mahdollisuuksia, ulkopuolisia henkildriskeja, oikeudettoman jarjestel-
maan paasyn riskia, auditointien ja sertifiointien luotettavuutta, rekiste-
roityjen tiedollisiin ja informointiin liittyvia ongelmia. Taman tyyppisia
vaikutuksia ei hallituksen esityksessa ole kovin hyvin tunnistettu eika
myoskaan edella mainittua yleisempaa tietoturvaan ja tiedon keraami-
seen liittyvaa laillisuusriskia.

Esityksen mukaan kunnat voisivat jakaa sisaiset ilmoituskanavat kes-
kenaan ja vastata sisaisten ilmoituskanavien toiminnasta yhdessa mai-
nitun lain mukaisesti edellyttaen, etta jaetut sisaiset ilmoituskanavat
ovat erilliset ja riippumattomat suhteessa ulkoisiin ilmoituskanaviin.
Momentilla pantaisiin taytantdéon direktiivin 8 artiklan 3 momentti, jossa
todetaan, etta kunnat voivat jakaa sisaiset ilmoituskanavat keskenaan
tai etta yhteiset kunnalliset viranomaiset vastaavat niiden toiminnasta
yhdessa kansallisen lainsaadannon mukaisesti edellyttaen, etta jaetut
sisaiset ilmoituskanavat ovat erilliset ja riippumattomat suhteessa asi-
aankuuluviin ulkoisiin ilmoituskanaviin. Taman tyyppisen ratkaisumallin
vaikutuksia ei ole yleisesti ottaen arvioitu.

3. Muut huomiot. Mahdolliset muut huomionne ehdotetusta saantelysta ja esityksista.

Lain 21 §:n tarkemmissa perusteluissa todetaan, etta "limoituksia saily-
tetdan ainoastaan niin pitkdan kuin se on valttamatonta ja oikeasuhteis-
ta tassa laissa asetettujen vaatimusten tai muiden unionin oikeudessa
tai kansallisessa oikeudessa asetettujen vaatimusten noudattamiseksi
(vrt. tiedonhallintalain 21 §, tassa laissa on mahdollisuus saataa saily-
tysajasta tarkemmin).” Kaupunki katsoo, etta olisi tarkoituksenmukaista
saataa sailytysajasta yksiselitteisemmin ja tarkemmin. On selvaa, etta
asian kasittelyn ollessa prosessissa, ilmoitukset sailytetaan, mutta
asian kasittelyn paattyessa sailytysajaksi voitaisiin katsoa esimerkiksi 5
vuotta.

Esittelija
vs. kansliapaallikkd, hallintojohtaja
Juha Summanen
Lisatiedot
Paivi Kuusjarvi, johtava kaupunginasiamies, puhelin: 310 36556
paivi.kuusjarvi(a)hel.fi
Muutoksenhaku
Muutoksenhakukielto, valmistelu tai taytantoonpano
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Muutoksenhakukielto, valmistelu tai tay-
tantdoonpano
Paatosehdotus

Esittelijan perustelut

Paatos on ehdotuksen mukainen.

Oikeusministerid on pyytanyt kaupungilta lausuntoa hallituksen esityk-
sesta eduskunnalle laiksi Euroopan unionin ja kansallisen oikeuden rik-
komisesta ilmoittavien henkildiden suojelusta seka siihen liittyviksi la-
eiksi. Lausunnot pyydetaan antamaan lausuntopalvelu.fi-palvelussa
viimeistaan 27.8.2021.

Oikeusministerion asettamassa tyéryhmassa on valmisteltu luonnos
hallituksen esitykseksi laiksi Euroopan unionin ja kansallisen oikeuden
rikkomisesta ilmoittavien henkildiden suojelusta ja siihen liittyviksi la-
eiksi.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1937 unionin
oikeuden rikkomisesta ilmoittavien henkildiden suojelusta annettiin 23.
paivana lokakuuta 2019. Direktiivi tulee panna jasenmaissa taytantéon
17.12.2021 mennessa.

Oikeusministerio asetti helmikuussa 2020 tyoryhman, jonka tehtavana
oli valmistella ehdotukset Euroopan unionin oikeuden rikkomisesta il-
moittavien henkildiden suojelua koskevan direktiivin kansallista taytan-
tédnpanoa varten. Samalla asetettiin direktiivin taytantdédnpanon tydoi-
keuteen ja tyoelamaan liittyvia erityiskysymyksia varten erillinen alatyo6-
ryhma. Tyoryhman tehtavana oli arvioida, mita lainsaadantomuutoksia
direktiivin taytantoonpano edellyttaa ja valmistella tarvittavat muuto-
sehdotukset. Tyoryhma on toimeksiantonsa mukaisesti valmistellut
luonnoksen hallituksen esitykseksi direktiivin taytantoon panemiseksi.
Esityksessa ehdotetaan saadettavaksi laki Euroopan unionin ja kansal-
lisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta.

Hallintosdanndn 9 luvun 1 §:n 7 kohdan mukaan pormestari tekee esi-
tyksia ja antaa kaupunginhallitukselta pyydettyja lausuntoja seka huo-
lehtii naihin rinnastettavista muista tehtavista, jollei asiaa sen periaat-

teellisen tai taloudellisen merkityksen johdosta ole saatettava kaupun-
ginhallituksen kasiteltavaksi.

Esittelija

vs. kansliapaallikkd, hallintojohtaja

Juha Summanen
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1
MUUTOKSENHAKUKIELTO
Poytakirjan 87 §.
Tahan paatokseen ei saa hakea muutosta, koska paatos koskee asian
valmistelua tai taytantéonpanoa.
Sovellettava lainkohta: Kuntalaki 136 §
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Paatos on sahkoisesti allekirjoitettu.
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