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23 §
Tiedon sijainti ja tiedon siirron edellytykset
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Paatos

Kansliapaallikko paatti hyvaksya seuraavat henkilotietojen ja salassa
pidettavien tietojen maantieteellista sijaintia ja siirtoa koskevat vaati-
mukset.

A.Henkilotiedot

Henkilotietoja, joiden osalta Helsingin kaupunki on rekisterinpitgja, saa
kasitella EU/ETA —alueella tai Euroopan komission hyvaksymassa
maassa.

Henkilotietoja, joiden osalta Helsingin kaupunki on rekisterinpitgja, saa
siirtdd EU/ETA-alueen ja Euroopan komission hyvaksymien maiden ul-
kopuolelle, jos siirto tayttaa EU:n yleisen tietosuoja-asetuksen V luvus-
sa maaritellyt edellytykset.

B. Salassa pidettavat muut kuin henkilotiedot

Salassa pidettavien muiden kuin henkilotietojen osalta tietojen maantie-
teellista sijaintia ei rajoiteta, kun tiedot on suojattu niin, etta ne eivat oi-
keudettomasti tule sivullisen tietoon.

C. Turvallisuusluokiteltavat asiakirjat

Valtion viranomaisen Helsingin kaupungille luovuttamia asiakirjoja, jot-
ka luovuttavan viranomaisen toimesta on turvallisuusluokiteltu, tulee
kasitella viranomaiselta saatujen ohjeiden mukaisesti.

D. Kasautumisvaikutus

Jos salassa pidettavat tiedot tai henkil6tiedot muodostavat tietokasau-
man, arvioidaan, tuleeko tietojen sijaita Suomessa tai EU/ETA-alueella
tai voidaanko niita siirtda EU/ETA-alueen tai komission hyvaksyman
maan ulkopuolelle.

E. Varautumisen nakdkulmasta suojattavat tiedot

Jos salassa pidettavien tietojen, salassa pidettavien henkilotietojen, eri-
tyisiin henkilGtietoryhmiin kuuluvien henkilGtietojen ja henkilotunnusten
kasittely muualla kuin Suomessa voi vaarantaa Helsingin kaupungin
valmiuslain mukaisen varautumisvelvollisuuden noudattamisen, tietojen
tulee sijaita Suomessa.
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Paatoksen perustelut

F. Tiedon maantieteellista sijaintia ja siirtoa koskevan ratkaisun teke-
minen

Tiedon maantieteellista sijaintia tai siirtoa koskeva ratkaisu tulee tehda
sen perusteella, millaisesta tiedosta on kysymys taman paatoksen koh-
tien A.-D. mukaisesti. Ratkaisun tekee se viranhaltija, jonka toimival-
taan se kuuluu. Viranhaltijan ratkaisu dokumentoidaan tarpeellisessa
laajuudessa.

Kun kysymys on henkilotiedoista, ratkaisu perustuu tietosuojan vaiku-
tustenarviointiin tai tietosuojan tarkistuslistaan, jotka tehdaan kaupun-
gin ohjeiden mukaisesti. Muiden kuin henkildtietojen kohdalla tehdaan
vastaava riskien arviointi.

Jos tiedot kokonaisuutena muodostavat kasauman tai kyse on varau-
tumisen nakokulmasta suojattavista tiedoista, on se otettava huomioon
riskiarvioinnissa ja ratkaisua tehtaessa.

Riskiarviointi on tehtava ennen kasittelyn aloittamista ja sita on paivitet-
tava, jos riskit tai riskien hallintatoimet muuttuvat.

Kansliapaallikkd on 26.7.2021 § 160 hyvaksynyt Helsingin kaupungin
pilvipalvelustrategian. Paatoksen 2. kohdan mukaan salassa pidetta-
vien tietojen ja henkil6tietojen tallentamisesta pilvipalveluihin annetaan
maaraykset erikseen. Tama paatos tdsmentaa pilvipalvelustrategiasta
tehtya paatosta salassa pidettavien tietojen ja henkilGtietojen maantie-
teellisen sijainnin osalta.

Talla paatoksella kumotaan kansliapaallikon 30.4.2020 § 105 tekema
paatos tietoturvan tavoitearkkitehtuurista ja sahkopostin siirrosta pilvi-
palveluun.

A. Henkil6tiedot

EU:n yleista tietosuoja-asetusta (2016/679) sovelletaan Euroopan ta-
lousalueella, johon kuuluvat EU-maiden lisaksi Islanti, Liechtenstein ja
Norja.

EU/ETA-alueen ulkopuolisissa maissa tietosuojalainsaadanto voi poi-
keta paljon tietosuoja- asetuksesta. Henkilotietojen tosiasiallinen kasit-
telypaikka ei saisi vaarantaa tietosuoja-asetuksen antamaa henkilotie-
tojen suojan tasoa, vaikka henkilotietoja kasiteltaisiin alueen ulkopuoli-
sissa maissa tai kansainvalisissa jarjestoissa.

Henkilbtietoja siirrettaessa rekisterinpitajan ja kasittelijan on aina var-
mistettava, etta tietosuoja-asetuksessa mainittuja siirron edellytyksia
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noudatetaan taysimaaraisesti. Henkilbtietojen siirroille on oltava tieto-
suoja-asetuksen V luvussa maaritelty siirtoperuste. Siirtoperusteen te-
hokkuus ja taydentavien suojatoimien tarve on arvioitava tapauskohtai-
sesti.

Henkilétietojen siirrolla EU/ETA-alueen ulkopuolelle tarkoitetaan esi-
merkiksi tilanteita, jolloin tietoja tallennetaan EU/ETA-alueen ulkopuo-
lella sijaitsevaan pilvipalveluun tai EU/ETA-alueella sijaitsevia tietoja on
mahdollista kasitella etayhteyden valityksella alueen ulkopuolelta tai
muuten on mahdollista saada paasy tietoihin alueen ulkopuolelta tai
palveluntuottaja on EU/ETA -alueen maan ulkopuolelta.

Henkildtietoja voidaan siirtda EU:n ja ETA:n ulkopuolelle, jos Euroopan
komissio on antanut paatoksen henkilotietojen suojan riittavyydesta ky-
seissa maassa. Komission tahan mennessa antamat vastaavuuspaa-
tokset Ioytyvat EUR-Lexin verkkopalvelusta.

Henkilotietojen siirto EU:n ja ETA:n ulkopuolelle voidaan tehda myos
kayttden komission hyvaksymia vakiolausekkeita (standard contractual
clauses, SCC). Vakiolausekkeet voivat olla siirtoperuste, jos siirron
kumpikin osapuoli on sitoutunut vakiolausekkeiden noudattamiseen
sopimusjarjestelyssa.

Vakiolausekkeita kaytettdessa on tarkistettava tapauskohtaisesti, taa-
taanko henkilotietojen siirrolle EU:n vaatimuksia vastaava tietosuojan
taso seka arvioitava tarve taydentavien suojatoimien kaytolle. Jos kay-
tettava siirtoperuste ei takaa sellaisenaan riittavaa suojaa, sita voidaan
tietyissa tilanteissa taydentaa erilaisilla teknisilla, organisatorisilla tai
sopimuspohjaisilla lisasuojatoimilla. Euroopan tietosuojaneuvosto
(EDPB) on 18.6.2021 antanut suositukset, jotka auttavat rekisterinpita-
jia ja henkilotietojen kasittelijoita arvioimaan asianmukaisten taydenta-
vien suojatoimien tarvetta ja valitsemaan tilanteeseen soveltuvat suoja-
toimet.

Helsingin kaupungin tietosuojavastaava on antanut tietosuoja-
asetuksen mukaisesta tiedon siirrosta ja siihen liittyvista Euroopan tie-
tosuojaneuvoston suosituksista ohjeet. Jokaisessa yksittaisessa ta-
pauksessa tulee arvioida, voidaanko EDPB:n suosittelemat lisdsuoja-
toimenpiteet toteuttaa sellaisina, etta kolmannen maan viranomaisen
paasy tietoihin estyy.

B. Salassa pidettavat muut kuin henkilGtiedot

Salassa pidettavilla tiedoilla tarkoitetaan laissa erikseen salassa pidet-
tavaksi saadettyja tietoja. Salassapidosta on saadetty viranomaisten
toiminnan julkisuudesta annetussa laissa (621/1999, 24 §) ja erityisla-
eissa.
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Julkisuuslain 22.2 § :n mukaan salassa pidettavaa viranomaisen asia-
kirjaa tai sen kopiota tai tulostetta siitd ei saa nayttaa eika luovuttaa si-
vulliselle eika antaa sita teknisen kayttoyhteyden avulla tai muulla ta-
valla sivullisen nahtavaksi tai kaytettavaksi. Sivullisia ovat kaikki ulko-
puoliset, joilla ei ole lakiin perustuvaa tiedonsaantioikeutta, myds muut
viranomaiset ja esimerkiksi muiden valtioiden viranomaiset ja tieduste-
luorganisaatiot.

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 4 luvussa
saadetaan tietoturvallisuudesta. Lain 13 §:n mukaan tiedonhallintayksi-
kon on seurattava toimintaymparistonsa tietoturvallisuuden tilaa ja
varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko
niiden elinkaaren ajan. Tiedonhallintayksikon on selvitettava olennaiset
tietojenkasittelyyn kohdistuvat riskit ja mitoitettava tietoturvallisuustoi-
menpiteet riskiarvioinnin mukaisesti. Viranomaisella on myos velvolli-
suus varmistaa tietoaineistojen turvallisuus tarpeellisin tietoturvallisuus-
toimenpitein.

Kaupungilla kasitelladan myds muita salassa pidettavia tietoja kuin hen-
kilotietoja. Esimerkiksi liikesalaisuuksia tai henkildiden, rakennusten,
laitosten, rakennelmien seka tieto- ja viestintajarjestelmien turvajarjes-
telyja koskevat ja niiden toteuttamiseen vaikuttavat tiedot ovat salassa
pidettavia. Jos tiedot on suojattu niin, etta ne eivat oikeudettomasti tule
sivullisen tietoon ja tietoaineistojen turvallisuus voidaan varmistaa tar-
peellisin tietoturvallisuustoimenpitein, ei tietojen maantieteelliselle si-
jainnille ole tarpeen asettaa ehdottomia vaatimuksia.

C. Turvallisuusluokiteltavat asiakirjat

Julkisen hallinnon tiedonhallinnasta annetun lain 18 §:n mukaan valtion
virastoissa ja laitoksissa toimivien viranomaisten, tuomioistuimien ja va-
litusasioita kasittelemaan perustettujen lautakuntien on turvallisuusluo-

kiteltava asiakirjat ja tehtava niihin turvallisuusluokkaa koskeva merkin-
ta sen osoittamiseksi, minkalaisia tietoturvallisuustoimenpiteita asiakir-

jaa kasiteltaessa noudatetaan.

Viranomaisen Helsingin kaupungille luovuttamaa tietoa, joka luovutta-
van viranomaisen toimesta on turvallisuusluokiteltu, tulee kasitella vi-
ranomaiselta saatujen ohjeiden mukaisesti.

D. Kasautumisvaikutus

Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen laatiman Pil-
vipalveluiden turvallisuuden arviointikriteeriston (Traficomin julkaisuja
13/2020, PiTuKri) mukaan, jos pilvipalveluissa kasitellaan suurta maa-
raa salassa pidettavaa tai/ja henkildtietoa (ns. TL IV —kasauma) tulisi
tietojen sijaita Suomessa. Vaatimuksissa todetaan edelleen, etta tie-
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toon ei saa olla suoraa tai epasuoraa paasya muiden valtioiden viran-
omaisilla.

PiTuKri on luonteeltaan suositus ja ohje ja se on laadittu tietojen turval-
lisuusluokittelun nakokulmasta, jota koskevaa saantelya ei sovelleta
kunnissa, mutta se on tarkeaa huomioida soveltuvin osin Helsingin
kaupungin tietojen kasittelyssa, koska jo tiedonhallintalain 13 § edellyt-
taa viranomaisilta riskien tunnistamista ja suojausten mitoittamista ris-
Kiarvioinnin mukaisesti.

E. Varautumisen nakdkulmasta suojattavat tiedot

Varautumisesta poikkeusoloihin seka viranomaisen toimivaltuuksista
poikkeusolojen aikana saadetaan valmiuslaissa (1552/2011). Valmius-
lain 12 §:n yleisen varautumisvelvollisuuden mukaisesti kuntien tulee
valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etuka-
teisvalmisteluin seka muilla toimenpiteilla varmistaa tehtaviensa mah-
dollisimman hyva hoitaminen myos poikkeusoloissa. Julkisuuslain 24
§:n 1 momentin 8 kohdan mukaan asiakirjat, jotka koskevat onnetto-
muuksiin tai poikkeusoloihin varautumista tai vaestonsuojelua, ovat sa-
lassa pidettavia. Varautumisen kannalta merkityksellisia lainsaadannal-
lisia velvollisuuksia asettavat my0s erityisesti tiedonhallintalain 4 luku ja
erityisesti 13 § ja 15 §, joissa on vaatimukset tietoaineistojen ja tietojar-
jestelmien tietoturvallisuudesta.

Salassa pidettavan varautumista koskevan tiedon tallentaminen
EU/ETA -alueen tai komission hyvaksymien maiden ulkopuolelle, jois-
sain tapauksissa myos Suomen ulkopuolelle, vaarantaa kunnan varau-
tumisvelvollisuuden noudattamisen.

Salassa pidettavien muiden kuin henkilétietojen sailytyksen ja tiedon-
siirron osalta on huomioitava, etta valtionhallinnon asiakirjojen turvalli-
suusluokittelusta annetun valtioneuvoston asetuksen (1101/2019) mu-
kaiseen turvallisuusluokka 1V:8an rinnastettavien tietojen osalta suosi-
tuksena on kayttaa turvallisuusvaatimusten mukaisiksi todettuja, Suo-
mesta tuotettuja pilvipalveluita aina, kun se on mahdollista, jotta kan-
sainvalisiin pilvipalveluihin liittyvien riskien hallitseminen olisi mahdollis-
ta turvallisuusluokiteltavien asiakirjojen koko elinkaaren ajan.

Salassa pidettavien turvallisuusluokka lll:een tai sitéd korkeampiin tur-
vallisuusluokkiin rinnastettavien tietojen tulee sijaita dedikoidulla palve-
limella, joka sijaitsee hyvaksytyssa ja turvallisessa ymparistossa.

Asiakirjan turvallisuusluokan arviointi perustuu asiakirjan oikeudetto-
man paljastumisen aiheuttaman vahingon arviointiin. Arvioinnin tulee
kasittda hallinnollisen, fyysisen ja tietoteknisen turvallisuus.

Postiosoite

PL 1

00099 HELSINGIN KAUPUNKI
kaupunginkanslia@hel.fi

Kéayntiosoite Puhelin Y-tunnus Tilinro
Pohjoisesplanadi 11-13 +358 9 310 1641 0201256-6 F10680001200062637
Helsinki 17 Faksi Alv.nro

http://www.hel.fi/lkaupunginkanslia F102012566



Helsingin kaupunki
Kaupunginkanslia

Kansliapaallikkd

Poytikirja 6 (8)

25.01.2022

ICT-varautumisen erillisessa ohjeistuksessa annetaan tarkempia lin-
jauksia varautumiseen.

Paatos on valmisteltu yhteistyossa kaupunginkanslian strategiaosaston
ja hallinto-osaston kanssa.

Lisatiedot

Riitta Laanala, ohjelmapaallikkd, puhelin

riitta.laanala(a)hel.fi

Muutoksenhaku

Muutoksenhakukielto, valmistelu tai taytantoonpano
Tiedoksi
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MUUTOKSENHAKUOHJEET

1
MUUTOKSENHAKUKIELTO

Poytakirjan 23 §.

Tahan paatokseen ei saa hakea muutosta, koska paatos koskee asian
valmistelua tai taytantéonpanoa.

Sovellettava lainkohta: Kuntalaki 136 §
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Markus Kihn

strategiajohtaja

Paatds on sahkoisesti allekirjoitettu.

Poytakirja on pidetty nahtavana yleisessa tietoverkossa osoitteessa
www.hel.fi 25.01.2022.
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