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METRON KOKONAISTURVALLISUUDEN TILANNEKUVA-
JARJESTELMAN HANKESUUNNITELMA (HKL)

Lahtokohdat Helsingin kaupungin liikkennelaitos -liikelaitos (HKL) hoitaa Helsingin
seudun liikkenne -kuntayhtyman (HSL) tilaaman liikenndinnin ja vastaa
siihen liittyvan toiminnan turvallisuudesta. Metroliikenteen turvallisuutta
valvotaan keskitetysta turvavalvomosta seké asemilla ja junissa jarjes-
tyksenvalvojien sekd henkildkunnan toimesta, yhteistydssa metrovalvo-
mon muiden toimijoiden kanssa. Junan liikenndintid ohjataan keskite-
tysti likenteenohjauksesta ja metroympariston kiinteistojen ja laitteisto-
jen toimintaa teknisesta valvomosta.

Metrovalvomossa valvotaan metron ja siihen liittyvien alueiden seka
kiinteist6jen turvallisuutta ymparivuorokautisesti lapi vuoden. Turvaval-
vomossa vastaanotetaan turva- ja muulta henkilostoltd seka asiakkailta
tulevaa informaatiota, muun muassa héatapuheluja. Valvonta tapahtuu
tallentavalla kamerajarjestelmalla, halytysvalvontajarjestelmilld, kiinteis-
tonvalvontajarjestelmalla ja esimerkiksi liikennetilanteesta kertovilla jar-
jestelmilla. Viestintavalineena kaytetaan ensisijaisesti radiopuhelinjar-
jestelmaa.

Metro on perustamisensa jalkeen laajentunut ja siihen on tehty teknisia
muutoksia. Laajennus lansimetroon, ensin Matinkylaan, ja sitten my6-
hemmin edelleen Kivenlahteen, kasvattavat turvallisuuden takaa-
miseksi tarvittavaa tietomaaraa ja hallittavuus heikkenee. Metron laaje-
nemisen myo6téa kasiteltava tietomaara kasvaa niin, etta nykyisella hen-
kilokunnalla ja erillisilla teknisilla jarjestelmilla ei kyeta riittavasti havait-
semaan turvallisuuden kannalta oleellisia tilatietoja ja tapahtumia. Tar-
vittavien syotteiden erottuminen tietotulvasta on avainasemassa. Myos
kameravalvonnan tarpeen maara lisdantyy oleellisesti samanaikaisesti.
Liikenno6innin vuorovalien tiivistyminen asettaa vaatimuksia seka koko
valvomon ettéd kokonaisuuden hallinnan kannalta.

Hankkeessa parannetaan turvallisuustasoa kehittamalla tekninen jar-
jestelma, jolla toimijat voivat nykyistd paremmin ja tehokkaammin valit-
taa toisilleen turvallisuuden kannalta tarkeaa tietoa, joka tallentuu jar-
jestelman avulla myohempéaa analysointia varten. Jarjestelma keraa
sensoritietoa automaattisesti ja tuottaa niiden perusteella automaattisia
heratteitd valvontaa ja ohjausta suorittavien henkildiden kayttoon. Ta-
voitteena on hallita muuttuvassa ja monipuolistuvassa ymparistdéssa
epavarmuuksia tunnistamalla ja ennakoimalla niitd. Toimintaa pyritaan
kehittAmaan siten, etta pystytdan tayttdmaan seka nykyiset etta tulevat
vaatimukset toiminnan turvallisuuden yllapitamiseksi.
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Hankkeen kuvaus

Aikataulu

Vuonna 2013 alkanut kartoitus- ja esiselvitysvaihe jatkui vuoden 2014
aikana jarjestelman maarittelyprosessiin, jonka tuotos katselmoitiin
vuoden 2015 tammi-maaliskuussa (HKL, LM, PEL, LUP, Espoo, Po-
liisi).

Hankittava jarjestelmakokonaisuus muodostuu tietojen keradmisen, va-
littAmisen ja tallentamisen toteuttavasta keskusjarjestelmasté seka sen-
sorijarjestelmiin tietoja lahettavista laite- ja ohjelmistomuutoksista. Kes-
kusjarjestelméan ohjelmisto hankitaan valmisohjelmistona, silta osin kun
se on mahdollista. Raataloitavissa osissa suositaan ketterid kehitysme-
netelmia. Keskusjarjestelmalle hankitaan kayttopalvelut. Keskusjarjes-
telman ja sensorien valiset rajapinnat laaditaan mahdollisimman yhte-
neviksi eri sensorityyppien kesken.

Hankinta toteutetaan rajoitetulla menettelylla. Tassa hankinnassa avoi-
men menettelyn kelpoisuusvaatimuksilla ei saada karsittua kyvykkaim-
pia ehdokkaita, koska tilannekuvajarjestelmien markkinat ovat Suo-
messa hyvin suppeat ja tarjoajilla on taten vaistamatta rajoitettu koke-
mus tilannekuvajarjestelmien toimittamisesta. Rajoitetulla menettelylla
voidaan vahentaa edella kuvattua riskia.

Kilpailutus aloitetaan syyskuussa 2015. Kilpailutusvaiheen jalkeen pro-
jekti toteutetaan niin, etta se voidaan saattaa paatokseen ja yllapito-
vaihe voidaan aloittaa vuoden 2017 péaattyessa, kuitenkin viimeistaan
vuoden 2018 alkupuoaliskolla, riippuen liitettavien rajapintojen ja tes-
tauskaytdssa havaittujen valittdmien muutostarpeiden aiheuttamasta
tyomaarasta.

Jatkossa lansimetroon ja muihin laajennuksiin vaadittavat rajapinta- ja
jarjestelmatydt on tarkoitus toteuttaa suorahankintana ja osaltaan
omana tyona soveltuvin osin.

Projektipaallikkona toimii Kari Huvinen (HKL, hallinto- ja talousyksikko,
turvallisuuspalvelut). Seuranta ja ohjaus tapahtuu hankeen ohjausryh-
man toimesta.

Hanke toteutetaan kahdessa vaiheessa siten, etta Lansimetron toimin-
nan alkaessa on kaytettavissa turvallisuustapahtumien kirjaamistoimin-
not, valvomoiden valiset viestintdtoiminnot, ja osa keskeisimmista ra-
portoinneista. TallGin ei viela ole kaytettavissa turvallisuustapahtumien
tunnistamisautomatiikka eik& rajapintoja teknisiin jarjestelmiin. Toinen
vaihe kaytdssa kevaan (helmi-maaliskuu) 2017 siten, etta jarjestelma
on kokonaan valmis muutostdineen vuoden 2017 loppuun mennessa.
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Rahoitussuunnitelma  Toteutus HKL:n investointirahoituksella vuosien 2016 — 2017 aikana.
Hankkeen henkil6kustannukset HKL:n osalta toteutetaan 2016 alusta
perustettavan HKL - yhteiset palvelut -yksikdn (1.1.2016 asti hallinto- ja
talousyksikko) ja liikenndintiyksikon (1.1.2016 asti HKL—Metroliikenne)
kayttdmenoista valvomotoimintojen tydpanoksen osalta. Konsulttityona
toteutetaan sopimukseen liittyen lakipalveluita, seké hankekonsultin
tyopanos hankkeen testaukseen, laadunvalvontaan ja katselmointiin.

Vuotuiset poistot (aineettomat oikeudet) 5 vuoden poistoajalla on noin
440.000 euroa vuotta kohden.

Hyodyt Metron kokonaisturvallisuuden tilannekuvajarjestelmalla pystytaan vas-
taamaan toimintaympariston muutoksiin ja tietomaarien kasvamiseen
hallitsemalla keskitetysti yhdella jarjestelmalla turvallisuuden kannalta
kriittisia tietoja.

Tilannekuvajarjestelma mahdollistaa turvallisuuden tilannekuvan yllapi-
tamisen ja jakamisen sekéa parantaa yhteisty6ta ja tiedonkulkua valvo-
motoiminnassa seka halytys- ja palveluorganisaatioille. Jarjestelman
avulla pystytdan parantamaan viranomaisten toimintaedellytyksia tuot-
tamalla tietoa viranomaisten tarpeisiin. Myds raportointi helpottuu ja
sen kaytettavyys paranee. Harjoitusymparistolla parannetaan valmiutta
reagoida tilanteisiin niiden edellyttamalla tavalla.

Turvallisuutta parannetaan tunnistamalla turvallisuusuhat eri jarjestel-
mien antamasta tiedosta ja saamalla tietoa poikkeustilanteiden aiheut-
tamista vaikutuksista. Asiakaspalvelu paranee poikkeustilanteisiin liitty-
vassa tiedottamisessa. Jarjestelmén avulla varmistetaan vasteiden
saatavuus entista paremmin erilaisiin hairio- ja poikkeustilanteisiin pal-
velu- ja vaatimustason edellyttdméssa ajassa.

Lisaksi kerdantyvan tiedon avulla saadaan toiminnasta havaintoja, joita
voidaan kayttaa toiminnan ohjaamiseen seka kehittdmiseen.
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Kustannukset Hankkeen arvioidut kustannukset markkinaselvitysten perusteella on
enintdan 4 310 000 euroa, joka muodostuu seuraavasti:

€ (alv 0 %)
Investointi
- konsulttityot 310 000
- palvelinohjelmisto 2 200 000
- rajapinnat ja muutokset teknisiin jar- 1 000 000

jestelmiin

Kayttokustannukset 4 vuoden ajalta 800 000
YHTEENSA ulkoiset kustannukset 4 310 000

Lisdksi omana tyéna 330 000 euroa.
Vaikutukset kayttdtalouteen ja henkil6stoon

Vaikutuksia ei suoraan henkiléresursseihin ole. Hanke sdastaa 1 - 2 li-

sahenkilon palkkaamisen verran vuoroa kohden (5 - 10 henkil6a). Jar-

jestelma vahentaa henkilokuntaan kohdistuvaa kuormitusta vapauttaen
my0Os muutoksien ja toiminnan yllapitamisen hallintaan, sek& kehittami-
seen tarvittavaa henkiléresurssia.

HKL — yhteiset palvelut -yksikko (1.1.2016 asti hallinto- ja talousyk-
sikkd) vastaa huolto- ja yllapitokustannuksista.

Hanke tehostaa turvallisuuden kannalta tarkeiden tietojen kasittelya ja
vahentdé osaltaan jatkossa tiedon hallintaan kohdistuvia investointitar-

peita.
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