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TARJOUSPYYNTO HEL 2015-007234

KORJAUSILMOITUS: KORJAUSILMOITUS, TOINEN:
RAKENNUSVIRASTON VERKKOKYTKIMET

1. Hankintayksikon perustiedot

Hankintayksikko:

Helsingin kaupungin rakennusvirasto
0201256-6

Leena Leppadaho

PL 1500

00099 Helsingin kaupunki

Suomi

puh. +358 931038292
leena.leppaaho@hel.fi
hitp://www.hel fifhki/HKR/fi/Etusivu

Tarjoukset |dhetettdva:

Tarjous tai osallistumishakemus lahetettava Tarjouspalvelu.fi:n kautta

Hankintayksikén luonne:
Kunta tai kuntayhtyma

Hankintayksikon esittely:

Helsingin kaupungin rakennusvirasto vastaa Helsingin katu- ja viheralueista sek& kaupungin
toimitilojen suunnittelusta ja rakennuttamisesta.

2. Hankinnan kohde

Hankinnan nimi:

KORJAUSILMOITUS: KORJAUSILMOITUS, TOINEN: RAKENNUSVIRASTON
VERKKOKYTKIMET

Hankinnan tunniste- tai viitenumero:
HEL 2015-007234

Hankinnan kuvaus:

Helsingin kaupungin rakennusvirasto pyytaa tarjoustanne verkkokytkimistd uuteen toimitaloon,
osoitteessa Elimaenkatu 5, Helsinki:

Hankintaa toteuttamaan valitaan yksi tarjoaja.
Huomannette, etta tarjousaika paattyy 20.7.2015 ja toimitus viimeistaan 28.8.2015.

TARJOUSPYYNTOON ON TEHTY KORJAUKSIA:
Hankinnan kohteen kriteereinin muutoksia ja liséyksia.
Tuotetietojen liitteet voivat olla myds englanniksi.
Lopulliset tilausmaarat vahvistuvat tilauksella.

TARJOUSPYYNTOON ON TEHTY KORJAUKSIA:

Hankinnan kohteen kriteereissa; Teknisiz vaatimuksia on poistettu tarpeettomina tassa
hankinnassa (viisi kappaletta)

TARJOUSPYYNTOON ON TEHTY KORJAUKSIA:

Helsingin kaupungin rakennusvirasto Puhelin +358 93101661
Kasarmikatu 21 Telefax +358 931038674
00130 Helsinki Email hkr kilpailutukset@hel fi
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Hankinnan kohteen kriteereissa; Teknisia vaatimuksia on poistettu tarpeettomina téssé
hankinnassa (kuusi kappaletta)
Mé&é&rdaikaa muutettu.

Hankinnan ennakoitu arvo (ilman ALV):

Hankinta ylittdd hankintalain 15§:n kynnysarvon tai eritysalojen hankintalain 12§:n pykélan
kynnysarvon

Paianimikkeisto:

30000000-8 (Toimisto- ja atk-laitteet ja -tarvikkeet, lukuun ottamatta kalusteita ja
tietokoneohjelmatuotteita)

Hankinnan paaasiallinen toteutuspaikka:
K091 (Helsinki)

Sopimukseen liittyy lisdhankintamahdollisuuksia:
Ei

3. Hankintalaji ja -menettely

Hankintalaji:

Tavarahankinnat

Hankintamenettely:

Avoin menettely

Osatarjoukset hyviksytaan:

Ei

Vaihtoehtoiset tarjoukset hyvdksytdan:
Ei

Kadytetddn kahden kuoren menettelya:
Ei

Ehdokkaiden tai tarjoajien soveltuvuutta koskevat vaatimukset:

Katso kohta Kelpoisuus- ja vahimmaisvaatimukset.

Hankintamenettelya koskevat lisatiedot:

Katso kohta Kelpoisuus- ja vdhimmaisvaatimukset.

Vertailuperusteiden madrittely jarjestelméssa:
Pisteytys kokonaishankinnan mukaan

Tarjouksen valintaperuste:

Halvin hinta

Sahkoista huutokauppaa kdytetdan:

Ei
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4, Hankinnan kohteen kriteerit

Kokonaishinnan maksimipisteet 100.00 pienin annettu arvo
------------------ - * maksimipisteet
tarjottu arvo

VERKKOKYTKIMET: (cheiset
tuotteet tai vastaavat)

WS:C2960X48TD-L Catalyst 2960~ ‘Minimi~ Maksimi- Maksimi- Pisteiden laskentatapa

140G SEP#+, LAN : vaal:mus. (aatimus. pisteet.
Hank|ttava méara: 13 kpl €/ kp!

WS-C2960 'S-L Catalyst2960- " Minimi- =~ Maksimi~ Maksimi- ' Pisteiden laskentatapa
%24 GigE PoE 370W 4x1G SEP, vaatimus :vaatimus pisteet. g s ek

EAN Base 4 : . palia R

Hankittava mé&ara: 12 kpl € [ kpl

C2960X-STACK
FlexStack Plus Sta Moduls
Hankittava maara: 1 kpl €/ kpl

WS-C2960X-24PD-L Catalyst 2960 ‘Minimi- ' Maksimi- 'Maksimi- 'Pisteiden laskentatapa
x24TenG|gE PoE+ 370W 2x10G vaatimus vaatimus:_pisteet . P AR

SEP, LAN Base |
Hankittava méaara: 12 kpl €/ kpl

JAKAVAKYTKIN TARVIKKEINEEN:
{oheiset tuotteet tai vastaavat}

WS-C4507R+E Catalyst4500E 7 slot 'Minimi- . ' ‘Maksimi- - Maksimi- Pisteiden laskentatapa

chassis for 48Gbpsisiat, fan, no ps  vaatimus vaatimus_pisteet’ = ¢

Hankittava maara: 1 kpl €/ kpl

Maksimi-
|pisteet

Maksimi-:|
vaatimus:

WS-X45-SUPB-E Catalyst 4500 E-
Series Supervisor 8

Hankittava maara: 2 kpl €I kpl

JMinimi-

Pistelden laskentatapa
vaatimus i 4 g

'PWR:-C45-2800ACV Gatalyst4500 ' - Minimi-  Maksimi-. Maksimi- ' Pistéiden laskentatapa
2800W AC Power Supply (Data'and vaatimus vaatimus: ‘ pisteet : 3
PoE) ; D ; o

Hankittava maara: 1 kpl €/ kpl

PWR-C45-2800ACV/2 Catalyst 4500 - Minimi-. Maksimi- Maksimi- Pisteiden laskentatapa
2800W A€ Power Supply (Data and  vaatimus - vaatimus pisteet So
PoE) o S Rpana

Hankittava maara: 1 kp! €.’ka

Ws-x4648-1{45-¢=, Catalyst 4500 E-. Minimi- Maksimi- Maksimi- Pisteiden laskentatapa
Series 48-Port 10/100/1000 (RJ45) = vaatimus .vaatimus ' pisteet S e
Hankittava maéara: 2 kpl €/ kpl

Ws-x4606-x2-0=, Catalyst 4500 E- . Minimi-. Maksimi- Maksimi- Pisteiden laskentatapa

Series 6-Port 10GbE (X2) = -vaatimus  vaatimus  pisteet

Hankittava maara: 2 kpl € /kpl
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Palvelinsalin kytkimet:(oheiset
tuotteet tai vastaavat)

WS-C4507R*E Catalyst4500E 7 slot_ Minimi= = Maksimi-  Maksimi- ' Pisteiden laskentatapa =\
chassis for 48Gbpsslot, fan;no. | | vaafimus " vaatimus  pisteet. ="\ 0 0
Hankittava maéra: 2 kpl € .I’kp!

eiden laskentatapa

Hankittava maéra: 2 kpl € /kpl

iMaksimi- Mak

Hanklttava maér‘a 2 kpl € /kpl

4724-sfp-e= Catalyst 4500 E-* ~ Minimi-  Ma - Maksimi-, Pis
Series 24-Port GE(SFP) - vaatimus ‘vaatimus, pisteet

Hankittava maaréa: 2 kpl €/kpl

Ws-X4648-1j45-a= Catalyst 4500 E-  Minimi~ = Maksimi-
Series 48:Port 10/100/1000 (RJ45)  vaatimus | vaatimus

Hankittava maaré: 2 kpl € /kpl

‘Maksimi-'

Pisteiden laskentatapa
S pistaetscrncouin B

Ws-x4606-x2-c= Catalyst4500 E- =~ 'Minimi- = Maksimi-
Series 6-Port 10GbE/(X2 = = ¢ '\ vaatimus ' vaatimus
Hankittava maaré: 2 kp! € /kpl

:Maksimi-

‘Pisteiden laskentatapa. =

PWR-CA5-2800ACV/2 Catalyst 4500 Minimi-. " Maksimi- - Maksimi-. Pisteiden laskentatapa " 1"

2annw AC Power Supply (Data and  vaatimus vaatimus '_ _p_i's_:éet ;

PoE i e L
Hanklttava maara: 2 kpl €/ kpl
LANGATON VERKKO

TUKIASEMAT: (oheiset tuotteet tai
vastaavat)

AIR-CAP27021-E-K9 802.114¢ CAP ' Minimi- ' Maksimi-  Maksimi- Pisteiden laskentatapa =

wiCleanAir; 3x4:35S; Int Ant; E Reg 'vaatimus' vaatimus  pisteet’ 0 R
Hankittava maara: 50 kpl €/ kpl

Yleiset kriteerit/tiedot

" Minimi- ' Maksimi- Maksimi- Pisteiden |ask¢_ritatap'a_

: 2] iy vaatimus 'vaatimus ' pistest .
TEKNISET VAATIMUKSET:

Ao. tuotteet tai vastaavat.

Modulaarisen

kerroskytkinten teknisid

vaatimuksia (Cat4500E):

Molemmille yhteista {C4k):
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Maodulaarinen kytkin, ifo- Kylla
modulipaikkoja vahintaan viisi

Likenteen analysointitydkalu Kylla
integoituna: mm. WireShark
analysaaltori (tai vastaava)

Liikenteen ndkyvyys ja Kyllg
analysointimahdollisuus
Flexible NetFlow (tai vas-
taava) Naytteenotto jokaisesta
paketista (ei pelkkd
satunnaisotanta) rauta-
toteutuksena (ei CPU)
tarkkaan tietoturvariskien
huomaamiseen tai pal-
ve-luiden ja sovellusten
kaytdn nakyvyyteen

Mahdollisuus 40G-portteihin Kylla
(vahinta&n roadmap, Sup8E)
Mahdollisuus kéyttda 40G- Kylla

yhteyksia yhdelld
monimuotokuiden parilla
(Cisco QSPF 40G Bidi.
Vahintaan roadmap)

802.1ae MacSec-salaus Kylla
kaikissa tarjotuissa porteissa

(HUOM WS-X47xx-sarjan

korteissa!l)

Mahdollisuus kayttéja- ja Kylla
palveluryhmapohjaiseen
tietoturvaluokitteluun ja verkon
segmentointiin (Cisco

TrustSec Security Group

Tagging, min IP Base)

Vri-lite tai vrf-tuki L3- Kylla
virtualisointiin (voidaan

kellarikytkimeen maéritelld vir-

tuaalisia reitittimid, mika

mahdollistaa erillisten

reititettyjen virtuaaliverkko-jen

toteuttamisen {(min Enterprise

Services)

1GE SFP ja 10 GE SFP+ - Kylla
optiikat hinneilteltava mukaan

IPv4- ja IPvB-reitityksen tuki Kylla

(min IP Base, riippuen
reititysprotokollista)

Kaikki aktiiviset komponentit Kylla
tulee olla kahdennettu

{kytkenta-, kontrolli-, halllinta-

ja valvonta-modulit seké

vaylan kellotukset jne)

Jakava kytkin (Red Sup8E):

Kahdeksan 1GE SFP/10GE Kylla
SFP+ porttia (molemmat

nopeudet porttikohtai-sesti

kaytettdvissa optisen

transceiverin vaihdolla).

N&ma portit tulee re-

dundanttisuuden takia olla

kahdelta eri rautamodulilta.

Mahdollisuus katkottomaan Kylla
ohjelmistopéivitykseen (ISSU)

Tilatietoinen, nopea ja Kylla
kytkentatehoon vaikuttamaton
vikasietoisuus (NSF/SS0)

ohjainmodulin vikaantumisen
varalle mahdollistamaan kor-
kea ja tasalaatuinen

kaytettavyys
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Palvelinsalin kytkin (VSS,
Sup8E):

Kytkimet voidaan yhdistaa Kylla
yhtené laitleena hallittavaksi

virtuaaliseksi ko-

konaisuudeksi (VSS tai

vastaava), niin ettd siihen

liitetyt laitteet voidaan kytked

molempiin kytkimiin 802.3ad-
kanavatekniikalla ilman

STP:ta

Yhteni laitteena hallittavat Kylla
kaksi kytkinta voidaan sijoittaa

kahteen paloti-laan niin, etté

laitteet on kytketty monimuoto-

tai yksimuoto- 1GE/10GE-

yhteyksilla

Yhtena laitteena hallittavien Kylla
kahden kytkimien

muodostaman kokonaisuu-

den ohjelmisto voidaan

paivittaa katkotta (ISSU)

Virtualisoidun kytkimen toisen Kylla
rungon vikaaluminen saa
ainoastaan vai-kut-taa
kytkentatehon pienenemiseen,
runkojen vélilla tulee olla
nopea ja tila-tietoinen L2- ja
L3-kytketyn liikenteen
vikasietoisuusmekanismi, joka
takaa tassa vikatilanteessa
hyétyliilkenteen katkottornan
jatkumisen {(NSF/SSO)

10GE-porlleja Kylla
lukuunotttamatta portit tulee
olla linerate (47xx-sarjan kortit)

10S-edut (samoja C2K-X ja
C4500E): Verkkoon padsyn

hallinta
Tuki 802.1x-tekniikalle Kylla
Kytkimen tulee pystyd Kylla

samassa yksittdisessa
portissa tekemaan 802.1x-,
MAC-osoite- ja Web-pohjainen
kayltédjatunnistus ilman
konfigurcintimuu-toksia

Kytkin voi kytked 802.1x- Kylla
todennetun kayttdjan
porttikohtaiseen VLANiin
Ra~dius-palvelimen
palauttaman VLAN-tiedon
perusteella. Radius voi va-
littaa VLAN tiedon
tunnistuksessa mytis VLAN-
nimena ja kytkimissa tu-lee
olla mahdollisuus mapata
VLAN-nimi paikallisesti
kaytettyyn VLAN- numeroon
(VLAN-tagging numero
vaihtelee paikallisesti eri
kytkimissd, mutta
segmontoinnin kannalta
kaytetty VLAN-nimi on sama
yli koko ver-kon)
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Kytkimeen porttiin voidaan Kylia
ladata dynaaminen péasylista
802.1x-todennuk=sen

yhteydessd Radius-palvelimen

antaman tiedon mukaisesti.

Paasylistalla voidaan

rajoittaa portista sisdén

tulevan liikkenteen kohde- ja
lahde-IP-osoitetta seka

kohdeprotokollaa ja -porttia.

Kytkimessdé on riittavasti Kylla
kapasiteettia siihen, ettd

jokaiseen kytkimen port-tiin

voidaan ladata p&asylista,

jossa on viisi paasylistarivia,

joista jokainen voi siséltaa
kohde/l&hde-|P-osoite-,

protokolla- ja protokellaportti-

maadrityk-sid

Kytkimeen voidaan maaritella Kylla
kytkinkohtainen VLAN

(Restricted VLAN), jo-hon

paateldite ohjataan, jos

Radius-palvelin hylk&a

tunnistuksen vaaran

kayttajatunnuksen tai

salasanan takia

Kytkimen tulee voida pééastéa Kylla
802.1x-autentikointia

lukemattomat paatelait-teet

vierailijaverkko VLAN:iin.

Vierailijaverkko VLAN ei

valttamatta tarvitse olla sama

kuin ym. Reslrited VLAN.

Kytkimeen voidaan maéritelld Kylia
vahintaan kaksi Radius-

todennuspalvelinta 802.1x

—todennusla ja -valtuutusta

varten. Mikali ensimmaéiseksi

maédri-telty Radius-palvelin ei

vastaa, kytkin yriltaa ottaa

yhteyden toiseen palve-limeen

Kytkin voidaan méaéritella “fail Kylla
open” toimintaan eli jos

mihinkdan Radius-

palvelimeen ei saada yhteytts,

padstetddn kayltdjét ennalta

madritellyyn VLAN:iin.

Kytkinportti voidaan maéritelld Kylla
autentikoimaan siihen kytketty

laite Ethernet-verkko-

osoitteeseen (MAC-osoite)

perusteella (Mac

Authentication Bypass -

toiminnallisuus) ja

padstamaan se Radiuksen

madraamaan VLAN:iin
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Kytkinportli voidaan mé&éaritella Kylla

padstdmaan kayttdja verkkoon
siindkin tilan-teessa, ettd
Radius antaa kieltavén
vastauksen
autentikaointipyyntédn
(Mo=nitor mode). Kaytdja
padsee téssé tilanteessa
kytkinporttiin ennalta
méaa-riteltyyn
PORTTIkohtaiseenVLANiin.
Tama toiminallisuus tuettu
seka 802.1x supplicant ettd
MAC-osoitepohjaisen
autentikoinnin kanssa ja se-ké
onnistuneista etta
epéonnistuneista
autentikoinneista jaa lokitieto.
(mah~dollistaa kayttajien ja
laitteiden reaaliaikaisen
seurannan tai hairittéman
autentikointi-ja authorisainti-
tekniikan kayttddnoton)

Mahdollisuus autentikoida Kylla
turvattomissa tiloissa olevat
kytkinlaitteet 802. 1x-tekniikalla

Mahdollisuus l&hettad "Wake- Kylla
on-LAN" heratyspaketti myos

liityntéihin, joil-la ei ole muuten

paasya verkkoon sen takia ,

etta lityntddn kytketty laite

"nukkuu” eiké ole tehnyt

802.1x-todennusta

Kytkinportti voidaan méaaritelld Kylla
niin, etta mikali porttiin on

kytketty IP-puhelin, johin on

edellean kytketty tydasema,

kumpikin laite todennetaan

erikseen 802.1x-protokollalla

ja valtuutetaan omaan VLAN-

verkkoonsa (pubelin puhe-

VLAN -verkkoon ja tydasema

omaan YLAN-verkkoonsa)

Kytkimen pitd3 pystya Kylla
poistamaan aiemmin

autentikoitu kayttaja verkosta

Radiukselta tulevan Change of
Autharization (CoA)

komennon késkysta

Ylldmainitut autentikointi- ja Kylla
authorisointiominaisuudet
tulee olla konfigu-roi~tavissa
asiakkaan kayttdmassa
Radius-palvelimessa (ISE)
jaltai asiak-kaan kayttdmassa
verkonvalvontaluolteessa
(CPI). Samoin tapahtu-
malo—gitus pitdé olla néiden
ominaisuuksien osalta
luettavissa konsolidoi-tuisti
asiakkaan kdyttdmassa
Radius-palvelimessa. (ISE)

Tietoturva

Tietoturvamadrittely, jossa Kylla
DHCP-palvelin voi olla vain

maéaritellyn verkkoliitynnén

takana. Tavoitteena estaa se,

ettd kayttdjat madritte-levat

omia DHCP-palvelimia (DHCP

snooping tai vastaava)
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Tietoturvamaarittely jossa
estetddn kéayttéjan
vastaaminen toisille
kayttajille/reitittimelle
tarkoiteltuihin ARP-kyselyihin
(Dynamic ARP Inspection tai
vastaava)

Tietoturvamaadrittely jolla
kayttajia estetdan
liikenndimastd verkkoon muilla
kuin DHCP-palvelimelta
saadulla IP-osoitteella (IP
Source Guard tai vastaava) o
Kytkin voi tallentaa edellisen
kohdan toiminnallisuuden
perustana olevan DHCP-
tietokannan automaattisesti
verkkoon
tiedostopalveli-melle niin, eltad
kytkimen kdyminen alhaalla ei
pakota kaikkia kayttajia
hakemaan uudelleen DHCP-
osoitteen

Kytkin voi lisata kayttéjien
lahettamiin DHCP-viesteihin
option 82 -tunnisteen
(rfc3046), joka mahdollistaa
verkon |P-osoitteiden jaljit-
tdmisen kytkinporttiin.
Toiminnallisuus taytyy olla
vaikka kytkin ei reitita, vaan
kytkee liikennettd

Mahdollisuus maéritella
liittymaan IPv4- ja IPv6-
paasylistoja

IPv8 First Hop Security
ominaisuudet, kuten IPv6 RA
Guard ja IPv6 DHCP Guard

Tuki ryhmaldhetyksille

Mahdollisuus rajoittaa IPv4- ja
IPvB-ryhmalédhetysten levitys
vain niil-le liitynndille, joissa on
ldhetykselle tilaajia (IGMP
Snooping ja MLD Snooping)

Hallinta

Komenterivipohjainen (f) -
hallinta

Tekstimuotoinen
konfigurointitiedosto

Kytkin tukee IPv4- ja |Pv6-
pohjaisia hallintayhteyksia

SNMPv2c ja SNMPv3 tuki
SSH-hallinta, vahintaén v2

Kytkimeen annetut
hallintakomennot voidaan
lokittaa keskitetylle lokipal-
velimmelle Syslog-protokollaa
kayttdaen

Kytkimen on kyettéava
autentikoimaan yllapitajan
hallintayhteys keskitetylta
Tacacs+ tai Radius-
palvelimelta

Yllapitdjan kayttajatunnukselle
sallittuja komentoja voidaan
rajoittaa ja rajoi-tusluokka
voidaan valittaa kytkimeen
valtuutuspalvelimelta

Kylla

Kylla

Kylla

Kylla

Kylla

Kylla

Kylla
Kylla
Kylld

Kylla
Kylla
Kylla

Kylla

Kylla
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Kytkimesta on saatavissa tieto Kylla

kuituyhteyksien optisesta
laadusta (esim. kuitulinkiltd
saatavan signaalin
voimakkuus)

Kytkimen tulee tukea “zero- Kylla
touch deployment”
asennusmahdollisuutta, jossa
tehdastoimitetut kytkimet
voidaan toimittaa suoraan
asennuspaikal-le ja kytkimen
kayttddnotto (ohjelmisto,
konfigurointi ja IP-osoitteistus)
voi-daan tehdé ilman mitdan
itse kytkimeen ennalta tehtyjé
toimenpiteita

Kytkin voidaan maaritelld Kylla
konfiguroimaan portti

automaalttisesti (esimerkik-si

VLAN-asetus) sen mukaan,

miké laite porttiin kytket&an,

Kytkimen tulee pystyé

lunnistamaan laite LLDP-

protokollan tai MAC QUI -

kentdn perus-teella (Auto

Smartport)

Tarjotutut kytkimet tulee olla Kylia
konfiguroitavissa asiakkaan

kéyttamalla

verkonvalvontatyokalulla (CPI}

Tarjottujen kytkinten tuottama Kylla
liikenteen nakyvyyden tiedot

{Netflow tai vastaava) tulee

olla kerattavissa ja

késiteltavissa asiakaan

kayttamalla

verkonvalvontatyGkalulla (CPI)

Palvelunlaatu (QoS)

Kytkimen tulee tukea Strict Kylla
Priority Queuing — mekanismia

aikakriit-tisen liikenteen

kuljettarniselle

Kaytetyt QoS-mekanismit Kylla
tulee toimia myds pinovaylén
lapi mene-ville likenteelle

QoS tulee olla Kylla
konfiguroitavissa niin

likenteen klassifioinnin, jono-

valinnan, jonojen sisdisten

raja-arvojen ja niiden vélisen

skedu-loinnin suhteen ja

default asetukset tulee olla

muutettavissa

QoS:n toimintaan tulee olla Kylla
seurattavissa jonon
statistiikkatiedon avulla

Langattoman verkon
{WLAN) tekniset
vaatimukset. Yleistd

802.11ac —yhteensopivuus
kaikissa perustukiasemissa

Tarjotut laitteet tukevat Kylla
nopeaa roamingia (802.11r
Fast roaming)

Ratkaisu tukee Bonjour Kylla
protokollaa (Bonjour on

Applen verkon palveluiden

tunnistus protokolla jolla

voidaan paikantaa lahiverkon

laitteita kuten printetereitd)
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Kuvatkaa langattoman verkon
IPS tuki

Tietoturva

802.1x-tunnistautuminen Kylla
kayttajan paatelaitteille

AES-salaus Kylla

Mahdollisuus salata kayttajéan
likenne lankaverkossa
tukiaseman ja kont-rol-lerin
valilla, standardin Ethernet
access-portin kaulta,
kytkinriippumat-tormasti

802.1x-tunnistautuminen
tukiasemalle lankaverkkoon
péin. Mahdollisuus neuvotella
tarvittaessa trunk-portti
802.1x-tekniikan avulla

Mahdollisuus kayttaa samoja Kylla
tukiasemamalleja (i)
liikennetta tunneloivas-sa
tilassa suuren kampusverkon
rakentamista varten, (ii)
paikallisesti li-ken—-nettéd
terminoivassa tilassa
etatoimipisteitd varten seké
(iii) internet-liitty=man yli
yhdistyvia kotikonttoreita
varten. Nain
yhdenmukaistetaan
tukiase~makantaa ja
kevennetdan varalaitetarpeita

Tukiaseman eri toimintatilojen
valinta (normaali, paikallisesti
kytketty etatoi-mipiste, Mesh,
WPN-etétukiasema, dedikoitu
monitori tai spektrianalysaat-
tori) ei saa vaatia erillisia
lisenssejd kontrollerissa

Tukiasemassa turvalliset Kylla
metalliset kiinnikkeet, ja

lukituskohdat nippusi-teelle, ja
Kensington-vaijerilukolle

Radiotekniikka

3x3 MIMO —antennitekniikka Kylia
oletusarvona.

Lisépisteytettdva ominaisuus:

tukiaseman laheltivien

antennien maara yksittaista

paatelaitetta kohti

Radiokohtaiset prosessorit ja Kylla
muistipuskurit, suuren

paatelaitemadrén te-

hokkaampaa tukemista varten

Spektrianalysaattori, joka Kylla
pystyy tunnistamaan ja

vaistamaan radichairioita

kaikilla 802.11ac Wave 1

—standardin kanavaleveyksilld

(20, 40, BOMHz), samalla kun

palvelee kayttajia

Mahdollisuus liittéa Kylla
kontrolleriin myds

ajoneuvokayttddn tarkoitettuja

moni-

kanavatukiasemia/reitittimia,

jotka kestavat jatkuvaa térin&a

ja siséltavat SIM-korttipaikat

kahdelle mobiilioperaattorille

Hallinta
Helsingin kaupungin rakennusvirasto Puhelin +358 93101661
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Hallintachjelmiston pitaa tukea Kylla
myds saman valmistajan

kytkimig

Hallintaohjelmisto tukee myds Kylla
saman valmistajan reitittimi,

palomuureja, konesalikytkimia

ja palvelimia

Hallintaohjelmiston pitéa Kylla
pystyd hallitsemaan ja

valvomaan véhintéén 50

kontrolleria

Hallintaohjelmiston pit&da Kylla
pystyd esittdmaén

karttapohjaisesti radiokuulu-

vuu~den sekd mahdollisien

hairiéldhteiden vaikutusasteen

ja vaikutus-alueet.

Karttapohjandkyman pitda

sdilyltad madariteltyjen

tukiasemien si-jaintitie~don,

jos ne lakkaavat toimimasta.

Hallintaohjelmiston pitaa Kylla
pystyd esittdmaéan

kylkinverkon fyysisen topolo-

gian

Hallintaohjelmiston pitaa Kylla
pystyd esittdmasn verkon

hélytykset, ja laitteiden

toimintakunnon

Hallintaohjelmiston pitada Kylla
pystyd esittdmaén

pastelaitteen MAC-osoitteen,

IPv4-osoitteen, IPvB-osoittest

(vahintdan 8),

tukiasemahistorian, linkki-

nopeushistorian, seka

arvioidun WLAN:n kautta

kolmiolasketun sijainnin.

Ominaisuudet eivét saa vaatia

apuchjelmien asennusta

paatelaitteisiin

Hallintachjelmiston pitad& Kylla
pystyd esittaméan

paatelaitekohtaisesti eri sovel-

lusten kaytdsta aiheutuvan
verkkokuormituksen

Hallintachjelmiston pit&a Kylla
pystya esittAméaan
toimipistekohtaisesti sovellus-
kayttostatistiikkaa, seka
poikkeamat tarkeitten
palvelimien vasteajassa.
Ominaisuuden pité3 tukea
kaikkien valmistajien
palvelimia, eikd sei saa vaatia
apuchjelmien asennusta
palvelimille

Kontrolleri: IPv6 tietoturva: Kylla
IPvB-liikenteen siltaus,
osoitteistusprotokollien

suodatus, IPv6 hallinta, IPv6

pédsylista

Cisco LAN- ja Cisco WLAN

-yhteisedut (tai jos ISE tai
CPI on jo ennalta olemassa)
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Tietoverkko tulisi néghda Kylia
arkkitehtuurina, jossa eri osien
saumattoman yh-

teentoimivuuden kautta

voidaan monimutkaisuutta

vahentda, automaati-on tasoa

kasvattaa, laskea elinkaaren

kustannuksia seka tuoda

lisdarvoa ja laatua

loppukayttéjien palveluihin

Cisco ldentity Services Engine Kylla
(ISE) -ohjelmisto mahdollistaa
kaikkien loppukayttajien,
vierailijoiden ja paéatelaitteiden
autentikoinnin ja
authorisoinnin yhdelld
tuotteella. Yksi ohjelmisto, yksi
yllapito ja sama sé&énndstd
verkkoon fyysisesta
liittymistavasta riippumatta
(langallinen, langaton tai
etakayttd) =>Taysin
standardin mukainen Radius-
palvelin, joka toimii yhieen
kaikkien 802.1x-standardia
toteuttavien
lahiverkkokytkinten kanssa
=>Monipuolisimmat
ominaisuudet ja niiden helppo
hyddynnettavyys Kuitenkin
kéytettavissa yhdessa Ciscon
aktiivilaitteiden kanssa, ku-ten
0 =>N&kyvyys mité ja kenen
laitteita seka keitd kayttajia
kiinni verkossa O =>Parempi
tietoturva 0 =>Nopeampi
vianselvitys ja korjaus (esim.
lokitus yhdessa paikassa) 0
=>BYOD-tuki O =>MDM-
integrointi O =>Monitor moden
hyddyntaminen ==>Cisco
Prime Infrastructure (P} -
verkonhallintatuote
mahdollistaa yhteisen LAN- ja
WLAN-laitehallinnan ja kattaa
perushallinnan (mm.
konfigurointi, inventaaliot, sw-
paivitykset) lisaksi Ciscon lisé-
arvopalveluiden hallinnan
=>Uudet verkkopalvelut
nopeammin kayttdén
=>Nopeampi vianselvitys ja
korjaus =>Virheiden
minimointi =>Liikenteen
analysointi (NetFlow Collector)

Suurin lisdarvo saadaan, jos Kylla
kaytosssa Ciscon akliivilaitteet

seka ISE ja Pl, koska ndma

hallintaty¢kalut kommunikoivat

myds keskendan. ==

LAN/WLAN (+ISE+PI)

yhteistoiminnalla on

arvostettua etua.

Muut ehdot

Toimitusehto: TOP (Finnterms Kylla
2001), Helsinki, tilaajan
ilmoittamaan osoitleeseen

Toimitusaika:Tarjoajan on Syétettava
iimoitettava viikkoina

tilauksesta. Toimitusaika

viimeistasn 28.8.2015.

Hyvéksymme sopimusehdot Kylla
ilman ehtoja ja varaumia.
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Yleiset pisteet yhteensa

Tarjouspyynnon maksimipisteet yhteensd 100.00

5. Hinta ja kaupalliset ehdot

Tarjoushinnat on ilmoitettava kiinteind hintoina euroa ilman arvonliséaveroa (ALV 0%). Hinnan
on siséllettdva kaikki kulut, kuten toimituskulut ja laskutuslisat.
Hintavaraumia ei hyvaksyta.

Hankintayksikélla on oikeus pyytaa lisdselvitys yleisestd hintatasosta poikkeavasta tarjouksen
hinnasta ja tarjousasiakirjojen mukaisesta toimituksesta tarjouksen hinnoin.

6. Laskutus ja maksuehto

Tilaus:
Lopulliset maarat vahvistetaan tilauksella.

Laskutus:

Verkkolasku: Mahdollisuuksien mukaan laskut on |8hettdvd s&hkodisessd muodossa
verkkolaskuina. Mikali toimittajan kéytdssé ei ole verkkolaskutuksen mahdollistavaa
laskutusjérjestelmaa, laskut voi tuottaa sdhkdisessd muodossa esim. Baswaren Supplier Portal-
ilmaispalvelun kautta. Helsingin kaupungin vastaanottava verkkolaskuoperaattori on Basware
Qyj, jonka vélittdjatunnus on BWEIL. Verkkolaskuosoitteet 16ytyvat Tietoyhteiskunnan
kehittamiskeskus ry:n yllapitamista verkkolaskuosoitteistosta http://verkkolasku.tieke.fi/

Laskusta tulee k&yda iimi:

- tilaajan yksikko ja yhteyshenkild

- sopimus- tai tilausnumero

- tarjouspyynnén tunnus/nimi

Maksuehto: 21 pdivaa netto, siitd kun hyvaksyttava lasku on saapunut tilaajalle.

Viivastyskorko on korkeintaan korkolain mukainen. Laskutuslisia ja muita lisakuluja ei
hyvaksyta.

7. Kelpoisuus- ja vahimmaisvaatimukset
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Tarjoajan on taytettava alla mainitut vaatimukset. Tarjoaja, jonka tarjous ei sisélld pyydettyja
selvityksié tai joka ei toimita selvityksigd vaaditussa maéraajassa, voidaan sulkea
tarjouskilpailusta pois.

Hankintayksikkd pyytaa alla mainitut todistukset vain tarjoajalta, joka ndyitaa tulevan valituksi.

Tarjoaja suljetaan tarjouskilpailun ulkopuolelle, jos tdma on laiminlydnyt verojen tai
lakisdateisten elakevakuutusmaksujen maksamisen tai jos tdma ei toimita edelld mainittuja
selvityksia pyynndssa esitetyssa madrédajassa. Jos maksujen laiminlydntid on kuitenkin
pidettava vahaisend tai jos tarjoaja on toimittanut maksunsaajan hyvéksyméan
maksusuunnitelman, j&a tarjoajan sulkeminen tarjouskilpailun ulkopuolelle hankintayksikén
harkintaan.

Tarjoaja, jonka tarjous ei sisalla pyydettyja selvityksia tai tarjoaja, joka syyllistyy olennaisesti
vadrien tietojen antamiseen toimittaessaan kyseisia selvityksia taikka tarjoaja, joka ei toimita
selvityksia pyynnéssa esitetysséd maardajassa, suljetaan pois tarjouskilpailusta.

Todistukset ja selvitykset eivat saa olla kolmea (3) kuukautta vanhempia tarjousten viimeisesta
jattdmispaivasta laskettuna.

TARJOAJAN
TALOUDELLISEEN .
TILANTEESEEN LUTTYVIA

VAATIMUKSIA SEKA

PAKOLLISIA

REKISTERITIETOJA

Tarjoajalla on Y-tunnus Sybtettdva Tarjoaja ilmoittaa Y-tunnuksensa

Tarjoavan yrityksen nimi ja Sydteltava Yrityksen ja yhteyshenkildn nimet, postiosoite,
yhteystiedot puhelin ja sdhkdpostiosoite ilmoitetaan.
Tarjoaja ja alihankkija on Kaupparekisteriole tai selvitys

merkitty kaupparekisteriin, rekisterdimattdmyyden perusteista, jos tarjoaja
ennakkoperintérekisteriin ja ei kuulu kauppa-, ennakkoperinté-, tyénantaja-
tyénantajarekisteriin seka tai arvonlisdverovelvollisten rekisteriin. Selvitys
arvonlisdverovelvollisten voi olla tarjoajan itsensa |aatima. Tarjoaja
rekisteriin, jos lains&adantd suljetaan tarjouskilpailun ulkopuolelle, jos
edellyttaa rekisterditymista. tarjoajana on elinkeinonharjoittaja tai yritys,

jonka yhtiomies taikka hallituksen jésen tai

toimitusjohtaja taikka muussa siihen
rinnastettavassa asemassa oleva henkilé on
maaratty liketoimintakieltoon. Tarjoajaa ei ole
merkitty kaupparekisteriin, ennakkoperintalain
mukaiseen ennakkoperintarekisteriin ja
ty&nantajarekisteriin, jos laki edellyttaa tallaista
rekisterditymista tai tarjoaja ei toimita tdman
kohdan mukaista selvitysta pyynndssa
esitelyssd médrdajassa. Liitettdva tarjoukseen,
mikali tarjoaja ei ole liittynyt Tilaajavastuu.fi
Luotettava kumppani-palveluun.

Verojen ja

sosiaaliturvamaksujen

maksaminen

Tarjoaja ja h&nen Kylla
alihankkijansa ovat maksaneet
verot ja sosiaaliturvamaksut

Tarjoajan on ladattava Veroviranomaisen todistus maksetuista
itsestaan ja ilmoittamistaan veroista ja sosiaaliturvamaksuista tai
alihankkijoista verovelkatodistus ja selvitys siitd, etta
veroviranomaisen todistus verovelkaa koskeva maksusuunnitelma on
maksetuista veroista ja tehty. Liitettévé tarjoukseen, mikali tarjoaja ei
sosiaaliturvamaksuista tai ole liittynyt Tilaajavastuu.fi Luotettava
verovelkatodistus ja selvitys kumppani-palveluun.

siita, etta verovelkaa koskeva
maksusuunnitelma on tehty.
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Tarjoaja ja hdnen
alihankkijansa ovat maksaneet
eldkevakuutusmaksut.

Kylla

Tarjoajan on ladattava
itsestdan ja ilmoittamistaan
alihankkijoista tydeldkekassan
jaltai vakuutusyhtién todistus
eldkevakuutusmaksujen
suoriltamisesta tai selvitys
siita, ettd erdantyneita
eldkevakuutusmaksuja
koskeva sopimus on tehty.

Ulkomainen tarjoaja tai
alihankkija

Tarjoaja on liittynyt
Tilaajavastuu.fi /Luotettava
kumppani- palveluun.

Rekisteritiedot

Jos tarjoaja tai hénen
alihankkijansa ei ole merkitty
em. rekistereihin, tarjoajan on
annettava selvitys
rekisterdimatttmyyden
perusteista.

Ulkomainen tarjoaja tai
alihankkija

Alihankinta

Kaytamme alihankintaa.

Tarjoukseen on annettava
selvitys siitd, mika osa
sopimuksesta annetaan
alihankintana kolmannelle
taholle seké anneltava kuvaus
alihankkijan em. osuudesta
yksityiskohtaisesti etta
anneltava
alihankkijan/alihankkijoiden
nimi- ja yhteystiedot.

TARJOAJAN
SUORITUSKYKYYN JA
AMMATILLISEEN
PATEVYYTEEN LITTYVIA
VAATIMUKSIA

Tarjoajalla on oltava v&hint&én
yksi hankinnan kohdetta
vastaava aikaisernpi toimitus.

Kylla

Vastaavana pidetaan
toimituksia, joissa on toimitettu
tatad hankintaa vastaavia
laitteita vahintadn yhdelle
toimijalle viimeisen kahden
vuoden aikana.

Ladattava

Tybéelakekassan ja / tai vakuutusyhtidn todistus
eldkevakuutuksen ottamisesta ja
elakevakuutusmaksujen suorittamisesta tai
selvitys siitd, eltd erdantyneita
eldkevakuulusmaksuja koskeva
maksusopimus on tehty. Mikéli tarjoajalla ei ole
velvollisuutta vakuutusten ottamiseen, tasta on
esiteltava erillinen selvitys. Selvitys voi olla
tarjoajan itsensa laatima. Liitettava
tarjoukseen, mikali tarjoaja ei ole liittynyt
Tilaajavastuu.fi Luotettava kumppani-
palveluun.

Ulkomaisen tarjoajan on toimitettava vastaavat
liedot sijoittumismaansa lains&dadannén
mukaisella rekisteriotteella tai vastaavalla
todistuksella tai muulla yleisesti hyvaksytylld
tavalla.

Tilaaja tarkistaa tiedot verojen ja
sosiaaliturvamaksujen maksamisesta
www.tilaajavastuu.fi Luotettava kumppani -
palvelusta.

Selvitys voi olla tarjoajan ilsensa laatima.

Ulkomaisen tarjoajan tai alihankkijan osalta on
toimitettava pyynnosté ja siind esitetyssé
maérdajassa vastaavat tiedot
sijoiltumismaansa lainsdadénnon mukaisella
rekisteriotteella, joka on k&&dnnetty suomen
kielelle.

Jos vastaus on kylld, tarjoaja liittaa
tarjoukseensa alla olevan kohdan mukaisen
selvityksen.

Tarjoaja voi toteuttaa osan tarjouksen
kohteesta alihankintana. Tarjoaja vastaa
alihankkijan osuudesta kuin omastaan.

Kohde (toimijan nimi, yhteystiedot ja
toimitusaika) iimoitetaan seké lyhyt kuvaus
toimituksen sisallosta ja vastaavuudesta tdhén
hankintaan.

8. Salassapito, vaitiolovelvollisuus ja sopimussakko

Mikali toimitus my&hastyy sovitusta aikataulusta on tilaajalla oikeus pidattédé kauppahinnasta
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toimittajalta viivastyssakkoa 1000 euroa, jokaiselta alkavalta vuorokaudelta. Kytkimien toimitus
pyydetyssé aikataulussa on ehdottoman tarkea tilaajan keskeytymattoman toiminnan vuoksi.

9. Tarjouksen voimassaoloaika

Tarjouksen on oltava voimassa 18.12.2015 saakka.

10. Paatoksenteon perusteet

Ne tarjoukset, jotka tayttavat tarjoajille ja tarjouksille asetetut vaatimukset, otetaan mukaan
vertailuun.

Katso tarkat hankinnan kohteen kriteerit kohdasta: "Hankinnan kohteen kriteerit".
Halvin tarjous valitaan.

Hankintapaéatksen asiassa tekee Helsingin kaupungin rakennusviraston hallinto-osaston
osastopaallikkd.

Katso tarkat hankinnan kohteen kriteerit kohdasta Hankinnan kohteen kriteerit.
11. Hylkaamisperusteet

Tarjousten tarjouspyynnén mukaisuus:

Tarjous on tehtéva kirjallisesti suomen kielella. Tuoteliitteet voivat olla englannin kielelld. Tarjous
ei saa olla ehdollinen. Hankintayksikké on velvollinen hylkdamaan tarjouksen tarjouspyynnén
vastaisena, jos tarjouksessa on sellainen virhe tai puute, joka estaa tarjouksen tasapuolisen
vertailun muiden tarjouspyynnén mukaisten tarjousten kanssa.

Mikali tarjous ei sisalld niitd selvityksia ja todistuksia, jotka joko on pyydetty liittdmaan
tarjoukseen tai on erikseen pyydetty toimittamaan asetetussa maéréajassa, tarjous suljetaan
tarjouskilpailusta pois tarjouspyynnén vastaisena.

Tarjouksen tekemiseen liittyvat ehdot:
Hankintayksikk® pidattaa oikeuden olla hyvaksymaéttad mitdan annetuista tarjouksista
perustellusta syysta. Tarjoajalla ei ole oikeutta saada korvausta tekeméstéaan tarjouksesta.

12. Sopimusmenettely

Hankinnasta tehtdva sopimus ja voimassaolo:
Hankinnasta tehdaan kirjallinen tilaus valitulle toimittajalle. Sopimussuhde syntyy kun toimittaja
|&hettaa tilaajalle kirjallisen tilausvahvistuksen,

Sopimusehdot:
Hankinnassa noudatettavat sopimusehdot: Julkisen hallinnon IT-hankintojen Erityisehdot
laitehankinnoista (JIT 2007 Laitteet) ja yleiset sopimusehdot (JIT 2007 Yleiset ehdot).

13. Tarjousasiakirjojen julkisuus

Paatos ja sen liitteet ovat julkisia paattksen allekirjoituksen jélkeen.
Muut hankinta-asiakirjat ovat julkisia sopimuksen tekemisen jalkeen. Tarjoajalla on oikeus
saada tieto hankinta-asiakirjoista paatoksen allekirjoituksen jalkeen.

Jos tarjoajan mielesta jokin osa tarjousta sisaltéé likesalaisuuksia, tarjoaja voi ehdottaa tietoja
likesalaisuuksiksi "Kelpoisuusvaatimus- ja Hankinnan kohteet" -lomakkeilla. Hankintayksikko
harkitsee, ovatko liikesalaisuuksiksi esitetyt asiat lain mukaan salassa pidettavié. Tarjouksen
vertailussa kaytettavaa hintatietoa tai muuta tekijaa ei pideta liikesalaisuutena.
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14. Erimielisyyksien ratkaiseminen

Mahdolliset erimielisyydet jatetaan ratkaistaviksi Suomen lain mukaan Helsingin
kardjaoikeudessa.

15. Muut asiat
Asian valmistelija: Leena Leppdaho
Tarjouksen tekemiseen liittyv&t muut ehdot ja chjeet:

- Hankintayksikk® pidéattaa oikeuden olla hyvaksymattd mitdén annetuista tarjouksista
perustellusta syystéa.

- Hankintayksikké ei sitoudu mihink&a&n hankintamaariin,

- Jattamalla tarjouksen tahan tarjouspyyntoon tarjoaja hyvéksyy tarjouspyynnossa ja sen
litteen& olevissa asiakirjoissa olevat ehdot.

- Hankintayksikk® ilmoittaa valitun tarjoajan nimi- ja yhteystiedot verovirastolle seké jatkossa
neljannesvuosittain sopimuskauden aikana. limoitettavia tietoja ovat tarjoajan
nimi, Y-tunnus, tililaji ja euromaéara.
16. Lisatiedot
Lisatietokysymykset on ldhetettava 25.06.2015 klo 13:00 mennessa.

Kysymykset tulee |&hettds Tarjouspalvelu-toimittajaportaalista, samasta paikasta 18ytyvat myos
kysymyksiin annetut vastaukset 26.06.2015 kello 12:00 mennessa.

17. Tarjouksen lahettaminen

Tarjoukset tai osallistumishakemukset on toimitettava viimeistaan:
21.07.2015 klo 13:00

Tarjoukset on lahetettdava sahkoisesti Tarjouspalvelu.fi -toimittajaportaalista osoitteessa
hitps://tarjouspalvelu.fi/nkr.

18. Allekirjoittajat

Leena Leppéaho, ostaja
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