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172 §
Koronaelpymisprojektin kayttoonotto

HEL 2022-013498 T 02 08 02 01
Paatos

Sosiaali- ja terveystoimialan toimialajohtaja paatti hyvaksya koronael-
pymisprojektin toteuttaman ratkaisun kayttéonoton.

Koronaelpymisprojektin tuottamaa ratkaisua saa kayttaa tietojohtamis-
tarkoitukseen.

Paatoksen perustelut

Sosiaali- ja terveystoimiala on kaynnistanyt koronaelpymisprojektin,
jonka tavoitteena on maaritella, pilotoida ja ottaa tuotantokayttoon da-
tavetoinen malli ennakoivien interventioiden tunnistamiseen haastavis-
sa kohderyhmissa. Perinteiset palvelutuotantotavat eivat tavoita naissa
kohderyhmissa olevia ihmisia ja heille ei ole olemassa riskitekijapoh-
jaista hoitosuunnitelmaa. Naiden seurauksena nykyisten resurssiallo-
kaatioiden niukkuuden vuoksi kohderyhmaan kuuluvat eivat saa tarvit-
semaansa apua ennen sairauksiensa kriisiytymista. Koronaelpymispro-
jektin toteuttamisessa Apotti-jarjestelmassa olevilla tiedoilla on keskei-
nen rooli, ja Apotti-tietojen integraatio on ensisijainen prioriteetti. Pro-
jektin mahdollistamiseksi on laadittu sovellusarkkitehtuuri (tietohallinto-
paallikko 66 § 9.12.2021) seka laadittu tarkempi maarittely (tietohallin-
topaallikkd 10 § 22.2.2022) projektin toteuttamista varten. Maarittelyn
yhteydessa tunnistettiin tarve lisamaarittelylle ennen toteutuksen kayn-
nistymista (tietohallintopaallikkd 14 § 1.4.2022). Projektin toteuttami-
seksi on hankittu palvelua, jotta projektin maarittelema tekninen ympa-
rist0, integraatiot ja loppukayttajien palveluita on toteutettu (sosiaali- ja
terveystoimialan toimialajohtaja 88 § 19.5.2022). Taman jalkeen projek-
tissa on siirrytty ratkaisun kayttdonottamisen valmisteluun, jonka var-
mistamiseksi projektissa toteutetaan tarvittavat integraatiot ja testataan
niiden toimivuus (hallintojohtaja 10 § 23.6.2022). Projektin kayttéonot-
tamisen varmistamiseksi toteutustyo pitaa sisallaan ratkaisujen toteu-
tuksen lisaksi niiden testaamisen ja yhteen toimivuuden varmistamisen
seka tuen kayttoonoton onnistumiseksi.

Terveyshyotyarvio tarjoaa sosiaali- ja terveydenhuollon ammattilaisille
tydvalineen ja toimintamallin, jonka avulla he voivat hydodyntaa asiakas-
ja potilastietojarjestelmaa erilaisissa hoito- ja palveluvajeissa olevien
asiakkaiden tunnistamisessa yhteydenottoja varten silloin, kun asiakas
ei ole kieltanyt yhteydenottoja. Tassa projektissa toteutetaan teknisia
ratkaisuja ja tietoturvalliseen tietojen kasittelyyn liittyvia menetelmia ja
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kaytantoja, joita voidaan jatkossa suoraan hyodyntaa sosiaali- ja ter-
veystoimialalla tapahtuvassa asiakas- ja potilastietojen kasittelyssa tie-
tojohtamista varten. Asukkaat hyotyvat siita, etta tietojarjestelmiin teh-
dyt panostukset nakyvat entistd enemman nopeampina ja vaikutta-
vampina sosiaali- ja terveydenhuollon ennakoivina palveluina. Tassa
vaiheessa Koronaelpymisprojektin tuottamasta ratkaisusta otetaan
kayttoon vain tietojohtamisen osuus.

Koronaelpymisprojektissa on tehty tietosuojan vaikutusten arviointi,
tuotettu kasittelytoimen kuvaus seka ratkaisun maarittelydokumentti.
Kaupungin tietosuojavastaava on antanut tietosuojan vaikutusten ar-
vioinnista loppuraporttinsa, jossa arvioi, etta koronaelpymisprojektin
osalta ei ole tarvetta erilliseen tietosuojavaltuutetun ennakkokuulemi-
seen. Ratkaisun toteutuksessa on huomioitu pilvipalveluiden turvalli-
suuden arviointikriteeristd (PiTuKri) seka THL:n maarays 3/2021
(THL/4309/4.09.00/2021). Ratkaisun suunnittelussa on huomioitu kans-
liapaallikko 195 § 12.10.2022 -paatdksessa kuvatut edellytykset henki-
IGtietojen ja salassa pidettavien tietojen maantieteellista sijaintia ja siir-
toa koskien. Ratkaisua varten on kuvattu ja toteutettu maarittelydoku-
mentissa dokumentoidut henkilotietojen kasittelyn suojaamiseksi vaa-
dittavat lisdsuojatoimenpiteet. Euroopan tietosuojaneuvoston suosituk-
sen 1/2020 mukaisena lisasuojatoimenpiteena kaytetaan tietojen pseu-
donymisoimista ennen niiden siirtamista alustatoimittajan jarjestel-
maan. Lisaksi ratkaisun toteutus vastaa sosiaali- ja terveystoimialan
voimassa olevassa tietoturvasuunnitelmassa kuvattuja tietoturvaan liit-
tyvia periaatteita.

Ratkaisusta tehdyn maarittelydokumentin mukaisesti ratkaisu sisaltaa
interventioprosessin hallinnan asiakas- ja potilastietojarjestelmassa se-
ka tiedon toissijaisen kayton Helsingin Soten tietoaltaassa ja Power-
Bl:lla. Ratkaisu noudattaa tietosuojan vaikutusten arvioinnissa, kasitte-
lytoimen kuvauksessa ja ratkaisun maarittelydokumentissa kuvattuja
maarayksia.

Henkildtiedoksi luokitellaan tiedot, joiden perusteella henkild voidaan
tunnistaa suoraan tai valillisesti esimerkiksi yhdistamalla yksittainen tie-
to johonkin toiseen tietoon, joka mahdollistaa henkilon tunnistamisen.
Yksittaisia tietoja, joiden pohjalta henkild voidaan tunnistaa ovat muun
muassa nimi, henkildétunniste, osoite tai jokin muu henkilddén kohdistuva
tunnusomainen tekija. Asiakastiedot ovat sosiaali- ja terveydenhuollos-
sa salassa pidettavia henkilotietoja. Asiakastieto pitaa sisallaan tervey-
denhuollon potilastiedot seka sosiaalihuollon asiakastiedot. Asiakastie-
to on luottamuksellista ja sita saatelee Asiakastietolaki (784/2021, Laki
sosiaali- ja terveydenhuollon asiakastietojen sahkodisesta kasittelysta).
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Toisiolain 41 §:n mukaan sosiaali- tai terveydenhuollon palvelunantajal-
la on oikeus salassapitovelvoitteiden estamatta seka tietosuoja-
asetuksen 9 artiklan 2 kohdan h alakohdan nojalla kasitella ja yhdistella
tunnisteellisesti asiakastietoja, jotka ovat syntyneet sen omassa toi-
minnassa tai ovat sen omiin rekistereihin tallennettuja, jos se on valt-
tamatonta palvelunantajan vastuulla toteutettavan palvelutoiminnan
tuottamista, seurantaa, arviointia, suunnittelua, kehittamista, johtamista
ja valvontaa varten. Koronaelpymisprojektin johdon PowerBl-nakyman
tarkoituksena on visualisoida toimialan ja palvelujen johdolle mahdollis-
ten hoitopudokkaiden palvelutarpeita kaupungin tasolla seka heidan ja-
kautumistaan peruspiireittain resurssien kohdistamiseksi oikein seka
palvelujarjestelman parantamiseksi. Tietojen kasittelya tarkoitukseen
on pidettava valttamattomana, silla tietojen kasittelyn tarkoitusta ei ole
muilla keinoin mahdollista saavuttaa.

Sosiaali- ja terveydenhuollon asiakastiedot ovat henkil6tietoja. Euroo-
pan unionin yleisen tietosuoja-asetuksen (GDPR) 44 artiklan mukaises-
ti eurooppalaisten henkildtietojen kasittely ja sailyttdmisen tulee tapah-
tua joko EU/ ETA-alueella tai mikali nama tapahtuvat EU/ETA-alueen
ulkopuolella, on kyseessa henkildtietojen siirto EU/ETA-alueen ulko-
puolelle, ja tietosuojan ja tietoturvan riittavasta tasosta varmistuttava.
Sote-ratkaisuissa on aina suositeltavaa kayttaa EU/ETA-alueella tuotet-
tua pilvipalvelua, mikali vain mahdollista. Henkilotietojen siirto
EU/ETA:n ulkopuolelle tarkoittaa myds tilanteita, joissa konesalit, joissa
tiedot sailytetaan, sijaitsevat EU/ETA-alueella, mutta niissa olevia hen-
kilotietoja kasitellaan alueen ulkopuolelta esim. etayhteydella.

Kayttoympariston kaytto edellyttaa tunnistautumista ja kayttd on rajoi-
tettu erillisilla kayttooikeuksilla. Helsingin Soten muilla kayttajilla ei ole
mahdollisuutta tarkastella ratkaisun tuottamaa tietoa. Ratkaisun pilotti-
vaiheessa identiteetin tunnistaminen ei ole mahdollista noudatettaessa
voimassa olevia tietosuojaa koskevia asetuksia ja lainsaadantoa.

Ratkaisu ei tee automaattisia paatoksia tai merkintoja asiakas- ja poti-
lastietojarjestelmaan. Ratkaisu on koostettu Microsoft Azuren ja
PowerBl:n komponenteista seka niiden tietoturvallisista konfiguraatiois-
ta, joista on listaus teknisessa dokumentissa. Kasiteltavan tiedon mah-
dolliseksi siirto- ja sailytysalueeksi on maaritelty EU/ETA-alue.

Lisatiedot

liro Jarnila, tilastopaallikkd, puhelin: 310 22921

iiro.jarnila(a)hel.fi
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