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Sähköpostiosoitteiden tietovuoto Helsingin työväenopistossa
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Päätösehdotus

Merkitään tiedoksi.

Esittelijä

Johtokunta päätti 29.3.2012 Opistojärjestelmän (Kursor) hankinnasta 
pääkaupunkiseudun opistojen yhteishankintana Grynos Oy:ltä. Kursor 
on työväenopiston keskeinen järjestelmä, joka käsittelee kurssien 
suunnittelun, ilmoittautumisen, opetusohjelman teon, palkanmaksun 
perusteet, laskutuksen perusteet, suoramaksamisen ja tilastoinnin.

Helsingin työväenopisto lähetti torstaina 8.1.2014 asiakkailleen 
kurssivahvistuksen massapostituksena uuden Kursor-järjestelmän 
välityksellä. Tuolloin osa viestin vastaanottajista sai vahvistuksen 
väärälle kurssille. Postitusvirheen vuoksi kurssivahvistukset päätettiin 
lähettää asiakkaille uudestaan tilanteen selvittyä.

Uusi kurssivahvistus lähetettiin 13 600 henkilölle massapostituksena 
sunnuntai-iltana 12.1.2014 klo 19.30. Valitettavasti sähköpostiviestin 
mukana asiakkaille lähti lokitiedosto, josta näki viestin kaikkien 
vastaanottajien sähköpostiosoitteet. Muita asiakkaiden henkilötietoja 
viesti ei sisältänyt. Myöskään muut työväenopiston asiakasrekisterissä 
olevat henkilötiedot eivät ole joutuneet vääriin käsiin.

Asiakkaille lähetettiin heti maanantain vastaisena yönä 13.1.2014 (klo 
0.02) viesti, jossa pyydettiin poistamaan aikaisemmat työväenopiston 
sähköpostiviestit niitä avaamatta.

Tietovuodosta ilmoitettiin sunnuntai-iltana kaupungin 
sivistystoimenjohtajalle, tietotekniikkajohtajalle ja kaupungin 
tiedotukseen sekä johtokunnan puheenjohtajalle. Maanantaina 
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ilmoitettiin tapahtuneesta kaupungin oikeuspalveluiden johtoon ja 
tiedusteltiin tietosuojavaltuutetulta ohjeita. 

Opiston henkilöstölle sekä tietyille sidosryhmille tietovuodosta 
tiedotettiin heti maanantaiaamuna. Lisäksi viestimille ja kaupungin 
tiedotukseen lähetettiin aamun aikana tiedote tietovuodosta. 
Tiedotusvälineiltä tulleisiin kyselyihin vastattiin välittömästi. Asiasta 
julkaistiin lisäksi tiedote työväenopiston internet-sivuilla, Helmi-intrassa 
sekä Facebook-sivuilla. Lisäksi medialle lähetettiin julkaistavaksi 
selvitys ja anteeksipyyntö tapahtuneen johdosta.

Asiakkailta tuli tietovuotoon liittyen lähes 600 viestiä sähköpostitse. 
Kaikkiin sähköpostitse tulleisiin palautteisiin ja tiedusteluihin on vastattu 
tiedotuksen laatimaa tiedotepohjaa käyttäen. Myös asiakaspalveluun 
puhelimitse tulleisiin tiedusteluihin vastattiin samaa pohjaa käyttäen.

Tietovuoto massapostituksessa johtui järjestelmävirheen lisäksi 
inhimillisestä virheestä. Järjestelmävirheenä oli lokitiedoston 
kopioituminen lähetyksen jälkeen viestin sisältökenttään ja oikean 
viestin poistaminen. Inhimillisenä virheenä oli postituskomennon 
antaminen kaksoisklikkauksella, jolloin postitus tapahtui kaksi kertaa. 
Palveluntarjoaja Grynos Oy paikallisti ja korjasi virheen nopeasti. 

Uusi Kursor-kurssinhallintajärjestelmä on läpäissyt kaikki vaaditut 
tietoturvatestit (Nixu Oy). Liiallinen kiire uuden 
massapostitusominaisuuden käyttöönotossa mahdollisti valitettavasti 
virheen syntymisen. 

Opisto ja palveluntarjoaja ovat yhdessä käyneet läpi toimintatavat sekä 
pyrkineet varmistamaan, ettei vastaava ole jatkossa mahdollista. 
Työväenopisto ja Grynos Oy selvittävät toimittajan ja tilaajan 
vastuukysymykset.

Grynos Oy:n toimitusjohtaja  ********** ja tietohallintovastaava

********** ovat kokouksessa kertomassa asiasta.
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