Helsingin kaupunki Poytakirja 3/2012 1(5)
Taloushallintopalvelu-liikelaitoksen jk

Tj/4
31.05.2012

§ 15
Lausuntopyynto Taloushallintopalvelu -liikelaitoksen johtokunnalle
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Paatos

Johtokunta paatti antaa tarkastuslautakunnalle vuoden 2011
arviointikertomuksesta seuraavan lausunnon:

1.6 Tilintarkastuksen johdosta annettujen suositusten edellyttamat
toimenpiteet

Arviointikertomuksessa todetaan, etta

- virastojen ja liikelaitosten tulee ryhtya viivyttelematta korjaaviin
toimenpiteisiin tilintarkastuksessa havaittujen epakohtien poistamiseksi

Vuosia 2009-2011 koskevissa tilintarkastajien tarkastuskertomuksissa
on taloushallintopalvelun osalta annettu suosituksia
salasanakaytanteiden, kayttdoikeuksien yllapidon,
jarjestelmamuutosten dokumentoinnin ja hyvaksymisen seka
tietokantaan tehtyjen muutosten osalta. Osa jarjestelmista, joita
suositus koskee, on poistunut kaytosta uuden SAP-
laskentajarjestelman kayttoonoton myota. Poistuneet jarjestelmat ovat
AdeEko+, Pro eLaskutus ja Adelnv-kayttbomaisuus.

Taloushallintopalvelussa on ollut vuodesta 2008 Iahtien kaytdssa oma
kaupungin yleisen ohjeen pohjalta tehty ohje tietojarjestelmien
muutoshallinnasta. Ohje sisaltaa prosessikuvauksen ja
muutoshallintalomakkeen. Lisaksi kaytdssa on ollut lomake paasyn- ja
muutoshallinnan kontrollien perustietojen keraamiseksi jarjestelmittain.

Kayttooikeushallinnassa on noudatettu kaupungin yleisia ohjeita.
Yksityiskohtaiset ohjeet Talpan oman henkilokunnan kayttooikeuksien
kasittelysta (ns. "kayttislomake”) I0ytyvat Helmi intrasta. Helmi-intrasta
|6ytyvat myos ohjeet muiden virastojen ja liikelaitosten kayttdoikeuksien
hakemiselle. Kayttooikeuksien ajan tasalla pitamisessa on ollut
ongelmia, koska esimiehet eivat muista aina tehda muutos- ja
poistoilmoituksia. Paavastuu kayttdoikeuksien ajan tasalla pidosta on
kussakin virastossa ja liikelaitoksessa. Palkanlaskennan (eHijat) osalta
Talpa lahettaa saanndllisin valiajoin virastoille listauksen
kayttdoikeuksista tarkastettavaksi. Samaan kaytantdon siirrytaan tana
vuonna myos muiden jarjestelmien osalta. M2-jarjestelmaan ei paase
syntymaan vanhentuneita kayttooikeuksia, koska paattyneet tydsuhteet
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siirtyvat eHijat-jarjestelmasta henkildtietojen mukana, jolloin paasy
jarjestelmaan estyy.

Basware Maksuliikenne- ja Palvelukassa -ohjelmat mahdollistavat vain
yhden superpaakayttaja-salasanan, jolla yllapidetaan pelkastaan
jarjestelman kayttdoikeuksia. Tama salasana on kahden henkilon
kaytdssa. Lokitiedoista voidaan seurata, kumpi superpaakayttajista on
paivittanyt kayttooikeuksia. Muut paakayttajatoiminnot ovat
henkilokohtaisten paakayttajasalasanojen takana.

Kaupungin ohjetta salasanojen vaihtamisesta maaravalein on
noudatettu aina, kun se on ollut jarjestelmateknisesti mahdollista.

Taloushallintopalvelu teetti vuonna 2008 teknisen tietoturvakartoituksen
ja vuonna 2011 laadittiin kaupungin ohjeiden mukaisesti
tietoturvasuunnitelma. Naiden laatimisen yhteydessa todettujen
puutteellisuuksien ja tilintarkastajien esittdmien huomioiden pohjalta
otettiin tietoturva-asiat vuoden 2012 tulospalkkiojarjestelmaan
likelaitostason tulostavoitteiksi. Tulospalkkiotavoitteeseen sisaltyy mm.
muutos- ja paasynhallinnan prosessien kuvausten ja kontrollien
paivittdminen, ohjeen laatiminen tietojarjestelmien lokien kasittelysta,
avainhenkildiden ja avainhenkilriippuvuuden hallinnan maarittely,
tietoturvapoikkeamien raportoinnin suunnittelu ja kayttdonotto seka
tarkistuslistan laatiminen vuosittaiselle tietoturvan seurannalle.

Tietoturva-asioita kasiteltiin taman vuoden huhtikuussa koko
taloushallintopalvelun henkildkunnalle pidetyissa infoissa.

Vuoden 2012 alussa kayttoonotetun SAP-jarjestelman
kontrolliymparistoa koskevat asiat on kasitelty talous- ja
suunnittelukeskuksen hallinnoimassa Laske-hankkeessa.
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Tarkastuslautakunta Esitysteksti
Paatosehdotus

Johtokunta paattanee antaa tarkastuslautakunnalle vuoden 2011
arviointikertomuksesta seuraavan lausunnon:

1.6 Tilintarkastuksen johdosta annettujen suositusten edellyttamat
toimenpiteet

Arviointikertomuksessa todetaan, etta

- virastojen ja liikelaitosten tulee ryhtya viivyttelematta korjaaviin
toimenpiteisiin tilintarkastuksessa havaittujen epakohtien poistamiseksi

Vuosia 2009-2011 koskevissa tilintarkastajien tarkastuskertomuksissa
on taloushallintopalvelun osalta annettu suosituksia
salasanakaytanteiden, kayttdoikeuksien yllapidon,
jarjestelmamuutosten dokumentoinnin ja hyvaksymisen seka
tietokantaan tehtyjen muutosten osalta. Osa jarjestelmista, joita
suositus koskee, on poistunut kaytosta uuden SAP-
laskentajarjestelman kayttoonoton myota. Poistuneet jarjestelmat ovat
AdeEko+, Pro eLaskutus ja Adelnv-kayttbomaisuus.

Taloushallintopalvelussa on ollut vuodesta 2008 lahtien kaytdssa oma
kaupungin yleisen ohjeen pohjalta tehty ohje tietojarjestelmien
muutoshallinnasta. Ohje sisaltaa prosessikuvauksen ja
muutoshallintalomakkeen. Lisaksi kaytdssa on ollut lomake paasyn- ja
muutoshallinnan kontrollien perustietojen keraamiseksi jarjestelmittain.

Kayttooikeushallinnassa on noudatettu kaupungin yleisia ohjeita.
Yksityiskohtaiset ohjeet Talpan oman henkilokunnan kayttooikeuksien
kasittelysta (ns. "kayttislomake”) I6ytyvat Helmi intrasta. Helmi-intrasta
I0ytyvat myos ohjeet muiden virastojen ja liikelaitosten kayttooikeuksien
hakemiselle. Kayttooikeuksien ajan tasalla pitamisessa on ollut
ongelmia, koska esimiehet eivat muista aina tehda muutos- ja
poistoilmoituksia. Paavastuu kayttdoikeuksien ajan tasalla pidosta on
kussakin virastossa ja liikelaitoksessa. Palkanlaskennan (eHijat) osalta
Talpa lahettaa saanndllisin valiajoin virastoille listauksen
kayttooikeuksista tarkastettavaksi. Samaan kaytantoon siirrytaan tana
vuonna myos muiden jarjestelmien osalta. M2-jarjestelmaan ei paase
syntymaan vanhentuneita kayttooikeuksia, koska paattyneet tydsuhteet
siirtyvat eHijat-jarjestelmasta henkildtietojen mukana, jolloin paasy
jarjestelmaan estyy.

Basware Maksuliikenne- ja Palvelukassa -ohjelmat mahdollistavat vain
yhden superpaakayttaja-salasanan, jolla yllapidetaan pelkastaan
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jarjestelman kayttdoikeuksia. Tama salasana on kahden henkildn
kaytdssa. Lokitiedoista voidaan seurata, kumpi superpaakayttajista on
paivittanyt kayttdoikeuksia. Muut paakayttajatoiminnot ovat
henkilokohtaisten paakayttajasalasanojen takana.

Kaupungin ohjetta salasanojen vaihtamisesta maaravalein on
noudatettu aina, kun se on ollut jarjestelmateknisesti mahdollista.

Taloushallintopalvelu teetti vuonna 2008 teknisen tietoturvakartoituksen

ja vuonna 2011 laadittiin kaupungin ohjeiden mukaisesti
tietoturvasuunnitelma. Naiden laatimisen yhteydessa todettujen
puutteellisuuksien ja tilintarkastajien esittamien huomioiden pohjalta
otettiin tietoturva-asiat vuoden 2012 tulospalkkiojarjestelmaan
likelaitostason tulostavoitteiksi. Tulospalkkiotavoitteeseen sisaltyy mm.
muutos- ja paasynhallinnan prosessien kuvausten ja kontrollien
paivittaminen, ohjeen laatiminen tietojarjestelmien lokien kasittelysta,
avainhenkildiden ja avainhenkildriippuvuuden hallinnan maarittely,
tietoturvapoikkeamien raportoinnin suunnittelu ja kayttdonotto seka
tarkistuslistan laatiminen vuosittaiselle tietoturvan seurannalle.

Tietoturva-asioita kasiteltiin taman vuoden huhtikuussa koko
taloushallintopalvelun henkilokunnalle pidetyissa infoissa.

Vuoden 2012 alussa kayttdéonotetun SAP-jarjestelman
kontrolliymparistoa koskevat asiat on kasitelty talous- ja
suunnittelukeskuksen hallinnoimassa Laske-hankkeessa.

Esittelija
Tarkastuslautakunta on pyytanyt 23.5.2012 mennessa johtokunnan
lausuntoa vuoden 2011 arviointikertomuksen kohdasta 1.6:
"Tilintarkastuksen johdosta annettujen suositusten edellyttamat
toimenpiteet”. Kyseisessa kohdassa tarkastuslautakunta toteaa
tietojarjestelmia koskevien suositusten osalta, etta virastojen ja
liikelaitosten tulee ryhtya viivyttelematta korjaaviin toimenpiteisiin
tilintarkastuksessa havaittujen epakohtien poistamiseksi.
Tietojarjestelmia koskevat suositukset koskevat tilivuosia 2009—-2011.
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