HELSINGIN KAUPUNGIN TALOUSHALLINTOPALVELU -LIIKELAITOKSEN
SISAISEN VALVONNAN JA RISKIENHALLINNAN KUVAUS

1

Kuvauksen tarkoitus ja tavoite

Sisaisen valvonnan ja riskienhallinnan kuvauksessa esitetaan Helsingin kaupungin
taloushallintopalvelu -liikelaitoksen (Talpan) sisaisen valvonnan ja riskienhallinnan
tavoitteet, toimintaperiaatteet ja menettelyt, jotka perustuvat Helsingin
kaupunginvaltuuston hyvaksymiin sisaisen valvonnan ja riskienhallinnan perusteisiin ja
kaupungin ohjeisiin 11.3.2013 seka Helsingin kaupunginhallituksen ohjeeseen
16.10.2015: Sisainen valvonta ja riskienhallinta Helsingin kaupunkikonsernissa.

Sisainen valvonta ja riskienhallinta edistavat tuloksellista toimintaa ja vahentavat
organisaatiolle yllatyksellisten tapahtumien todennakaoisyytta. Lisaksi sisdinen valvonta ja
riskienhallinta lisaavat raportoinnin luotettavuutta ja varmuutta lakien tai maaraysten
noudattamisesta seka asetettujen tavoitteiden saavuttamisesta.

Kuvauksessa maaritellaan Talpan johdon, henkiloston seka liikelaitosta ohjaavan ja
valvovan johtokunnan yhteinen toimintatapa ja menettelyt liikkelaitoksen sisaisen valvonnan
ja riskienhallinnan jarjestamisessa, toimeenpanossa, arvioinnissa ja raportoinnissa.

Kuvaus:

- tukee sisaisen valvonnan ja riskienhallinnan suunnittelua

- edistaa sisaisen valvonnan ja riskienhallinnan johdonmukaista toteuttamista

- toimii nayttona sisaisen valvonnan ja riskienhallinnan jarjestamisesta

- on perusta sisdisen valvonnan ja riskienhallinnan toimivuuden seurannalle ja
arvioinnille

- tukee raportointia sisdisen valvonnan ja riskienhallinnan toteutumisesta sisaisen
valvonnan ja riskienhallinnan selonteoissa.

Sisaisen valvonnan ja riskienhallinnan tavoitteet

Sisaisen valvonnan ja riskienhallinnan tavoitteena on varmistaa toiminnan laillisuus ja
tuloksellisuus.

Laillisuus tarkoittaa voimassa olevien lakien ja hyvan hallintotavan noudattamista
kaupunkikonsernin toiminnassa ja paatoksenteossa. Tuloksellisuudella tarkoitetaan
asetettujen tavoitteiden saavuttamista kaupunginvaltuuston hyvaksyman talousarvion
puitteissa. Tuloksellisuus merkitsee myds toiminnan vaikuttavuutta, laadukkaita palveluja,
prosessien sujuvuutta ja henkiloston aikaansaannoskykya.

Sisaisen valvonnan ja riskienhallinnan osatekijat ja toimintaperiaatteet

Johtamisessa ja hallinnon jarjestamisessa kaupunginhallitus, johtokunta seka liikelaitos
sitoutuvat kaupungin arvoihin ja eettisiin periaatteisiin, asetettuihin tavoitteisiin,



valvontavastuiden maarittamiseen, sisaisen valvonnan ja riskienhallinnan jarjestamiseen ja
kehittamiseen seka ammattitaitoiseen henkilokuntaan.

Riskienarvioinnilla liikelaitos tunnistaa, arvioi ja analysoi strategisia, toiminnallisia ja
taloudellisia tavoitteitaan uhkaavat riskit koko organisaation laajuisesti huomioiden
toimintaympariston muutokset, riskien hallintaan kaytettavissa olevat menettelyt,
vaarinkaytosten mahdollisuudet seka sisdiseen valvontajarjestelmaan merkittavasti
vaikuttavat muutokset.

Valvontatoimenpiteilla liikelaitos edistda tavoitteidensa saavuttamista, varmentaa
riskienhallinnan toimenpiteiden toimeenpanoa seka hallinnon ja taloudenhoidon
menettelyiden asianmukaisuutta. Riskeja pienentavia valvontamenettelyja ovat esim.
toimivaltuudet, suunnitelmat, ohjeet, prosessikuvaukset, raportointimenettelyt,
erilaiset taloudenhoidon ja hallinnon kontrollit, tyénjaot ja jarjestelmakontrollit.

Toimivan sisaisen valvonnan tukemiseksi liikelaitos tuottaa ja hankkii johdon kayttéon
laadukasta ja merkityksellista tietoa sisaisen valvonnan ja riskienhallinnan
toimivuudesta. Johto viestii henkilostdlle sisaisen valvonnan tavoitteista ja vastuista seka
toimii yhteistyossa ulkopuolisten tahojen kanssa asioissa, jotka vaikuttavat sisaisen
valvonnan toimivuuteen.

Talpa kehittaa ja toteuttaa sisaisen valvonnan ja riskienhallinnan jatkuvaa seurantaa
ja arviointia seka erillisia arviointeja varmistaakseen, ettd kaikki sisdisen valvonnan
osatekijat ovat olemassa ja toimivat. Liikelaitos viestii sisdisen valvonnan ja riskienhallinnan
puutteista ajantasaisesti niille tahoille, jotka ovat vastuussa korjaavista toimenpiteista, ja
tarvittaessa myaos johtokunnalle, kaupungin johdolle ja kaupunginhallitukselle.

Talpan tarkoitus, toimiala, keskeisimmat tehtavéat ja niiden tavoitteet

Talpan johtokunta ja sen alainen liikelaitos huolehtivat hyvaksyttyjen tavoitteiden
mukaisesti talous- ja palkanlaskentapalveluiden tarjoamisesta ja jarjestamisesta Helsingin
kaupunkikonsernin virastoille, liikelaitoksille ja osakeyhtidille.



5 Sisaisen valvonnan ja riskienhallinnan toimintatavan ja menettelyjen kuvaus

5.1 Johtaminen ja hallinnon jarjestaminen

Sisaisen valvonnan ja riskienhallinnan menettelyt Toteuttamisesta vastaa /
vastaavat (tehtavanimike)
Menettelyt: Kaupungin arvot ja eettiset periaatteet on otettu huomioon: toimitusjohtaja

- strategiatydssa
- toiminnan ja tavoitteiden suunnittelussa
- toteuttamisessa ja seurannassa

Talpan asiakirjat:
Talousarvio, toimintasuunnitelma, riskienhallinnan ja sisaisen valvonnan ohje, henkilostoinfot

Menettelyt: Talpan tuloskortin ja tavoitteiden toteutumisen saanndllinen seuranta on jarjestetty: toimitusjohtaja
- joryssa neljannesvuosittain haIIintopé?I!ilg!(b
- kerran vuodessa koko henkiloston kanssa tulos- ja kehityskeskusteluissa osastopaallikot

(tarvittaessa myds lyhyt valikehityskeskustelu)

- ryhmakehityskeskusteluissa

- toimintasuunnitelman osastotasoisten tavoitteiden seurannalla: sdanndlliset osasto-
ja palvelualuekokoukset, erilaiset henkildston info- ja kehittamistilaisuudet

Talpan asiakirjat:

Joryn, henkildstotoimikunnan, osasto- ja palvelualuekokusten muistiot seka Talpan
tuloskorttitavoitteiden toteutumisen seurantajarjestelma y-asemalla. Talpan tulosbudijetti ja
osastokohtaiset tulosbudijetit, tulospalkkiojarjestelmat, vuosikello, kehityskeskustelumuistiot, info- ja
kehittamistilaisuuksien materiaali, prosessikohtainen ohjeistus intranetissa,
tietoturvapoikkeamailmoitukset, palvelu(suoritemaara)raportti.




Menettelyt: Johto puuttuu valittdmasti havaittuihin poikkeamiin ja ohjeiden ja saantdjen vastaiseen
toimintaan:
- ohjeistamalla, esim. toimimalla tietoturvailmoitusten kasittelyprosessin mukaisilla
toimenpiteilla
- avoimella tiedonjakamisella - > kaikki kokousmuistiot intrassa
- kaupungin ohjeiden mukaisin toimenpitein (henkildstdéohjeet: suulliset huomautukset,
kirjalliset varoitukset, tarvittaessa palvelussuhteen paattaminen)

Talpan asiakirjat:

Riskienhallinnan ja sisaisen valvonnan ohje, riskienhallintasuunnitelma, valmiussuunnitelma,
kriisiviestintaohje, ydintoimintojen maarittelydokumentaatio, tietoturvasuunnitelma,
henkildstéohjeiden mukaiset kirjalliset dokumentaatiot/ muistot, suoritemaara.

toimitusjohtaja
hallintopaallikko
osastopaallikot

Menettelyt: Toiminnan vastuut ja velvollisuudet on maaritelty:

- johto- ja toimintasaantaihin

- sisdisen valvonnan ja riskienhallinnan ohjeistuksessa, valmiussuunnitelmassa,
kriisiviestintaohjeessa, ydintoimintojen maarittelydokumentaatiossa,
riskienhallintasuunnitelmassa, tietoturvasuunnitelmassa, ydinprosessien
prosessikuvauksissa seka tarkemman tason prosessikohtaisissa toimintaohjeissa

- johdon riskipaivien yhteydessa kaksi kertaa vuodessa

- jatkuvuudenhallinnan seurantatyoryhmatydskentelyssa ja dokumentaatioiden
yllapitoprosessissa

Talpan asiakirjat:

Talpan johto- ja toimintasaantod, osastotasoinen toimintasaantd, delegointipaatdkset: hankintojen,
investointien ja vuokraamisen paatantavaltuudet, hankintojen ja investointien hankintaoikeudet,
henkilostopaatosten paattajaoikeudet, osastopaallikiden ja lahiesimiesten sijaiset, laskujen
hyvaksyjat, maksuosoitusten ja muistiotositteidensitteiden hyvaksymisoikeuden myéntaminen,
pankkitilien kayttdoikeudet, arvopostin kuittaaminen seka jarjestelmien kayttdoikeudet.
Riskienhallinnan ja sisaisen valvonnan ohjeistus, valmiussuunnitelma, kriisiviestintaohje,
ydintoimintojen maarittelydokumentaatiossa,

toimitusjohtaja
hallintopaallikko
osastopaallikot
kehittamispaallikkod




riskienhallintasuunnitelma, tietoturvasuunnitelma, ydinprosessien prosessikuvaukset,
prosessikohtaiset toimintaohjeet, johdon riskipaivien materiaali, sisdisen valvonnan muistilistat,
jatkuvuudenhallinnan tyéryhman muistiot.

Menettelyt: Ammatillinen osaaminen on varmistettu seuraavin toimenpitein:

- o0saamisen kartoittaminen tulos- ja kehityskeskusteluissa seka
ryhmakehityskeskusteluissa

- o0saamisen kehittamissuunnitelman avulla

- vuosittaisten koulutussuunnitelmien avulla

- osaamisen varmistaminen rekrytoinneissa ja perehdyttamisessa

- henkilostdon kannustaminen moniosaamiseen, koulutuksiin ja tutkintoon johtavaan
opetukseen

- henkildstdon kannustaminen liikkuvuuteen osastojen valilla

- tiedostettu henkildston osaamattomuuteen liittyvat riskit

- tiedostettu avainhenkildiden menettamiseen liittyvat riskit

Talpan asiakirjat:
Tulos- ja kehityskeskusteluiden muistiot, osaamisen kehittdamissuunnitelmat ja vuosittaiset
koulutussuunnitelmat ja niiden toteutumisen seuranta, rekrytointi- ja perehdytysohjeet.

toimitusjohtaja
henkildstopaallikkd
hallintopaallikk®
osastopaallikot

+ kaikki Talpan esimiehet

Kaupunkitasoiset asiakirjat:

Helsingin kaupungin strategiaohjelma 2013-2016, Helsingin kaupungin talousarvio, talousarvion
noudattamisohjeet, johtokunnan vuosittain hyvaksyma talousarvio ja tulosbudjetti,
toimintasuunnitelma, talousarvion toteutumisennusteet, kj:n osavuosikatsaus,
tulospalkkiojarjestelma-ohjeet, Helsingin kaupungin hallintosaanto ja taloussaanto.




5.2 Riskienarviointi

Sisdisen valvonnan ja riskienhallinnan menettelyt

Toteuttamisesta vastaa /
vastaavat (tehtavanimike)

Menettelyt: Strategisten, toiminnallisten ja taloudellisten tavoitteiden maarittely on toteutettu ja
varmistettu:

kaupungin talouden ja toiminnan neljannesvuosiennusteen yhteydessa tehtavan
riskienarvioinnin yhteydessa (talousarvio ja toimintasuunnitelma)

riskienhallinnan prosesseissa

jatkuvuudenhallinnan tyoryhmatyoskentelyn avulla

tuloskorttitoteutumisen seurannan yhteydessa tehtavalla riskienarvioinnilla
riskienarviointi on toteutettu kaupungin ohjeistuksen mukaisesti: riskit on luokiteltu
strategian ja talouden riskeihin, toiminnallisiin riskeihin seka ulkoisiin riskeihin.
Riskien toteutumisen todennakdisyytta ja suuruutta on arvioitu niiden hallintakeinojen
valossa. Merkittavimmille riskeille on maaritelty riskien hallintakeinot ja niille
vastuuhenkilot.

Talpan asiakirjat:

Talousarvion toteutumisennusteet, kj:n osavuosikatsaukset, riskienhallinnan ja sisdisen valvonnan
ohje, valmiussuunnitelma, kriisiviestintaohje, ydintoimintojen maarittelydokumentaatio,
riskienhallintasuunnitelma, tietoturvasuunnitelma, ydinprosessien prosessikuvaukset,
prosessikohtaiset toimintaohjeet, johdon riskipaivat kaksi kertaa vuodessa, tietoturvapoikkeama-
ilmoitukset, jatkuvuudenhallinnan tydryhman muistiot.

toimitusjohtaja
hallintopaallikkoé
talouspaallikko

Menettelyt: Riskienarviointi ydinprosessien kehittamisen ja muuttamisen yhteydessa on toteutettu
ja varmistettu:

tarkoituksenmukaisilla toimenkuvilla: kielletyt tyoyhdistelmat seka vaarinkaytosten
mahdollisuus on eliminoitu/ minimoitu

vaarinkaytosten mahdollisuutta on pidetty jatkuvasti esilla riskeja arvioitaessa
prosessiriskien seuranta- ja kontrollointijarjestestelmalla

toimitusjohtaja
hallintopaallikk®
osastopaallikot
kehittamispaallikkd




- prosessiriskien saanndlliselld 1apikaynnilla yhteistydssa asiakkaiden edustajien
kanssa

- yhteisty6ta ja vuorovaikutusta tukevilla rakenteilla: saannolliset asiakastapaamiset,
palvelu(suoritemaara)raportointi, asiakaspalautejarjestelma, asiakastyétilat, Helmi-
intra jne.

- riskienarvioinnilla sisaisten prosessien kehittamisen ja muuttamisen yhteydessa

- jatkuvuudenhallinnan tyoryhmatyoskentelylla

Talpan asiakirjat:

Riskienhallinnan ja sisaisen valvonnan ohje, valmiussuunnitelma, kriisiviestintaohje, ydintoimintojen
maarittelydokumentaatio, riskienhallintasuunnitelma, tietoturvasuunnitelma, ydinprosessien
prosessikuvaukset ja ohjeistukset, sisaisten prosessien kuvaukset, kontrollitoimenpiteiden
dokumentaatiot, asiakastapaamisten muistiot, Helmi-intrassa olevat asiakastydtilat,
asiakaspalautejarjestelman raportit, palvelu(suoritemaara)raportointi, tydajanseurantajarjestelman
raportit, jatkuvuudenhallinnan tydryhman muistiot ja dokumentaatiot, tilintarkastusraportit,
tilintarkastusraporteissa mainittujen suositusten seurannan toteutumisen raportointijarjestelma.

Kaupunkitasoiset asiakirjat:

Helsingin kaupunkikonsernin sisaisen valvonnan ja riskienhallinnan perusteet, Kvsto 11.12.2013
Sisainen valvonta ja riskienhallinta Helsingin kaupunkikonsernissa, Khs 16.10.2015




5.3 Valvontatoimenpiteet

Sisaisen valvonnan ja riskienhallinnan menettelyt

Toteuttamisesta vastaa/
vastaavat (tehtavanimike)

Menettelyt: Merkittdvimmat riskit, hallintakeinot ja valvontatoimenpiteet on tunnistettu:
- riskienarvioinnin ja prosessikohtaisten riskienarviointien yhteydessa
- arvioimalla valvontatoimenpiteiden toteutumista saanndllisesti osasto- ja
palvelualuekokouksissa seka prosessien kehittamistilaisuuksissa ja
asiakastapaamissa
- jatkuvuudenhallinnan tyoryhmatyoskentelyssa

Talpan asiakirjat:

Riskienhallintasuunnitelma, osasto- ja palvelualuekokousten muistiot, asiakastapaamisten muistiot,
kontrollitoimenpiteiden dokumentaatiot, tietoturvaohjeet, tietoturvapoikkeamailmoitukset, johdon
raportointi, palvelu(suoritemaara)raportointi, henkildstoraportit, joryn muistiot, tuloskorttiseuranta,
asiakastyytyvaisyyskyselyn tulokset, Kunta10 —tutkimus, ty6ajanseurantajarjestelman raportit,
jatkuvuudenhallinnan tyéryhman muistiot ja dokumentaatiot.

toimitusjohtaja
hallintopaallikk®
osastopaallikot
palvelupaallikot

Menettelyt: Valvontatoimenpiteet, -kohteet ja toteuttamisvastuut on maaritelty:
- tehtavakuvissa, tuloskorttitavoitteissa, kehityskeskusteluissa seka
riskienarviointiprosessissa

Talpan asiakirjat:
Riskienhallintasuunnitelma, sisaisen valvonnan muistilista, tva-kuvaukset, tuloskorttien toteutumisen
seuranta, kehityskeskustelumuistiot.

toimitusjohtaja
hallintopaallikko
osastopaallikot
henkilostopaallikko

Menettelyt: Toiminnan lainmukaisuus on varmistettu toiminnassa ja prosesseissa:
- ostolaskujen ytj-jarjestelman avulla

toimitusjohtaja
hallintopaallikko
osastopaallikot
kehittamispaallikkd




- seuraamalla aktiivisesti muutoksia lainsdadannodssa: palkanlaskennan saadokset,
verolainsaadanto, kirjanpitolaki, hankintalaki, kuntalaki, henkildstéhallinnon
lainsdadanto, henkilorekisterilainsaadanto jne.

- prosessit ja toiminnot suunniteltu lainsaadantd huomioon ottaen

Talpan asiakirjat:
Prosessi- ja jarjestelmakohtaiset ohjeet, henkilorekisterit.

Menettelyt: Valtuuksien ja delegointien toteutuminen on varmistettu: toimitusjohtaja
- tietojarjestelmiin rakennettujen henkilokohtaisten hyvaksymisrajojen avulla (Kosti- ja | hallintopaallikko
BIP -jarjestelmat) osastopaallikot

kehittamispaallikkd
tietohallintopaallikkd
palvelupaallikot

- kayttooikeuksien myontaminen tehdaan harkitusti tehtavien luonne huomioon ottaen

- kayttooikeuksien hakeminen ja poisto ovat esimiehen vastuulla kaupungin ohjeiden
mukaisesti

- kayttooikeudet tarkistetaan saanndllisin valiajoin seka muutosten yhteydessa
siirryttaessa tehtavasta toiseen

- kayttdoikeuksien maarittelyprosessi kuvattu ja oikeuksien saamisen ehdot maaritelty
(esim. Hijat)

- tiettyjen kayttooikeuksien saaminen edellyttaa erillisen sitoumuksen allekirjoittamista

Talpan asiakirjat:
Kayttooikeuspyyntolomakkeet ja arkistoidut dokumentit, kayttooikeuspyyntoohjeistus intrassa,
tietoturvaohjeet.

Kaupunkitasoiset asiakirjat:

Riskienhallinta ja sisainen valvonta kaupunkikonsernissa, Helsingin kaupunkikonsernin sisaisen
valvonnan ja riskienhallinnan perusteet, Sisainen valvonta ja riskienhallinta Helsingin
kaupunkikonsernissa, kaupungin tietotekniikkaohjelma 2015-2017, kaupungin intrassa olevat




tietoturvallisuusohjeet, kaupungin intrassa oleva tietotekniikkaan ja IT-kontrolleihin liittyva ohjeistus,
kayttajatunnusten elinkaaren hallinta -ohjeet, tehtavien vaativuuden arvioinnin ohjeistus.

5.4 Sisaisen valvonnan ja riskienhallinnan toimivuutta tukeva tieto ja sen valitys

Sisaisen valvonnan ja riskienhallinnan menettelyt Toteuttamisesta vastaa /
vastaavat (tehtavanimike)
Menettelyt: Sisaista valvontaa ja riskienhallintaa palveleva tieto on maaritelty prosessikohtaisesti: toimitusjohtaja

- tiedon kerdaminen ja jalostaminen jarjestetdan kunkin prosessin luonteen ja riskien | hallintopaallikko
vaatimusten mukaisesti kehittamispaallikko
- prosessien toimintaohjeissa on huomioitu riskienhallinnan ja sisaisen valvonnan prossmqalllkko
vaatimukset prosessivastaavat
- ajankohtaisten riskeihin liittyvien asioiden, tarkastusraporttien ja tilintarkastajien
muistioiden kasittely osasto- ja palvelualuekokouksissa
- jatkuvuudenhallinnan tyéryhmatydskentelylla
Talpan asiakirjat:
Prosessiriskien dokumentaatiot, prosessikohtaiset ohjeet, riskienhallinnan ja sisaisen valvonnan
ohje, tarkastusraportit, osasto- ja palvelualuekokousten muistiot, tietoturvapoikkeamailmoitukset,
tilintarkastusraportit, tilintarkastusraporteissa mainittujen suositusten seurannan toteutumisen
raportointijarjestelma.

Menettelyt: Sisaisen valvonnan ja riskienhallinnan tarkeytta on korostettu henkilostolle: hallintopaallikkd
- prosessien ja tyotehtavien hoidossa ja oheistuksissa osastop'a'__'a'.llllikij"t
- kaymalla asioita henkiloston kanssa yksityiskohtaisesti 1api palvelupaallikot

- uusien tyontekijoiden perehdytyksessa painotettu prosessikohtaisia valvonnan + kaikki Talpan esimiehet

vastuita ja velvollisuuksia
- henkil6stoinfoissa
- esimiesten ja asiantuntijoiden tilaisuuksissa




Talpan asiakirjat:

Osasto- ja palvelualuekokousten muistiot, perehdytysohjeet, tarvittaessa tyétehtavakohtaisten
lokitietojen hyvaksymisdokumentaatio, henkiléstéinfojen materiaali, esimiehille ja asiantuntijoille
jarjestettyjen tilaisuuksien materiaali.

Menettelyt: Prosessien ohjeistus ja tiedonvalitys on laadittu ottaen huomioon prosessien yli
hallintokuntarajojen meneva luonne:

- valitetyn tiedon laatua varmistettu palvelusopimuksilla, -kuvauksilla ja
tydnjakotaulukoilla, esim. asiakas vastaa Talpaan toimitettavan tiedon
oikeellisuudesta ja tietojen toimittamisesta maaraajassa

- asiakkaan kanssa on maaritelty, ketka asiakkaalla tekevat paatoksia ja kasittelevat
tietoa

- asiakkaan kanssa sovitaan myo0s siita, miten tieto toimitetaan Talpaan.

- prosessi- ja asiakaskohtaiset kirjanpito- ja seurantaraportit

- asiakkaan ja Talpan yhteisissa prosessien kehittamistyopajoissa

Talpan asiakirjat:

Ydinprosessien ohjeistus, osasto- ja palvelualueiden muistiot, asiakastapaamisten muistiot,
kirjanpito-, suoritemaara yms. seurantaraportit, saannollisesti iimestyva asiakastiedote, ajantasainen
ohjeistus intranetissa (yhteisten palvelujen sivuilla), kriisiviestintaohje, tietoturvaohjeet,
asiakastyotilat intrassa, asiakkaan ja Talpan valiset tyonjakotaulukot, palvelukuvaukset, asiakkaan ja
Talpan valisten prosessityopajojen dokumentaatiot.

toimitusjohtaja
hallintopaallikkd
osastopaallikot
kehittamispaallikko
prosessipaallikko

Menettelyt: Tietojarjestelmien suunnittelussa ja parametroinnissa ennaltaehkaisty virheellista
tiedonvalitysta ja riskien toteutumista:
- siirrettavan tiedon eheys ja oikeellisuus varmistetaan audit trail -tasmaytyksilla
- aktiivinen yhteistyo tilintarkastajien kanssa (esim. mita tietoja tarkastuksessa
kasitellaan, miten tiedot toimitetaan tarkastajille)

toimitusjohtaja
hallintopaallikkd
kehittamispaallikkd




- tietojarjestelmiin (esim. palkanlaskentajarjestelma) sisallytetty automaattitarkistuksia,
raja-arvoja yms. Tiedonvalityksen oikeellisuutta on varmistettu liittymaaineistojen
yhteisilla tasmaytyksilla

- palvelun toimittajien kanssa laaditaan kaupunkitason vaatimukset tayttavat
sopimusehdot ja kaytannat, joilla palveluntuottajan toimia valvotaan

- tietojarjestelmille nimetty vastuuhenkilot, jotka valvovat palveluntuottajien toimintaa

Talpan asiakirjat:
Kontrollitoimenpiteiden muistiot ja seurantajarjestelma, tasmaytysdokumentaatiot, liittymaaineistojen
tasmaytysdokumentaatio, hankinta- ja yllapitosopimukset, tietojarjestelmien vastuuhenkiloluettelo.

Kaupunkitasoiset asiakirjat:

Sisainen valvonta ja riskienhallinta Helsingin kaupunkikonsernissa, Helsingin kaupunkikonsernin
sisaisen valvonnan ja riskienhallinnan perusteet, kaupungin tietotekniikkaohjelma 2015-2017,
kaupungin intrassa olevat tietoturvallisuusohjeet, kaupungin intrassa oleva tietotekniikkaan ja IT-
kontrolleihin liittyva ohjeistus, kayttajatunnusten elinkaaren hallinta -ohjeet, tehtavien vaativuuden
arvioinnin ohjeistus, Helsingin kaupungin viestinnan ohjeet, Khs 7.9.2009 (korj. Khs 17.6.2013).




5.5 Sisaisen valvonnan ja riskienhallinnan seuranta ja arviointi

Sisdisen valvonnan ja riskienhallinnan menettelyt

Toteuttamisesta vastaa /
vastaavat (tehtavanimike)

Menettelyt: Johdon sisaisen valvonnan ja riskienarvioinnin kehittamista on varmistettu:

kaksi kertaa vuodessa jarjestettavissa johdon riskipaivissa, joiden yhteydessa
kiinnitetty huomiota sisaisen valvonnan ja riskienhallinnan toimivuuteen ja
tarkoituksenmukaisuuteen

itsearvioinnit ja laatuarvioinnit (esim. kj:n laatupalkintokilpailu v. 2010).
jatkuvuudenhallinnan tyoryhmatyon avulla

Talpan asiakirjat:

Riskienhallintasuunnitelma, sisaisen valvonnan muistilistat, itsearviointi-dokumentit, kj:n
laatupalkintokilpailun dokumentaatio v.2010, jatkuvuudenhallinnan tydryhman muistiot ja
dokumentaatiot

toimitusjohtaja
hallintopaallikko

Menettelyt: Sopimuksenmukainen toiminta (tilaajan ja toimittajan velvollisuudet) on varmistettu
ulkoisten toimijoiden kanssa toimittaessa:

riittava seka tarkoituksenmukainen tietoturva

kaupungin periaatteiden ja ohjeiden mukainen toiminta ja sopimukset
sopimuksissa edellytetdan poikkeamaseurantaa ja -raportointia toimittajalta
saanndlliset yhteiset seurantakokoukset (esim. muutoshallinta, palvelupyynnot,
toteutetut muutokset ja muutostarpeet)

sopimushallintajarjestelman avulla

vertailu edellisiin vuosiin

kiinnitetaan huomiota loogisuuteen ja ristiin tarkistuksiin

sisaista valvontaa ja riskienhallintaa varmistetaan myaos jarjestelmien auditointien
kautta, esim. palkanlaskentajarjestelma.

Talpan asiakirjat:

toimitusjohtaja




Talpan sopimukset, sopimushallintajarjestelman dokumentaatiot, tietoturvasuunnitelma,
seurantakokousten muistiot, kontrollitoimenpiteiden muistiot, auditointimuistiot

Menettelyt: Sisdisen valvonnan ja riskienhallinnan toteutumista arvioidaan vuosittain tilinpaatoksen
toimintakertomuksen selossa, joka
- tuotetaan joryn kasiteltavaksi ja hyvaksyttavaksi
- johtokunta arvioi sisaisen valvonnan ja riskienhallinnan tilaa tilinpaatoksen selonteon
avulla osana tilinpaatosta

Talpan asiakirjat:
Selonteko sisaisen valvonnan ja riskienhallinnan jarjestamisesta, joryn muistiot.

toimitusjohtaja
hallintopaallikko

Menettelyt: Sisdisen ja ulkoisen tarkastuksen raporttien kasittely varmistetaan ja kasitellaan:
- joryssa
- osastojen johtoryhmissa
- osasto- ja palvelualuekokouksissa
- jatkuvuudenhallinnan tydryhman kokouksissa
- tarvittavat toimenpiteet suunnitellaan ja prosesseihin mahdollisesti tarvittavat
muutokset toteutetaan

Talpan asiakirjat:

Tarkastusraportit ja -muistiot, osasto- ja palvelualuekokousten muistiot, prosessien dokumentaatiot,
kehittamispalavereiden muistiot, tietoturvapoikkeamailmoitukset, jatkuvuudenhallinnan tyoryhman
muistiot ja dokumentaatiot.

toimitusjohtaja
hallintopaallikkd
osastopaallikot
palvelupaallikot

Kaupunkitasoiset asiakirjat:
Sisainen valvonta ja riskienhallinta Helsingin kaupunkikonsernissa, Helsingin kaupunkikonsernin
sisaisen valvonnan ja riskienhallinnan perusteet, Helsingin kaupungin riskienhallintaraportti.




Sisaisen valvonnan ja riskienhallinnan kuvaus pohjautuu seuraaviin asiakirjoihin:

- Helsingin kaupunkikonsernin sisaisen valvonnan ja riskienhallinnan perusteet, Kvsto 11.12.2013
- Sisainen valvonta ja riskienhallinta Helsingin kaupunkikonsernissa, Khs 16.10.2015
- Helsingin kaupungin tietotekniikkaohjelma 2015-2017

- Helsingin kaupungin tietoturvallisuusohjeet (intra)

- Helsingin kaupungin tietotekniikkaan ja IT-kontrolleihin liittyva ohjeistus

- Helsingin kaupungin kayttajatunnusten elinkaarenhallinta -ohjeet

- Helsingin kaupungin strategiaohjelma 2013-2016

- Helsingin kaupungin talousarvio

- Talousarvion noudattamisohjeet

- Helsingin kaupungin hallintosaanto ja taloussaanto

- Helsingin kaupungin tulospalkkausjarjestelmaohjeet

- Helsingin kaupungin henkilostoohjeet

- Talpan johtosaanto ja toimintasaanto

- Talpan osastotasoinen toimintasaanto

- Riskienhallinta ja sisdinen valvonta Taloushallintopalvelussa

- Selonteko riskienhallinnan ja sisaisen valvonnan jarjestamisesta Taloushallintopalvelussa
- Taloushallintopalvelun valmiusohje

- Talpan kriisiviestintaohje

- Ydintoimintojen maarittelydokumentaatio

- Taloushallintopalvelun tietoturvasuunnitelma

- Taloushallintopalvelun jatkuvuudenhallinnan seurantajarjestelma, tydryhman muistiot ja dokumentaatiot
- Tilintarkastusraportit, suositusten toteuttamisen raportointijarjestelma

- Taloushallintopalvelun sisdisen valvonnan muistilistat

- Talpan talousarvio, tulosbudjetit, toimintasuunnitelmat, talousarvion toteutumisennusteet
- Talpan kj:n osavuosikatsaukset



Taloushallintopalvelu-liikelaitoksen johtokunta, 11.11.2015 ja 30.11.2016.



