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Ilmoitamme tarkastuslautakunnalle seuraavat KPMG Oy Ab:n erityistoimeksiannot:

Tilaajana on Helen Oy/Tapio Heindaro.

Helsingin Energia on tilannut vuosille 2014-2017 tietoturvapalvelut.

KPMG On tuottanut Tietoturvapalveluita Helenille kuluneen viiden vuoden aikana. Asiakas on ollut
tyytyvédinen tuotettuihin palveluihin ja on nyt halunnut jatkaa sopimusta.

Aikaisemmin tehty tyd on liittynyt:
* Erilaisten teknisten ratkaisuiden tietoturva-auditointeihin
» Ad-Hock tietoturvaselvityksiin ja lausuntoihin Helenin kéyttimisté tai kdyttoon harkitsemisté rat-
kaisuista
* Havaro-incidenttien ja tietoturvaloukkausten selvittelyyn
* Tietoverkon havainnointikyvyn kehittimiseen

Laajemmat tekniset auditoinnit ovat olleet hinnaltaan noin 20 000€ ja pienemmaét lausunnot alle
2000€. Havaro-tyd on laajuudeltana muutama tuhat euroa kuukaudessa.

Uusi sopimus on kestoltaan 1.6.2014 - 31.5.2016 + optiovuosi 2017 (31.5.2017 asti). Tdssd on kysy-
mys option 1.6.2016-31.5.2017 kaytosta.

* Uuden sopimuksen alla tullaan tekeméén samanlaista ty6td, kuin vanhan sopimuksen alla on tehty

* Vuosittainen laskutus riippuen asiakkaan erilaisista auditointitarpeista tulee arviolta olemaan 15
000-40 000€

* Asiakkaan yhteyshenkil6 on Tapio Heindaro

KPMG:n rooli:

» Tilintarkastajalla on oltava edellytykset riippumattoman tilintarkastuksen toimittamiseen (Kun-
tal. 72 §). Esimerkiksi tarkastuskohteelta saadut konsulttitoimeksiannot (kuten IT- ja ICT-
palvelujen tuottaminen) voivat vaarantaa tilintarkastuksen riippumattomuuden. Tilintarkastajan
riippumattomuutta ja sitd turvaavia menettelytapoja on késitelty kuntalakia yksityiskohtaisem-
min tilintarkastuslain 24 §:ssé seuraavasti (kursiivilla esitetty teksti):

»  "Tilintarkastajan on oltava riippumaton 1 §:n I momentissa tarkoitettua toimeksiantoa suoritta-
essaan ja jdrjestettdvd toimintansa riippumattomuuden turvaavalla tavalla. Jos edellytykset riip-
pumattomaan toimintaan puuttuvat, tilintarkastajan on kieltdydyttdvd vastaanottamasta toimek-
siantoa tai luovuttava siitd.

Tilintarkastajan ei kuitenkaan ole tarpeen kieltdytyd tai luopua toimeksiannosta, jos:

* 1) rilppumattomuutta uhkaavia tekijoiti on kokonaisuutena arvioiden pidettivi merkityksetto-
mind; tai

»  2) tilintarkastaja on ryhtynyt riippumattomuuttaan turvaaviin toimenpiteisiin.

*  Riippumattomuutta turvaaviin toimenpiteisiin on ryhdyttivd ainakin jos:
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* 1) tilintarkastajalla on taloudellisia tai muita etuuksia yhteiséssd tai sddtiossd tai tilintarkasta-
Jjalla on muu kuin tavanomainen liikesuhde yhteiséon tai sddtioon,

*  2) tarkastettavana on tilintarkastajan oma toiminta;

*  3) tilintarkastaja toimii oikeudenkdynnissd tai muussa asiassa yhteison tai sddtion puolesta tai
sitd vastaan;

*  4) tilintarkastajalla on ldheinen suhde henkiloon, joka kuuluu yhteisén tai

*  sddtion johtoon tai joka on osallistunut toimeksiannon kohteena olevaan asiaan yhteison tai sdd-
tion palveluksessa; tai

* ) tilintarkastajaa painostetaan.”

ISA-standardi 290:
ISA-standardin 290.201, asiakas saattaa pyytéa tilintarkastusyhteisolté tietojérjestelmépalveluita.

ISA 290 standardin mukaan:

Seuraavien tietojérjestelmdpalvelujen ei katsota aiheuttavan riippumattomuutta vaarantavaa uhkaa,
kunhan tilintarkastusyhteison tyontekijét eivat hoida toimivalle johdolle kuuluvia tehtivia:

(a) taloudellista raportointia koskevaan sisdiseen valvontaan liittyméttomien tietojérjestelmien suun-
nittelu tai toteuttaminen;

(b) sellaisten tietojarjestelmien suunnittelu ja toteuttaminen, joiden tuottama informaatio ei muodosta
merkittdvad osaa kirjanpitoaineistosta tai tilinpaatoksesta;

(c) laskentatoimen hoitamiseen ja taloudellisen informaation raportoimiseen kaytettivén valmiina pa-
kettina hankitun ohjelmiston kayttdonotto, jos tilintarkastusyhteiso ei ole kehittinyt kyseista jarjestel-
mai eikd asiakkaan tarpeiden tdyttdmiseksi tarvittava raétélointi ole merkittavas; ja

(d) toisen palveluntuottajan tai asiakkaan itsensd suunnitteleman, toteuttaman tai kdyttamén jarjestel-
mén arvioiminen ja sitd koskevien suositusten antaminen.

Késityksemme mukaan KPMG Oy Ab:n Helenille tehtdvit tietojirjestelmépalvelut eivét vaaranna tilintar-
kastusyhteison riippumattomuutta ja tayttavat ISA 290 standardin eettiset sadnnot, kun

* Tyo ei ole implementointia — ei ole oman tyon tarkastamisen riskié

* Tyd on erilaista tietoturvallisuuteen liittyvad auditointitydtad

* Tyd on tdhdn mennessé kohdistunut ja tulee jatkossakin kohdistumaan erilaisiin teknisiin ratkaisui-
hin ja laitteisiin, jotka eivét liity taloudelliseen raportointiin

* Vaikka tyd kohdistuisi taloudelliseen raportointiin liittyviin jarjestelmiin, tyd ei ole implementoin-
tia tai kontrollien suunnittelua.

Toimeksiannosta vastaa osakas Mika Laaksonen.
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