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Paatos

Teknisen palvelun lautakunta paatti, ettéd Fujitsu Finland Oy:n
15.4.2013 jattama hankintaoikaisuvaatimus ei anna aihetta muuttaa
hankintajohtajan 9.4.2013 tekemaa hankintapaatosta sulkea Fujitsu
Finland Oy tarjouskilpailun ulkopuolelle HEL-keskuspalveluiden (H051-
12) hankinnassa.

Esittelija
hankintajohtaja
Jorma Lamminmaki

Lisatiedot
Marja Sarmela, hankintalakimies, puhelin: 310 31651
marja.sarmela(a)hel.fi

Liitteet

Fujitsu Finland Oy:n hankintaoikaisuvaatimus
Neuvotteluihin valinta Helsingin kaupungin HEL-keskuspalvelua
koskevassa hankinnassa H051-12
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Otteet

Ote Otteen liitteet

Asianosainen Esitysteksti
Muutoksenhakukielto, hankinnat
Liite 1
Liite 2

Oikeuspalvelut Esitysteksti
Muutoksenhakukielto, hankinnat
Liite 1
Liite 2

Paatéosehdotus

Teknisen palvelun lautakunta paattanee, etta Fujitsu Finland Oy:n

15.4.2013 jattama hankintaoikaisuvaatimus ei anna aihetta muuttaa

hankintajohtajan 9.4.2013 tekemaa hankintapaatosta sulkea Fujitsu

Finland Oy tarjouskilpailun ulkopuolelle HEL-keskuspalveluiden (H051-
12) hankinnassa.

Esittelija
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Taustasaannokset

Hankintalain (348/2007) 81 §:n mukaan asianosainen voi vaatia
hankintaoikaisua hankintaa koskevasta paatoksesta. HEL-
keskuspalveluiden (H051-12) hankinnan neuvottelumenettelyssa
osallistumispyynnon antanut Fujitsu Finland Oy on esittanyt
hankintaoikaisuvaatimuksen maaraajassa. Fujitsu Finland Oy on
jattanyt asian myds markkinaoikeuden kasiteltavaksi.

Helsingin kaupungin taloussaannoén 30 §:n mukaan lautakunnan, sen
jaoston ja sen alaisen viranomaisen paatoksesta tehdyn
hankintaoikaisun kasittelee lautakunta.

Fujitsu Finland Oy:n vaatimus

Fujitsu Finland Oy vaatii, ettd Helsingin teknisen palvelun lautakunta
tekee hankintalain 80 §:n mukaisen hankintaoikaisun ja poistaa
hankintajohtajan 9.4.2013 tekeman paatdksen seka korjaa
menettelyssa tapahtuneen virheen ottamalla Fujitsu Finland Oy:n
takaisin tarjouskilpailuun.

Perusteluina vaatimuksille Fujitsu Finland Oy esittaa, etta
hankintajohtajan paatos perustuu ilmeisen virheelliseen arvioon
paatoksessa viitattujen syytteiden taustalla olevien tapahtumien
vakavuudesta seka erityisesti hankintalain 54 §:n 1 momentin
soveltamisessa tapahtuneeseen virheeseen. Hankintaoikaisuvaatimus
kokonaisuudessaan taman esityksen liitteena.

Hankintakeskuksen menettely

Hankintajohtaja teki 16.11.2012 paatdksen HEL-
keskuspalvelukilpailutuksen neuvotteluihin kutsuttavista ehdokkaista.
Hankintamenettelyssa osallistumishakemuksen antanut Fujitsu Finland
Oy sai tuolloin kutsun osallistua neuvotteluihin. Hankintajohtajan
paatdksen jalkeen ilmeni, etta Fujitsu Finland Oy:n johtohenkildita
vastaan on Helsingin karajaoikeudessa nostettu syytteet torkeasta
petoksesta. Tieto saatiin hankintakeskukseen Helsingin kaupungin
hallintokeskuksen oikeuspalveluiden valityksella 5.4.2013.

Hankintakeskus joutui siis saadun tiedon takia punnitsemaan uudelleen
HEL-keskuspalveluiden kilpailutukseen osallistumishakemuksen
jattaneen Fujitsu Finland Oy:n soveltuvuutta hankinnan toteuttamiseen.
Hankintalain mukaan ehdokas voidaan sulkea tarjouskilpailusta
myohemminkin tarjouskilpailun aikana hankintayksikon saatua tiedon
poissulkemisen perusteesta. Hankintakeskus on konsultoituaan
Helsingin kaupungin hallintokeskuksen oikeuspalveluita ja Helsingin
kaupungin talous- ja suunnittelukeskusta perustellusti harkinnut, etta
Fujitsu Finland Oy suljetaan tarjouskilpailusta hankintalain 54 §:n 1
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momentin 4 kohdan perusteella. Hankinnan toteuttamiseen Fujitsu
Finland Oy:n toimesta sisaltyisi kaynnistyneen oikeusprosessin
luonteen vuoksi vakavia riskeja, ottaen huomioon syytteessa kuvatun
teon vakavuus ja syytteessa olevien henkildiden asema Fujitsu Finland
Oy:ssa seka epailtyjen tekojen kohdistuminen hankinnan kohteen
kannalta erittain tarkeisiin seikkoihin.

Hankintakeskuksen poissulkemispaatos perustuu ainoastaan
hankintalain 54 §:n 1 momentin 4 kohdan mukaiseen
harkinnanvaraiseen poissulkemisperusteeseen. Muita perusteita ei
paatoksessa ole kaytetty, joten Fujitsu Finland Oy:n vaatimuksessa
esitetyilld muihin lainkohtiin viittaavilla argumenteilla ei
hankintakeskuksen kasityksen mukaan ole asiassa merkitysta.
Hankintakeskuksen kasityksen mukaan hankintalain 54 §:n 1 momentin
4 kohtaa voidaan soveltaa, vaikkei ammattitoiminnan vakavasta
virheesta ole lainvoimaista tuomiota. Hankintakeskus viittaa
paatoksensa perusteluiden naytténa nyt kaynnistyneeseen
oikeudenkayntiin, joka hankintakeskuksen mielesta sisaltaa syytosten
vakavuuden vuoksi sellaisia riskeja, jotka mahdollisessa
hankintasopimuksen taytantdonpanovaiheessa voisivat aiheuttaa
Helsingin kaupungille vakavia vahinkoja.

Hankinnassa Hel-keskuspalveluksi nimetty palvelu sisaltaa tydasemien
yllapito-, hallinta- ja kehittamispalveluja, Microsoft Active Directory -
toimialueen yllapito-, hallinta- ja kehittamispalveluja seka
konesalipalveluja. Tasta kokonaisuudesta tarkein kohde on
tydasemaverkon Active Directory (AD) -hakemisto. Kaupungin
tietojarjestelmissa kasitellaan paljon arkaluontoista ja salassa
pidettavaa tietoa (erityisesti sosiaali- ja terveystoimessa) ja muuten
kriittista tietoa (esimerkiksi pelastustoimessa), joten voidaan
perustellusti todeta, etta AD-palvelujen kohdalla tietoturvaseikat ja
palveluntuottajan luotettavuus ovat aivan olennaisia seikkoja.

AD-hakemisto sisaltaa kaupungin henkildston kaikki tydasemaverkon
kayttajatunnukset, kayttooikeudet, tydbasemat, palvelimet ja naita
kaikkia ohjaavat kayttopolitiikat (mm. paasynhallinta- ja
tietoturvapolitiikat). AD-hakemisto on siten portti kaikkeen kaupungin
tietojarjestelmissa olevaan tietoon. AD-hakemiston tarkein elementti on
kayttajatunnushakemisto. Ammattimaisesti, huolellisesti ja kaikkia alan
parhaita kaytantoja noudattamalla hoidettu kayttajatunnusten
elinkaaren hallinta on tietoturvallisuuden ja kaupungin toiminnan
jatkuvuuden tarkeimpia elementteja.

Hel-keskuksen palveluntoimittaja hallitsee yksinaan tata kokonaisuutta.
Palvelua tuottava organisaatio (kilpailutettava palveluntoimittaja)
tarvitsee laajat kayttdoikeudet tydtehtavien suorittamista varten.
Palveluntoimittajan kaytdssa on ns. domain administrator -
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kayttdoikeudet, joiden avulla toimittajalla on mahdollisuus paasta
kasiksi kaupungin tydasemaverkkoon, muokata tietoa, tehda uusia
tunnuksia ja kasitellda muun muassa lokitietoja kaikista tapahtumista.
Taman vuoksi kaupungin on voitava ehdottomasti luottaa
palveluntoimittajan kykyyn hoitaa tama vaativa tehtava moitteettomasti.

Tata taustaa vasten Fujitsu Finland Oy:n vaitteet siita, etta nyt
kaynnistyneen oikeudenkaynnin syytteet liittyvat taysin eri palveluihin ja
ettei vaitetyilla teoilla voi olla vaikutusta Fujitsu Finland Oy:n
luotettavuudelle nyt hankittavien palvelujen tarjoamisessa, eivat
hankintakeskuksen arvion mukaan ole oikeita. Hankintakeskuksen
kasityksen mukaan syytteen taustalla olevien palveluiden ja HEL-
keskuspalveluiden hankinnan kohteena olevien palveluiden valilla on
runsaasti yhtalaisyyksia. Palveluiden luotettavassa toimittamisessa on
ehdoton yhteys.

Fujitsu Finland Oy tulkitsee vaatimuksessaan, etta 54 §:n 1 momentin 4
kohdan mukaisia perusteluja voisi kayttaa ainoastaan henkildkohtaista
tyopanosta edellyttavissa palveluhankinnoissa. Hankintakeskuksen
mielesta tama tulkinta on virheellinen. Hankintakeskus viittaa
hankintalain 54 §:n 2 momenttiin, jonka mukaan mitad 1 momentin 3 ja 4
kohdassa saadetaan ehdokkaasta ja tarjoajasta, sovelletaan myds, kun
virheeseen syyllistynyt tai velvollisuuden laiminlyonyt on ehdokkaan tai
tarjoajan johtohenkild tai sen edustus-, paatos- tai valvontavaltaa
kayttava henkild. Fujitsu Finland Oy:n johtohenkil6t vastaavat koko
yhtiosta ja sen toiminnan luotettavuudesta. Hankintalain esitdiden
kohta, johon Fujitsu Finland Oy vaatimuksessaan talta osin viittaa, on
esimerkinomainen eika sulje pois sitd mita pykalan 2 momentissa
todetaan.

Fujitsu Finland Oy:n johtohenkildiden, joista yksi on HEL-
keskuspalvelukilpailutukseen annetun osallistumishakemuksen
allekirjoittaja, saamat syytteet ovat laadultaan vakavia. Ajallinen yhteys
on hankintakeskuksen kasityksen mukaan olemassa, silla vaikka
tapahtumista on kulunut aikaa, tulevat mahdolliset seuraamukset esille
vasta oikeuden antaessa paatdoksensa.

Hankintakeskuksen mielesta kaynnistyneeseen oikeusprosessiin liittyy
sellaisia Helsingin kaupungille vakavia riskeja, jotka
suhteellisuusperiaatekin huomioon ottaen oikeuttaa kayttdmaan 54 §:n
1 momentin 4 kohdan mukaista poissulkemisperustetta.

Markkinaoikeus on Fuijitsu Finland Oy vaatimuksen perusteella
pyytanyt hankintakeskukselta sitoumusta siita, ettei hankintamenettelya
jatketa niin kauan kuin asia on markkinaoikeudessa vireilla.
Hankintakeskus on Helsingin kaupungin asiamiehen valityksella
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29.4.2013 antanut markkinaoikeudelle sitoumuksensa siita, etta
hankintamenettely keskeytetaan markkinaoikeuskasittelyn ajaksi.

Kuulemiset

Asiassa ei ole pyydetty muiden asianosaisten lausuntoja niiden
iimeisen tarpeettomuuden vuoksi.

Paatelma

Edella esitetyn perusteella hankintakeskus on toiminut sille kuuluvan
harkintavallan rajoissa, eika hankintakeskuksen toimittamassa
hankintamenettelyssa nain ollen ole tapahtunut virhetta lain
soveltamisessa. Sen vuoksi Fujitsu Finland Oy:n
hankintaoikaisuvaatimus ei anna aihetta muuttaa hankintajohtajan
9.4.2013 tekemaa hankintapaatdsta sulkea Fujitsu Finland Oy
tarjouskilpailun ulkopuolelle HEL-keskushankinnassa.

Esittelija
hankintajohtaja
Jorma Lamminmaki

Lisatiedot
Marja Sarmela, hankintalakimies, puhelin: 310 31651
marja.sarmela(a)hel. fi

Liitteet

Fujitsu Finland Oy:n hankintaoikaisuvaatimus
Neuvotteluihin valinta Helsingin kaupungin HEL-keskuspalvelua
koskevassa hankinnassa H051-12
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Otteet

Ote Otteen liitteet

Asianosainen Esitysteksti
Muutoksenhakukielto, hankinnat
Liite 1
Liite 2

Oikeuspalvelut Esitysteksti
Muutoksenhakukielto, hankinnat
Liite 1
Liite 2

Paatoshistoria

Hankintajohtaja 09.04.2013 § 28
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Paatos

Hankintakeskuksen hankintajohtaja paatti jaljempana mainituin
perusteluin sulkea Fujitsu Finland Oy:n HEL-keskuspalveluita
kasittelevasta tarjouskilpailusta.

Paatoksen perustelut

Lisatiedot

Hel-keskuspalveluja koskeva hankintailmoitus on julkaistu HILMA-
tietokannassa 14.9.2012 tunnuksella HEL 2012-012128.
Osallistumispyynté on julkaistu 14.9.2012 hankintakeskuksen www-
sivulla ja neuvottelukutsu 21.3.2013.

Hankintajohtajan 16.11.2012 tekeman paatoksen jalkeen on ilmennyt,
etta Fujitsu Finland Oy:n johtohenkil6itd vastaan on Helsingin
karajaoikeudessa nostettu syytteet torkeasta petoksesta.
Hankintakeskus on oikeudenkaynnin takia joutunut punnitsemaan
uudelleen HEL-keskuspalveluiden kilpailutukseen osallistumis-
hakemuksen jattaneen Fujitsu Finland Oy:n soveltuvuutta hankinnan
toteuttamiseen. Harkinnan tuloksena Fujitsu Finland Oy:ta ei valita
osalliseksi neuvotteluihin, vaan se suljetaan kilpailutuksesta
hankintalain 54 § 1 momentin 4 kohdan perusteella ammattitoimintaan
liittyvan vakavan virheen vuoksi. Hankintakeskuksen mielesta nyt
kaynnistyneen oikeusprosessin luonteen vuoksi hankinnan
toteuttamiseen Fujitsu Finland Oy:n toimesta sisaltyy vakavia riskeja,
ottaen huomioon syytteessa kuvatun teon vakavuus ja syytteessa
olevien henkildiden aseman Fujitsu Finland Oy:ssa seka epailtyjen
tekojen kohdistuminen hankinnan kohteen kannalta erittain tarkeisiin
seikkoihin. Taman takia ehdokas Fujitsu Finland Oy on suljettava
kilpailutuksesta.

16.11.2012 Lausunto annettu

UIf Wiren, hankintapaallikkd, puhelin: +358931031501
ulf.wiren(a)hel.fi
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