Helsingin kaupungin rakennusvirasto

Mobiilipysdkainnin toimittajan auditointi

Auditoitava organisaatio
Auditoinnin suorittaja
Auditoinnin pdivimaara

Kategoria Vaatimus Tayttyminen Toimittajan kuvaus toteutuksesta
1 Palvelun saatavuus Mobiilimaksamisen kutsurajapinnan tulee olla kahdennettu.
Kutsurajapinnan kahdennuksen tekninen toteutus tulee olla kuvattuna. Kuvauksesta tulee
2 Palvelun saatavuus

kdyda iimi palvelun arkkitehtuuri, palvelinten sijainti seka tietolikenneyhteydet.

Kutsurajapinnan tulee kirjata lokiin kaikki pysakéinnit, pysakdintien muutokset, pysakdintien
3 Lokikijaukset lopetukset, pysakdintitietojen katselu seka jarjestelméan yllapitotoimenpiteet. Lokikirjauksissa
pitaa olla aikaleima seka riittavat tiedot pysakdintien tarkasteluun tarvittaessa jalkikateen.

Lokeja tulee sailyttédd vahintdan 12 kk ja enintdan 24 kk niiden syntymisestd. Lokitiedon

4 Lokikirjaukset poistamisen prosessi tulee olla kuvattuna.

5 Pysé&kdintitiedot Pysé&kdintitietojen tulee sailya jarjestelmassa vahintééan 8 kk niiden syntymisesta.

6 Rekisteriseloste Jalje§F_eIm%ista_ tai palvelusta on _ol'_cava henk_ilbtieto Ia|n va_atim_e_) _henki_lﬁrekisteﬁseloste.
Henkilorekisteriselosteessa on huomioitava ainakin henkildtietojen kéasittely ja turvakiellot.

7 Tietoturvallisuuden hallinta | Palvelun tietoturvallisuuden hallintamalli tulee olla kuvattuna.

8 Tekninen tietoturvallisuus |Palvelun tekniset tietoturvamekanismit tulee olla kuvattuna.

9 Tl Wt rallsus tKelJ;:ts,auljr:ﬂ':pp:)n;e::if)n testattava vahintaan haitallisten syé6tteiden varalta. Testauksesta on oltava

10 Autentikointitunnukset Jarjestelmaan littyvien autentikointitunnusten hallinta on oltava kuvatunna.

Jarjestelman on kaytettava TLS 1.2 tai vastaavan tasoista salausta. Jarjestelmén
11 Salausratkaisut ulkoverkkoon ndkyvat varmenteet tulee hankkia julkiselta varmentajalta. Heikot
salausalgoritmit tulee poistaa kaytosta.

12 Tietolikenne Rajapinnan on sallittava kyselyt vain Helsingin kaupungin maarittelemistéd verkko-osoitteista.

Rajapinnan on ldpaistdava toiminnallinen testaus siten, ettd rajapinnan kautta voidaan

&S elilIEITER s onnistuneesti valittaa pysékdintitietoja operaattorin ja Helsingin kaupungin valilla.

14 Riskienhallinta Jarjestelmén tai palvelun riskienhallintamalli on oltava kuvattuna.



